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! Diese Analyse folgt im Wesentlichen der von der Financial Action Task Force on Money Laundering (FATF) verof-
fentlichten Guidance ,National Money Laundering and Terrorist Financing Risk Assessment (February 2013)". Das
Dokument wurde vom Bundesministerium fiir Finanzen in Zusammenarbeit mit den zustédndigen Ministerien und
Behorden erstellt.
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I. Einleitung

Osterreich wird beginnend mit Mai 2015 von der FATF auf die Umsetzung der FATF-
Empfehlungen, welche im Februar 2012 beschlossen wurden, gepriift (4. Runde der Landerpru-
fungen). Der Fokus dieser 4. Runde der Landerpriifungen liegt auf der Analyse und Bewertung
der Effektivitat der Systeme zur Bekampfung der Geldwascherei und Terrorismusfinanzierung.
GemaB der FATF-Guidance, die im Zuge der Erstellung als Leitlinie diente, wurden folgende

Schlusselkonzepte und Definitionen zugrunde gelegt:

Risk can be seen as a function of three factors: threat, vulnerability and consequence. An
ML/TF risk assessment is a product or process based on a methodology, agreed by those par-
ties involved, that attempts to identify, analyse and understand ML/TF risks and serves as a first
step in addressing them. Ideally, a risk assessment, involves making judgments about threats,
vulnerabilities and consequences, which are discussed below.

A threat /s a person or group of people, object or activity with the potential to cause harm to,
for example, the state, society, the economy, etc. In the ML/TF context this includes criminals,
terrorist groups and their facilitators, their funds, as well as past, present and future ML or TF
activities. Threat is described above as one of the factors related to risk, and typically it serves
as an essential starting point in developing an understanding of ML/TF risk. For this reason,
having an understanding of the environment in which predicate offences are committed and the
proceeds of crime are generated to identify their nature (and if possible the size or volume) is
important in order to carry out an ML/TF risk assessment. In some instances, certain types of
threat assessments might serve as a precursor for a ML/TF risk assessment.

The concept of vulnerabilities as used in risk assessment comprises those things that can be
exploited by the threat or that may support or facilitate its activities. In the ML/TF risk assess-
ment context, looking at vuinerabilities as distinct from threat means focussing on, for example,
the factors that represent weaknesses in AML/CFT systems or controls or certain features of a
country. They may also include the features of a particular sector, a financial product or type of
service that make them attractive for ML or TF purposes.

Consequence refers to the impact or harm that ML or TF may cause and includes the effect of
the underlying criminal and terrorist activity on financial systems and institutions, as well as the
economy and society more generally. The consequences of ML or TF may be short or long term
in nature and also relate to populations, specific communities, the business environment, or
national or international interests, as well as the reputation and attractiveness of a country’s
financial sector. As stated above, ideally a risk assessment involves making judgments about
threats, vulnerabilities and consequences. Given the challenges in determining or estimating the
consequences of ML and TF it is accepted that incorporating consequence into risk assessments
may not involve particularly sophisticated approaches, and that countries may instead opt to
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focus primarily on achieving a comprehensive understanding of their threats and vulnerabilities.
The key is that the risk assessment adopts an approach that attempts to distinguish the extent
of different risks to assist with prioritising mitigation efforts.

Erste Uberlegungen und Vorarbeiten zur Erstellung einer formellen Nationalen Risikoanalyse
erfolgten seit November 2011. Natdrlich stellt die Analyse von Bedrohungen und Schwachstellen
seit jeher die Basis fiir und somit einen integralen Bestandteil der Arbeit der fiir die Bekampfung
von Geldwascherei und Terrorismusfinanzierung zustandigen Behérden dar. Nunmehr erfolgt
diese Analysetatigkeit in einem strenger formalisierten Rahmen, wodurch die Effektivitat der
Behordenarbeit weiter verbessert werden soll. Das Bundesministerium fir Finanzen hat den
Prozess zur Erstellung einer Nationalen Risikoanalyse im August 2013 ins Leben gerufen und
Anfang September 2013 zu einem Kick-off Meeting eingeladen. Teilgenommen haben Vertreter
der fir die Bekdmpfung der Geldwascherei und Terrorismusfinanzierung zustandigen Ministerien
und Behdrden. Dabei wurde eine erste Aufgabenverteilung wie auch die Festlegung einer be-
stimmten Durchflihrungsart vereinbart. Dem langerfristigen Prozess wurde von Beginn an Priori-
tat eingerdumt, so dass sich im Laufe der Entwicklung des Dokuments eine sehr eingespielte
Arbeitsweise ergab. Im Zeitraum von September 2013 bis zur Ubermittlung an das Landerpriif-
Team fanden im Rahmen der ,Arbeitsgruppe NRA" zahlreiche Sitzungen statt. Ferner wurden
einige bilaterale Termine zwischen dem BMF in seiner Koordinationsfunktion einerseits und den

jeweiligen einzelnen Ressorts und Behdrden andererseits abgehalten.

Auf Basis der anfanglich erwahnten Aufgabenverteilung wurden die Arbeiten in den jeweiligen
Bereichen fortlaufend betrieben. Dabei wurde insbesondere der Ansatz verfolgt, keine statische
Analyse sondern die Bewertung eines sich bewegende Bildes in der Gestalt von Risiko durchzu-
fihren. Die Verschiebung der Landerpriifung Osterreichs von Mérz 2015 auf November 2015
beispielsweise hat die involvierten Ressorts und Behdrden erneut vor die Aufgabe gestellt, be-

wertete Risiken erneut zu analysieren, soweit erforderlich.

Die vorliegende Nationale Risikoanalyse stellt als Gesamtdokument nicht den Anspruch eine
abschlieBende Bewertung vorzunehmen, nicht zuletzt aufgrund der sich stets verdndernden
Risikolage. Vielmehr stellt das Dokument einen Uberblick {iber die Risikosituation auf nationaler
Ebene und im Zusammenspiel der einzelnen Bereiche dar. Die auf Ebene der einzelnen Ver-
pflichteten durchzuflihrenden Risikoanalysen gemaB dem risikobasierten Ansatz stellen somit
eine wesentliche Ergéanzung dar. Damit soll das Risiko sowohl in der Vogelperspektive als auch

bis ins kleinste Detail festgestellt, bewertet und letztendlich durch MaBnahmen gemindert wer-
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den. Die MaBnahmen (Prioritdten und Strategien), die aufgrund der in der Nationalen Risikoana-
lyse gewonnene Erkenntnisse getroffen wurden, erfolgten sowohl unmittelbar (zB. operative
MaBnahmen) als auch kurz- bis mittelfristig (zB Policy MaBnahmen, Gesetzesanderungen, Ver-
ordnungsanderungen). Die MaBnahmen betreffen (iberwiegend Bereiche, in welchen ein mittle-
res oder hohes Risiko festgestellt wurde. Insgesamt ist die Nationale Risikoanalyse januskdpfig,
also vorausschauend und gleichzeitig zurlickblickend. Sie blickt einerseits in die Vergangenheit
und beschreibt die aufgrund von bereits in der jingeren Vergangenheit festgestellter Risiken
getroffenen MaBnahmen und gewahrt andererseits ein Blick auf gegenwartige und sich in der
Zukunft verwirklichende Risikoszenarien und die zur angemessenen Risikoabwehr erforderlichen

MaBnahmen.

Nachfolgende Ubersicht stellt eine Zusammenstellung der einzelnen Analysen dar und ist an die

Gliederung der Annexe I und II der FATF-Guidance angelehnt:
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II. Bedrohungen und Bedrohungsfaktoren

A. Vorbemerkungen

Geldwascherei ist als Anschlussdelikt — somit als vortatabhangiges Delikt — konzipiert. Daher ist
(mit Ausnahme des § 165 Abs 3 StGB) flir den Nachweis der Geldwascherei jedenfalls auch der

Nachweis einer der nachstehenden Vortaten erforderlich.

Tatobjekt sind gemaB § 165 Abs 1 StGB Vermdgensbestandteile, die aus

e einem Verbrechen (§ 17 StGB),

e einer mit mehr als einjahriger Freiheitsstrafe bedrohten Handlung gegen fremdes Ver-
mdgen,

e einem Vergehen nach den §§ 223, 224, 225, 229, 230, 269, 278, 288, 289, 293, 295
oder 304 bis 309 StGB,

e einem gewerbsmaBig begangenen Vergehen gegen Vorschriften des Immaterialgiter-
rechts (MarkenschutzG, MusterschutzG, GebrauchsmusterG, PatentG 1970, Halbleiter-
schutzG und UrheberrechtsG) oder

e einem in die Zustandigkeit der Gerichte fallenden Finanzvergehens des Schmuggels oder

der Hinterziehung von Eingangs- oder Ausgangsabgaben (§35 FinStrG) herriihren.

Ein Vermdgensbestandteil riihrt gemalB § 165 Abs 5 StGB aus einer strafbaren Handlung her,
wenn ihn der Tater der strafbaren Handlung durch die Tat erlangt oder fiir ihre Begehung emp-
fangen hat oder wenn sich in ihm der Wert des urspriinglich erlangten oder empfangenen Ver-
mogenswertes verkorpert. Dieses Herrlihren kann daher zB Beuteerlangung, Bestechungsein-
nahme, Belohnungsempfang, Entgelterhalt und dariiber hinaus wirtschaftliche Reprasentanz
eines umgewandelten Vermdgenszuwachses dieser Art umfassen. Es geht aber dabei immer um
Zuwachs zum Vermdgen des Taters der Vortat.

Finanzvergehen, die mit einer zwingend zu verhangenden Freiheitsstrafe von mehr als drei Jah-
ren bedroht sind, werden als Verbrechen iSd StGB klassifiziert und bilden somit eine geldwa-
schetaugliche Vortat. Darunter fallen die §§ 38a Abs 2 (bandenmaBige oder bewaffnete Bege-
hung bei ausschlieBlicher Gerichtszusténdigkeit, die bei Ubersteigen eines strafbestimmenden
Wertbetrages von € 100.000,- vorliegt) und 39 Abs 2 lit b FinStrG (Abgabenbetrug bei Uberstei-

gen eines strafbestimmenden Wertbetrages von € 250.000,-).
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Relevante kriminelle Aktivitaten finden nicht nur im Inland, sondern auch im Aus-
land statt. Dieser Umstand ist mitunter mit Schwierigkeiten bei der Ermittlung der
Vortat verbunden. Insbesondere die Einbringung in den (legalen) Wirtschafts-
kreislauf findet haufig nicht im Inland statt und erschwert den Nachweis der in-
kriminierten Mittelherkunft.

Grundsatzlich ist innerhalb der Vortaten nach Ansicht der Geldwaschemeldestelle zwischen
e Delikten mit unmittelbarem Vermdgensvorteil
e anderen Delikten, die keinen unmittelbaren finanziellen Vorteil mit sich ziehen (etwa Ur-

kundenfalschung), zu trennen.

Eine weitere Unterscheidung sollte zwischen
e Delikten mit /ohne Kenntnis des Betroffenen (so fiihrt etwa ein Betrug, der dem Opfer
noch gar nicht bewusst ist, zu keiner Strafanzeige, der Geldfluss ist jedoch vorhanden
und die Vermdgenswerte kdnnen bereits vor Bekanntwerden der eigentlichen Straftat
gewaschen werden),
e Delikten mit/ohne unmittelbarem Opfer (so wird etwa bei der Schlepperei der Ge-
schleppte in den seltensten Fallen eine Anzeige gegen die Schlepper erstatten) und

¢ Organisationsdelikten erfolgen.

Aus Sicht der Geldwaschemeldestelle ist ein erhdhtes Risiko jedenfalls bei jenen Delikten anzu-
nehmen, die ohne Kenntnis des Betroffenen erfolgen bzw. kein unmittelbares Opfer haben, da

in diesen Fallen die Entdeckungswahrscheinlichkeit sehr gering ist.

Insgesamt muss festgehalten werden, dass vom kriminaltaktischen Zugang her zwischen der
Analyse von Verdachtsmeldungen (Vorhandener Geldfluss, jedoch idR kein konkreter Bezug zu
einer Vortat, welche nur sehr schwer nachgewiesen werden kann, mitunter auch gar nicht indi-
ziert ist) und der selbstandigen Ermittlung der Geldwascherei, ausgehend von einer konkreten,
bekannten Vortat zu unterscheiden ist. Fir den letzteren Zugang hat sich die Sensibilisierung
der Vortatermittler im Hinblick auf Nachweise mdglicher Geldfllisse (Transaktionsbelege etc.)
bewahrt. Auf diese Art und Weise kénnen die Geldfliisse verfolgt und eine allfallige Geldwasche-
rei festgestellt werden. Das Ermitteln der Finanzfllisse ist tiber die Verfolgung der Geldwasche-

9/ 230



Nationale Risikoanalyse Osterreich

rei hinaus auch zur Ausforschung von (im Ausland befindlichen) Vermdgenswerten und in wei-

terer Folge der Sicherstellung inkriminierter Vermdgenswerte erforderlich.

Zum Teil auch als Reaktion auf Anforderungen der FATF wurden in den vergangenen Jahren

folgende MaBnahmen zur Verbesserung der Datenlage unternommen:

1. ERTRAGE AUS STRAFTATEN DIE IM INLAND ERWIRTSCHAFTET WERDEN

Beurteilung | LEGAL

Risikofaktor | Keine Wertung méglich

Begriindung | Bei der Neustrukturierung der Urteilsdaten in der Verfahrensautomation
Justiz (VJ) anlasslich des Projekts "Elektronische Strafkarte" wurde das
strukturierte Feld Verfallsbetrag ("verfall_bet") zur Verfiigung gestellt, in
dem laut VJ-Online Handbuch der Wertbetrag des gem. § 20b StGB fiir ver-
fallen erklarten Vermdgenswertes erfasst werden kann, wobei laut V3-Info
1/2011 in diesem Feld sowohl der "erweiterte" als auch der "normale" Ver-
fall zu erfassen ist. Im Jahr 2014 wurde diese Erfassung in 469 Fallen
durchgefiihrt.

2. ERTRAGE AUS STRAFTATEN IN FORM VON GRENZUBERSCHREITENDEN ZU- UND
ABFLUSSEN

Beurteilung | LEGAL

Risikofaktor | Keine Wertung méglich

Begriindung | Grenziberschreitende Verfahren werden zu einem groBen Teil im Register
HST eingetragen, in dem das unter 1. ERTRAGE AUS STRAFTATEN DIE IM INLAND
ERWIRTSCHAFTET WERDEN genannte Datenfeld nicht vorhanden ist. Seit der flr
Anfang Dezember 2014 geplanten V]-Release 14.4 steht jedoch der Rechts-
normenkatalog im Register HST zur Verfligung. Somit kénnen zwar keine
Geldbetrage ausgewertet werden, jedoch kénnte die durch die Erweiterung
des Rechtsnormenkataloges verbesserte Datengrundlage sich allenfalls bei
individuellen Berichtsauftragen als hilfreich erweisen.
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3. ERTRAGE AUS STRAFTATEN DIE IM AUSLAND ERWIRTSCHAFTET UND IM INLAND

GEWASCHEN WERDEN

Beurteilung

LEGAL

Risikofaktor

Keline Wertung mdglich

Begriindung

In der V] kann die strafbare Handlung Geldwasche ausgewertet werden,
erforderlichenfalls auch zusammen mit den unter 1. ERTRAGE AUS STRAFTATEN
DIE IM INLAND ERWIRTSCHAFTET WERDEN genannten Betrdgen. Ob das "gewa-
schene" Geld im Ausland erwirtschaftet wurde, ist aus der V] nicht ersicht-
lich.

B. Tatbegehung via Internet

4, DARKNET

Beurteilung

LAW ENFORCEMENT

Risikofaktor

Begriindung

Derzeit aktuell ist die Problematik der kriminellen Aktivitaten unter Verwen-
dung des so genannten ,Darknet". Dabei handelt es sich um jenen Teil des
Internets, der nicht 6ffentlich, sondern grundsatzlich nur nach Installation
einer eigens dafiir vorgesehenen und frei erhaltlichen, legalen Software (zB:
TOR Browser Bundle) zugénglich ist. Dieses Anonymisierungstool erwirkt,
dass u.a. auf Peer-to-Peer-Basis (P2P) lose Verbindungen einzelner Compu-
ter untereinander aufgebaut werden und Headerdaten der anfragenden
Computer nach Zwischenschaltung von mindestens drei weiteren Rechnern
(nodes) zur Ganze ausgetauscht und somit anonymisiert werden.

Das Darknet ist ein Produkt des Tor-Projekts (TOR The Onion Router), das
urspriinglich aus der Militarforschung hervorgeht. Das Netzwerk bietet in
erster Linie eine sichere Kommunikationsplattform flir Personen, die absolut
anonym bleiben wollen.

Das System ist verhdltnismaBig einfach aufgebaut: Jeder mit dem TOR
Browser Bundle versehene Computer fungiert automatisch nicht nur als an-
fragender Computer sondern gleichzeitig auch als Anonymisierungstool (no-
de) anderer, weitergeleiteter Anfragen. Eine Installation dieses Systems ist
auf jedem Rechner sowie auch auf Smartphones mdglich. Mehrere Private
PCs schlieBen sich somit freiwillig zu einem Netzwerk zusammen und sind
untereinander in der Lage, verschlisselte Daten austauschen. Dabei werden
Daten nicht bloB von A nach B, sondern wie erldutert auf Umwegen Uber
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mehrere Privatcomputer verschickt. Die ,Zwischenstationen (nodes)" wer-
den durch das System willkiirlich ausgesucht — fiir den einzelnen User ist es
daher nicht kontrollierbar, welche Daten lber den PC geschleust werden.
AuBerdem besteht die Gefahr eines Virusbefalls. Als weiteres Anonymisie-
rungstool findet die Kommunikationen innerhalb des Darknet zum gréBten
Teil mittels zusatzlicher Verschlisselungssoftware wie PGP, GPG (private
Key, Austausch des public key) etc. statt.

Der Zugriff auf Adressen im Darknet erfolgt zB: (iber den TOR Browser
(Web-Interface ist der Firefox Browser; www.torproject.org). Das Darknet
ist groBten Teils nicht indexiert, d.h. um eine Site im Darknet zu erreichen
ist es grundsatzlich notwendig die exakte URL zu kennen (diese ist immer
mit dem Begriff .../onion/... versehen). Seit einiger Zeit werden auch diese
Seiten durch neue Produkte (Metasuchmaschinen) wie zB GRAMS indexiert,
was eine Volltextsuche im Darknet ermdglicht.

Die Anonymitat zieht — wie so oft — auch Straftater an. Neben Film-, Musik-
und anderen urheberrechtlich geschiitzten Materialien bietet sich im Darknet
auch die Mdglichkeit zur Abwicklung illegaler Geschafte.

Am bekanntesten ist dabei die so genannte ,Silk Road" (SeidenstraBe), ein
seit 2011 existenter Online-Marktplatz fiir den Handel mit illegalen Produk-
ten. Nach dem Shutdown der SILKROAD 1 im Oktober 2013 durch US-
amerikanische Strafverfolgungsbehdrden und der Verhaftung des unter dem
Namen DREAD PIRATE ROBERTS bekannten Operators Ross William UL-
BRICHT wurde nach weniger als einem Monat mit 8.11.2013, 05:20 Uhr die
SILKROAD 2.0 online gestellt und das Aussehen sowie das Geschaftsmodell
zur Ganze Ubernommen. Selbst Handler der SILKROAD 1 konnten in der
Version 2.0 mit den Altdaten und Altbestdnden ihre meist illegalen Waren
wieder anbieten.

Nach Einschatzung der Geldwaschemeldestelle handelt es sich bei den Mdg-
lichkeiten, die sich durch das Darknet in Zusammenhang mit der Moglichkeit
virtueller Zahlung ergeben, um ein als hoch einzustufendes Risiko zur ano-
nymen Begehung illegaler Aktivitdten und der daran anschlieBenden Geld-
wascherei. Aus bereits erfolgten Amtshandlungen ist bekannt, dass ein gro-
Ber um nicht zu sagen mittlerweile Uberwiegender Teil des Darknet fir ille-
gale Handlungen wie vor allem zum Zwecke des Suchtmittelhandels als
neuer modus operandiVerwendung findet.

Die Bezahlung der Suchtmittel erfolgte fast ausschlieBlich in virtueller Wah-
rung, vornehmlich BITCOIN ‘s oder LITECOIN ’s.

Ein grundsétzliches Problem stellt die Tatsache dar, dass diese virtuellen
Wahrungen auBerhalb jeglichen Bankensystems laufen und eine Kontrolle
oder ein Monitoring der Transaktionen somit im Wege der Finanzmechanis-
men nicht madglich ist. Vielmehr ergibt sich die Notwendigkeit diese Transak-
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tionen im Wege von sichergestellten Blockchains etc. nachzuvollziehen. Die-
se virtuellen Wahrungen (String einer Zahlen-Buchstaben Kombination)
werden virtuell in Wallets (eigene, legale, frei erhdltliche Software zB: Coin-
Pocket, Hive, etc.) gespeichert und sind somit grundsatzlich vor externem
(auch polizeilichem) Zugriff gesichert.

Die nicht vorhandene Klarung der rechtlichen Eigenschaften vieler virtueller
Zahlungsmittel zieht eine Liicke in der aufsichtsbehordlichen Zustandigkeit
nach sich. Somit besteht das Monitoring der durchgefiihrten Transaktionen
lediglich in der fallweisen Uberwachung durch kontofiihrende Kreditinstitute.
Die Feststellung der wirtschaftlichen Eigentimer der Vermdgenswerte ist
nicht moglich.

Das Darknet als bereits voll ausgepragte Gefahrdung im Bereich der traditi-
onellen Cyber-Kriminalitat, aber auch als neuer modus operandi im Bereich
des internationalen illegalen Suchtmittelhandels, ist sowohl national als auch
international evident.

Prioritaten
& Strategie

Auf EU-Ebene sind Bemiihungen feststellbar, diese Liicke zu schlieBen. Da
es sich jedoch um ein weltweites, im Internet stattfindendes Phdanomen
handelt, kann von einer auf einen geografischen Bereich beschrankten Re-
gulierung keine dauerhafte Losung erwartet werden.

Dem hohen Risiko Rechnung tragend wird auf nationaler sowie auch auf
internationaler Ebene seitens des BK seit Februar 2015 das durch die EK
gefoérderte ISEC-Projekt ,Joint investigation to combat drug trafficking via
the virtual markets (darknet) within and also into the EU" geflihrt, das sich
auf die Bekampfung dieser neuen Kriminalitatsform durch operative polizei-
liche MaBnahmen konzentriert.

Zudem fand das Thema Drogenhandel via Darknet auf europdischer Ebene
im EMPACT OAP (European Multidisciplinary Platform against Criminal Thre-
ats; Operational Action Plans) 2014 und 2015 sowie bei der europaischen
Kommission Pompidou — Ad hoc Working group on Darknet — explizit als
Thema Einzug.

Aus operativer Sicht konnten bereits im Jahr 2012 und 2013 durch
Osterreichische und deutsche Behdrden die zwei damalig gréBten Drogen-
handler der SILKROAD 1 ausgeforscht und verhaftet werden. In nur weni-
gen Monaten wurden durch diese Drogenhandler Gewinne in Hohe von Mil-
lionen Euro erzielt.

5. VIRTUELLE ZAHLUNGSDIENSTE

Beurteilung

LAW ENFORCEMENT

13/ 230




Nationale Risikoanalyse Osterreich

Risikofaktor bis
Begriindung | Die Verwendung virtueller Zahlungsdienste (insbesondere auch grenziiber-

schreitend verwendbarer anonymisierter Zahlungskarten wie etwa PaySafe-
Card, Prepaid-Kreditkarten, etc.) ermdglicht weitgehend anonyme Vermo-
gensverschiebungen. Der Weg zum urspriinglichen Auftraggeber bzw. wirt-
schaftlichen Eigentlimer kann nur unter erschwerten Bedingungen nachvoll-
zogen werden. In der Praxis wurden derartige Systeme bereits oft zur Be-
zahlung der (Mit)Tater und zur friktionsfreien Verbringung hoher Geldbetra-
ge Uber die Grenze (via Plastikkarte) verwendet.

Fallbeispiel: Ein Mitglied einer rumanischen Tatergruppe wurde beauftragt,
unter Verwendung eines gefalschten Ausweises Prepaid-Karten zu lésen.
Diese Karten wurden dazu verwendet, mit widerrechtlich erlangten Kredit-
kartendaten Geld aufzubuchen und die betrligerisch erlangten Geldbetrage
bei Bankomaten zu beheben. Die Prepaid Karten wurden nach der Ausstel-
lung an ein anderes Mitglied der Gruppierung Ubergeben. Das behobene
Bargeld wurde unter der Verwendung von Money-Remittance Services wei-
tertransferiert. Die Behebungen erfolgten europaweit.

Zum Teil wurden durch die gleiche Tatergruppe mit gefalschten Kreditkarten
leicht wiederverkaufliche Sachen gekauft (Apple-Produkte, Markenkleidung,
Parfum). Die Ware wurde in weiterer Folge im EU Raum verhehlt, die Erlése
via Money Transmitter transferiert.

C. Physische Bargeldtransfers

6. BARGELDKONTROLLEN

Beurteilung

LAW ENFORCEMENT

Risikofaktor

Begriindung

Das Monitoring von Bargeldtransfers wird auf zwei Ebenen durchgefihrt.
Einerseits besteht flir Zollbehérden nach dem ZollIR-DG die Verpflichtung,
verdachtige Bargeldtransfers (etwa im Zuge von Bargeldkontrollen festge-
stellte Vermdgenswerte) der A-FIU zu melden. Andererseits bestehen zwi-
schen BMF und BMI Kooperationsvereinbarungen, die einen Datenaustausch
betreffend des Bargeldverkehrs auch in jenen Fallen zulassen, in denen kei-
ne Kontrollen durchgefiihrt wurden.

Die erfassten Bargeldbewegungen betreffen die Einfuhr und Ausfuhr von
»Barmitteln®™ in die Europdische Union bzw. aus der Europdischen Union. Der
physische Transport von Bargeld ist in einem engen Kontext zu den FATF-
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Projekten ,cash couriers", ,settlement in hawala" und ,trade based money
laundering issues" zu sehen, die unter anderem durch Osterreichische Ver-
treter mitbetreut werden.

Risiken ergeben sich aus Sicht der Geldwaschemeldestelle aus der fehlenden
Koordination innerhalb der EU (Beispiel: Einreise in Osterreich mit Erklarung
und Weiterreise in einen anderen MS; Ausreise nicht nur aus Osterreich
sondern aus anderen MS), aber auch aus der Verbringung geldwerter Ver-
mdgenswerte in Form von Prepaid-Karten oder anderen bargeldlosen Zah-
lungsmitteln (etwa Kreditkarten).

Die Auswertung der osterreichischen Anmeldungen zeigt, dass neben ,ge-
werblichen Wertetransportunternehmen™ auch Bankmitarbeiter regelmaBig
Bargeld in groBer Hohe (Betrége iHv mehreren Mio. Euro im Uberpriifungs-
zeitraum von 5 Monaten) transportieren. In der Vergangenheit gab es dazu
mehrere kritische Feststellungen der deutschen Ermittlungsbehdrden. So
beheben etwa Osterreichische Bankmitarbeiter Gelder vom Lorokonto einer
deutschen Filiale und zahlen diese auf dem Lorokonto der dsterreichischen
Mutter ein. Diese — oder eine sehr dhnliche — Vorgangsweise kommt bei
grenzliberschreitenden Bargeldtransporten im so genannten ,Goldenen
Dreieck" (CH-FL-AT) zur Anwendung. Dadurch wird die Papierspur unterbro-
chen. Die Nachvollziehbarkeit der wirtschaftlichen Herkunft ist nur mehr
bedingt mdglich.

In der Vergangenheit konnte im Zuge von Anti-Korruptions-Ermittlungen des
Ofteren festgestellt werden, dass die grenziiberschreitende Verbringung von
Bargeld durch die Beschuldigten bewusst gewahlt wurde, um die Herkunft
der Vermdgenswerte zu verschleiern (siehe dazu auch das ,,O0GH-Geldkoffer
Urteil* zur Verschleierungshandlung 14 Os 181/95).

7. BARGELD ALS FRACHTGUT

Beurteilung

LAW ENFORCEMENT

Risikofaktor

bis

Begriindung

Fir Bargeldsendungen, die im Warenverkehr als Frachtgut verbracht wer-
den, gibt es keinerlei Kontrollen. In diesem Zusammenhang kam es zu
Wahrnehmungen seitens des BMF bzw. Anfragen von auslandischen FIUs
(stidamerikanische Wechselstube — Konto in Osterreich, Bargeld wird als
Ware — Flugroute bekannt — vom gewerblichen Wertetransportunternehmen
Ubernommen und in die Bank gebracht).
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D. Sonstige Zahlungsmethoden

8. HAwALA

Beurteilung

LAW ENFORCEMENT

Risikofaktor

bis

Begriindung

Praktische Erkenntnisse der vergangenen Jahre haben gezeigt, dass in Os-
terreich insbesondere im Bereich des Suchtmittelhandels und der Schleppe-
rei aber auch im Geschaftsverkehr mit Landern, die Uber kein stabiles Ban-
kensystem verfligen, auf ,Hawala"™ zurlickgegriffen wird. Dieses Phanomen
ist untrennbar mit FATF-Projekten wie ,cash couriers" und ,trade based mo-
ney laundering issues" verbunden. Aus Sicht der A-FIU stellen nachfolgende
Wesenselemente dieses Systems ein erhdhtes Risiko dar, zumal sie die ef-
fektive Bekampfung unter Einsatz herkdmmlicher Ermittlungsmdglichkeiten
erheblich einschranken:

e Keine Gewerbeberichtigung bzw. Konzession fiir diese Tatigkeit

e Keine Papierspur (zwei verschiedene, raumlich voneinander getrenn-
te Geldkreise)

¢ Keine Buchhaltung im herkdmmlichen Sinn

e Vermengung eines existierenden Geschaftsbereiches (Gewerbebe-
rechtigung) mit ,Hawala"

e Uber- und Unterfakturierungen fiir das Settlement (Import-
/Exportgeschafte, Call Shops)

e Auszahlung eventuell mit ,Barter" gekoppelt (Lebensmittel, Spreng-
stoff etc.)

Ziellander von Hawala sind insbesondere Lander, in denen das Bankwesen
nicht besonders hoch entwickelt ist.

Im Zusammenhang mit Ermittlungen gegen eine afghanische Schlepper-
gruppe konnte in Osterreich eine Hawala-Buchhaltung sichergestellt werden.
Der Nachweis, dass die Gelder aus kriminellen Quellen stammten, wurde
jedoch trotz griindlicher Ermittlungen nicht erbracht.

9. CALL SHOPS

Beurteilung

LAW ENFORCEMENT

Risikofaktor

bis
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Begriindung

Aus einer Vielzahl von Ermittlungsakten ist bekannt, dass so genannte ,,Call-
Shops" flir kriminelle Aktivitaten anfallig sind. Darunter sind insbesondere
Geschéftslokale zu verstehen, die unterschiedliche Telefon- und Internet-
dienste (meist gekoppelt mit dem Verkauf von Telefonwertkarten bzw. ,Pre-
paid" Karten) anbieten. Derartige Geschaftslokale stellen aus zweierlei Sicht
eine kriminalpolizeiliche Herausforderung dar und begriinden auch ein po-
tentielles Geldwasche-Risiko:

Call-Shops vertreiben ,steuerschonend" Prepaid Karten. Diese Karten wer-
den ohne Wertguthaben (und somit einfuhrumsatzsteuerfrei) importiert, im
Anschluss aufgeladen und ,schwarz" weiterverkauft. Durch diese Vorgangs-
weise kénnen die Verkaufskosten niedrig gehalten werden. Die Nutzer die-
ser Karten telefonieren wesentlich glinstiger. Dadurch werden sie zur Ver-
wendung derartiger Karten motiviert.

Der Aufbau der Verbindung erfolgt lber eine vorgeschaltete ,Einwahlnum-
mer". Erst nach Verbindungsaufbau zum Provider erfolgt die Weiterleitung
zur eigentlichen Zielnummer. Diese Vorgangsweise erschwert die Feststel-
lung der Kontaktpersonen (etwa bei Rufdatenrlickerfassungen). Es scheint
lediglich die angewahlte Servicenummer im Verbindungsprotokoll auf.

E. Typologien

10. OFFSHORE

Beurteilung

LAW ENFORCEMENT

Risikofaktor

Begriindung

Die A-FIU verfugt Uber umfangreiche Informationen zu diesem Themen-
komplex. Offshore-Konstruktionsformen werden nicht nur zur Steuerhinter-
ziehung sondern auch zur Begehung einer Vielzahl strafrechtlicher Delikte,
wie etwa Betrug, betriigerische Krida, Untreue aber auch Amtsdelikte (Kor-
ruption/Bestechungen) verwendet.

Fir die A-FIU sind inlandsrelevante Offshore-Konstrukte in folgenden Aus-
pragungen feststellbar:

e Offshoreunternehmen mit Konto im Inland (Auslandszahlungsein-
gange von tatsachlich tatigen Unternehmen und Offshoreunterneh-
men; die angesammelten Kontoguthaben werden ,bar" behoben
bzw. weitertiberwiesen; kaum inlandische Ermittlungsansatze, da das
,Grundgeschaft" nicht in Osterreich abgewickelt wird; kaum feststell-
bar, wer der ,tatsachlich wirtschaftlich Berechtigte" der Unterneh-
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mung ist, Vollmacht flir auslandische Staatsangehdrige, etc.).

e Offshoreunternehmen mit einer inlandischen Geschaftsadresse
und/oder Konto im Inland (von der inlandischen Geschaftsadresse
werden administrative Tatigkeiten — ,Postsendungen®, ,Rechnungs-
legungen®, ,Telefonumleitungen®, ,Zahlungsanweisungen®, etc. —
durchgefiihrt); kriminalpolizeilich kaum inléndische Ermittlungsansat-
ze, da das Grundgeschéft nicht in Osterreich abgewickelt wird und
unbekannt ist, wer tatsachlich wirtschaftlich Berechtigter ist; enorme
Kontoumsatze, die Informationen — vorausgesetzt es kommen wel-
che — sind nicht aussagekraftig und ermdglichen keine Einleitung von
kriminalpolizeilichen Ermittlungen).

o Osterreichische ,Juristische Personen", die fiir ausldndische Offsho-
reunternehmen, ausléndische Treuhdnder etc. gegriindet werden
und von Osterreich aus verwaltet werden (falls Warenlieferungen er-
folgen, so werden diese lediglich {iber Osterreich — ohne Umsatz-
steuer — verrechnet, die Zahlungen betreffen jedoch haufig ,geistige
Leistungen" wie ,feasibility studies®, ,consultancy agreements", etc.;
enorme Kontoumsétze; Osterreichische Staatsangehérige treten als
Geschaftsfihrer, Vorstand bzw. Gesellschafter auf bzw. haben alle
juristischen Personen idente Firmenadressen; meist handelt es sich
um ,Scheinrechnungen®).

An manchen Adressen werden zahlreiche Unternehmen (Stiftungen und ju-
ristische Personen) verwaltet. Es gibt sowohl in Wien als auch in den Bun-
deslandern ahnliche Beobachtungen.

Prioritaten | Die im letzten Punkt genannten Unternehmer unterliegen seit 01.07.2010
& Strategie | den Sorgfalts- und Meldepflichten zur Verhinderung der Geldwascherei und
Terrorismusfinanzierung. Derzeit werden verstarkt Schulungsschwerpunkte
im Bereich der einschlagigen Aufsichtsbehdrden durchgefihrt.
11. SAFE-VERMIETUNGEN
Beurteilung | LAW ENFORCEMENT, FINANCIAL

Risikofaktor

GERING

Begriindung

Dabei handelt es sich um Wertfachvermietungen auBerhalb von Banken. Die
Zurverfugungstellung (Vermietung) von Wertfachern (Safes) ist als Erbrin-
gung von SchlieBfachverwaltungsdiensten dem Geschaftsbereich von Finan-
zinstituten iSd § 1 Abs. 2 BWG zuzuordnen. Dabei werden grundsatzlich
SchlieBfacher typischerweise unter Mitverschluss (Doppelsperre) durch den
Vermieter, den dabei besondere Dienstpflichten (in concreto Sicherungs-
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pflichten) treffen, gegen Entgelt zur Verfligung gestellt. Finanzinstitute ge-
maB § 1 Abs. 2 BWG sind zur Einhaltung der in den §§ 40 bis 41 BWG nor-
mierten MaBnahmen zur Bekampfung von GW/TF verpflichtet. Diese umfas-
sen insbesondere auch die Kundenidentifizierung sowie die Erstattung von
Verdachtsmeldungen an die FIU.

Da es sich beim Uberwiegenden Teil der angebotenen Wertfachvermie-
tungsdienste um die klassische Form der BankschlieBfachvermietung durch
konzessionierte Kreditinstitute handelt, stellt die Safe-Vermietung durch
sonstige Unternehmen derzeit kein erhdhtes Risiko dar.

F. Kategorien von Vortaten fiir GW-Straftaten

Die folgende Ubersicht an kriminellen Aktivititen erméglicht eine Einschatzung der Bedrohun-

gen (im Umfeld der Ertrage aus Straftaten).

1. Teilnahme an Organisationsdelikten (§§ 278 f. StGB)

12. ORGANISIERTE KRIMINALITAT (OK)

Beurteilung | LAW ENFORCEMENT

Risikofaktor | HOCH

Begriindung | Outlaw Motorcycle Gangs (OMCG)

OMCG investieren ihre illegal erwirtschafteten Gewinne aus dem Rotlichtbe-
reich sowie dem Suchtmittel- und Waffenhandel in weitere (illegale) Ge-
schafte, Uberwiegend im Bereich des Rotlichts (Erwerb von Rotlichtlokalen,
Laufhdusern, etc.). Dadurch kénnen sie ihre Gewinne vergréBern und an
Einfluss und Ausbreitung gewinnen. Osterreich eignet sich aufgrund der
gemeinsamen Sprache insbesondere als Ausweichland fiir deutsche OMCG.

Italienische OK

Aufgrund der Entwicklungen in Italien (polizeilicher Ermittlungsdruck, Schaf-
fung von Finanz- und Steuertransparenz, etc.) weicht die italienische Mafia
zunehmend in Nachbarlander aus und griindet dort so genannte ,Locali™ —
also AuBenstellen, die fir samtliche kriminelle Aktivitdten, darunter auch
Geldwéscherei, zur Verfiigung stehen. In Osterreich konnten in den letzten
Jahren wiederholt Versuche festgestellt werden, illegale Gewinne (iber 6s-
terreichischen Kredit- und Finanzinstitute aber auch durch ausgelibtes Gast-
gewerbe zu waschen.
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Osteuropaische OK

Osterreich ist ein Tatigkeitsland von osteuropéischen, organisierten Gruppie-
rungen. Dabei sind sowohl Tatigkeiten im Bereich der Vortatbegehung
(Uberwiegend Eigentumskriminalitat), als auch im Bereich der Geldwasche
feststellbar. Die durch kriminelles Handeln erwirtschafteten Gewinne werden
ins Ausland verbracht und dort investiert/gewaschen.

Osterreich ist aber auch als Zielland der Geldwéscher bekannt. Dies mitunter
aufgrund der guten Rahmenbedingungen — die stabile politische und wirt-
schaftliche Situation und das Bankgeheimnis tragen dazu bei, Osterreich als
Investitionsland interessant zu machen. So werden — zumeist unter der
Verwendung von Strohleuten — Firmen bzw. Firmengruppen gegriindet und
fur diese Firmen Konten eroffnet, die flir umfassende Geldtransaktionen
genutzt werden. Die Herkunft dieser Gelder ist nur schwer nachweisbar und
erfordert eine intensive internationale Kooperation.

Insgesamt ist festzuhalten, dass kriminelle Organisationen durch kriminell
erlangte und gewaschene Gelder finanziert werden. Geldwasche erfolgt auf
allen Ebenen der kriminellen Organisation. Die Investitionen erfolgen idR
unter Verwendung von Strohleuten und unter Einsatz ausgekligelter Ver-
schleierungsstrategien. Darliber hinaus verfligen kriminelle Organisationen
Uber eine gute Infrastruktur organisationsnaher Dienstleister, auch in mel-
derelevanten Berufsgruppen.

Die Grenzen zwischen legalem und illegalem Vermégen sind schwindend.
Durch die internationale Ausrichtung der Organisationen ist seitens der Be-
hérden eine sehr hohe Kooperationsbereitschaft gefragt. Der Nachweis der
Mittelherkunft gestaltet sich idR als sehr schwierig. Wahrend mit der Verfol-
gung betraute Behérden an Formalvorgaben gebunden sind, funktioniert die
Kooperation innerhalb der kriminellen Organisationen friktionsfrei und
grenzuberschreitend.

Die zur Geldwasche benutzten Kandle sind sehr vielfaltig. Insbesondere im
Bereich der hochkardtigen Kriminalitat wird flir die Verschiebung hoher Be-
trdge auch das Bankensystem (unter Vorspiegelung von Scheinrechnungen
und Einsatz von Strohleuten und/oder Offshore-Firmen) genutzt. Investitio-
nen erfolgen auch in Immobilien.

In den letzten Jahren kam es bereits zu Verurteilungen wegen Geldwasche
in Zusammenhang mit der Tatigkeit krimineller Organisationen.

Prioritaten
& Strategie

Stetige Verbesserung des Informationsaustausches auf internationaler Ebe-
ne. Weitere Sensibilisierung von Meldeverpflichteten. Einheitliche, globale
Verscharfung der Bestimmungen im Hinblick auf Offshore-Strukturen, Blro-
services etc. Erhdhung der Transparenz im Hinblick auf den tatsdachlichen
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wirtschaftlichen Eigentlimer.

2. Terrorismus und Terrorismusfinanzierung

13. TERRORISMUSFINANZIERUNG (§ 278d StGB)

Beurteilung

LAW ENFORCEMENT

Risikofaktor

Begriindung

Die Finanzierung des Terrorismus beschrankt sich nicht auf die Finanzierung
terroristischer Anschlage, sondern finanzielle Mittel sind mitunter vorrangig
fur die Erhaltung der Gesamtorganisation einer terroristischen Gruppierung
erforderlich. Diese zentrale Flihrung, vor allem falls sie sich nicht in einem
Krisengebiet befindet, bendtigt finanzielle Ressourcen flir strategische Auf-
gaben wie zB Propaganda und Rekrutierung neuer Mitglieder, wohingegen
es sich bei Organisationen welche in Krisengebieten operieren naturgemaf
anders verhalt.

Auf internationaler Ebene bestehen unterschiedliche MaBnahmen (Uberein-
kommen der VN, Resolutionen der VN, EU-Verordnungen, Empfehlungen
der FATF, etc.), um speziell durch das Einfrieren von Vermdgenswerten,
gezielt gegen die Finanzierung des Terrorismus vorgehen zu kénnen. Diese
MaBnahmen, welche an die Methoden zur Bekampfung der Geldwasche an-
gelehnt sind, werden durch die nationale Gesetzgebung erganzt. Allerdings
erweisen sich diese MaBnahmen nur bedingt zur Bekampfung des Terroris-
mus bzw. dessen Finanzierung geeignet, da durch die Verwendung informel-
ler Geldkreisldufe die Uberwachung von offiziellen Finanztransaktionsdistri-
butoren nur einen méglichen Ubermittlungskanal abdeckt. Die umfassende
Kontrolle des Bankensektors sowie zum Teil der Finanztransaktionsdaten
stellen jedoch ein wichtiges Instrument dar.

In den von der Weltbank periodisch vertffentlichten Finanzstromanalysen
erscheinen insbesondere die Ergebnisse hinsichtlich der Geldfllisse in Krisen-
regionen interessant, da sie unter Berilicksichtigung des Parameters Migrati-
onshintergrund des Auftraggebers mitunter Anhaltspunkte fiir das Phano-
men Terrorismusfinanzierung liefern kénnen. Denn aus diesem Zusammen-
hang herauszulésen sind — wenngleich strafrechtlich nur in Ausnahmefallen
belegbare — Uberweisungen an in diesen Krisenregionen oder global agie-
renden terroristischen Organisationen bzw. mit ihnen in Verbindung stehen-
den natirlichen und / oder juristischen Personen.

In Osterreich leben aktuell rund 570.000 Drittstaatangehérige, von welchen
etwa 53 % aus den Staaten der Westbalkan-Gruppe stammen sowie rund
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1/5 die tlrkische Staatsbiirgerschaft besitzen. Aus den Staaten des sog.
+Arabischen Friihlings"®> stammen hingegen ca. 9.000 Personen, aus der
Krisenregion Afghanistan/Pakistan knapp 12.000 Personen und rund 28.000
Drittstaatangehorige besitzen die Staatsbiirgerschaft der Russischen Fédera-
tion, die wiederum die Angehdrigen der tschetschenischen Volksgruppe um-
fasst. Die tschetschenische Diaspora, welche beziiglich mdglicher Transakti-
onen zu Zwecken der Terrorismusfinanzierung grundsatzlich relevant er-
scheint, weist aktuell die in Osterreich einzige im Sinne des § 278d StGB —

Terrorismusfinanzierung, rechtskraftig verurteilte Person auf.

Am 10. Juli 2012 wurde das Strafverfahren gegen D. wegen des Verdachtes
nach § 278d StGB am LG St. Pélten durchgefiihrt, in welchem die Angekiag-
te im Sinne der Anklage vollinhaltlich schuldig gesprochen und zu einer be-
dingten Freiheitsstrafe von einem Jahr auf drei Jahre Bewdahrung verurteilt
wurde. Wahrend der Verhandlung gab D. an, dass sie zukiinftig andere We-
ge zur Unterstiitzung der Separatisten um Dokku UMAROV wadahlen wird so-
wie, dass sie kein osterreichisches Gericht anerkennt,

Urteilsbegriindend waren die seitens der Verurteilten offen kommunizierten
Motivationsgriinde hinsichtlich der durchgefiihrten Transaktionen, d.h. die
Unterstlitzung der Separatisten-organisation Kaukasus Emirat um Dokku
UMAROV.

Uberweisungen in Drittstaaten

Dariiber hinaus liegen Erkenntnisse zu Uberweisungen von Angehérigen
oder aus dem engen Umfeld von in den Krisengebieten aufhaltigen Perso-
nen, welche sich dem bewaffneten Jihad anschlieBen méchten oder bereits
angeschlossen haben, sowie jenen, welche sich erst auf der Reise in diese
Regionen befinden, vor. Hier stellt, durch aktuelle internationale und natio-
nale Statistiken belegbar, die Tirkei aufgrund ihrer geographischen Lage
eine flr Finanztransaktionen oft genutzte Zwischendestination flr diverse
terroristische Gruppierungen sowie deren Sympathisanten dar. Oftmals er-
fordert es verschiedene ,Transportmdglichkeiten™ (Finanzdienstleister, cash
courier, Hawala, etc.) um Gelder zu ihrer Enddestination zu transferieren.
Dies kann einerseits zu Verschleierungszwecken erfolgen. Andererseits kann
die Uberweisung via Drittstaat aus dem Mangel an in der Krisenregion etab-
lierten (vertrauenswiirdigen) Finanzdienstleistern erforderlich sein; so etwa
in Somalia. Oftmals Uberschneiden sich diese ,Geldrouten® mit typischen
Schlepperrouten bzw. Routen von reisenden Jihadisten und die Knotenpunk-
te liegen an flr die logistische Steuerung der terroristischen Organisationen
strategisch wichtigen Orten.

Es darf jedoch niemals zu einer Generalverdachtigung hinsichtlich dieser

2 Agypten, Libyen, Tunesien, Syrien
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Uberweisungen kommen, da Drittdestinationen neben dem Argument der
fehlenden Infrastruktur in der Krisenregion vorwiegend wegen personlicher
Grunde miteinbezogen werden. In Verbindung mit den legalen Finanzdienst-
leistern wie Banken und Remittance-Dienstleistern (Western Union, Mo-
neyGram, Coinstar, etc.) werden oftmals, obgleich dies aufgrund der Gber-
nommenen Treuhandschaft rechtlich im Regelfall nicht zuldssig ist, Vertrau-
enspersonen bzw. Personen mit vertrauenswirdigen Kontaktpersonen im
Bestimmungsland bzw. Drittland fiir die Transaktion, eingebunden. Bei den
Vertrauenspersonen in Drittdestinationen handelt es sich zumeist um Ange-
hérige desselben Clans bzw. um direkte Angehdrige.

Im Ausland bzw. in den Operationsgebieten von Terrororganisationen herr-
schen oftmals illegale Finanzierungsquellen wie beispielsweise Entfiihrung,
Erpressung, Betrug und dergleichen vor, wohingegen in Osterreich legale
Quellen der Finanzierung d.h. zumeist Spenden(sammlungen) genutzt wer-
den. Hier muss allerdings angemerkt werden, dass bestimmte Gruppierun-
gen mit auf (extreme) Einschiichterung abzielenden ,Uberredungskiinsten®
agieren (Schutzgeldzahlungen). Des Weiteren finden sich Formen des Sozi-
al- und des Abgabenbetrugs.

Es ist durchaus bekannt, dass obgleich Vereine bzw. karitative Einrichtungen
im Bundesgebiet nicht zwangslaufig direkt terroristische Organisationen
bzw. deren Finanzierung unterstiitzen, sie mitunter als (Jugend-)Treffpunkte
dienen, an denen es relativ einfach ist Sympathisanten/Sympathisantinnen
anzuwerben; aktuell flr Reisen in Krisengebiete wie Syrien und Afghanistan.

Spendenbereitschaft und Spendenhohe

Die Bereitschaft des Einzelnen/der Einzelnen terroristische Organisationen
aktiv finanziell zu unterstiitzen ist abhangig von diversen Faktoren. Generell
gilt jedoch, dass im Gegensatz zur Geldwasche bei der Terrorismusfinanzie-
rung nicht der Profitgedanke im Mittelpunkt steht, sondern hier grundsatz-
lich von einer intrinsischen Motivation — wodurch auch immer ausgeldst —
ausgegangen werden kann.

Neben der Intention ist auch die Fahigkeit des Einzelnen/der Einzelnen, d.h.
die Ressourcen liber welcher er/sie verfligt, ausschlaggebend fiir die Gefahr
der Terrorismusfinanzierung durch in Osterreich lebende Personen. Oftmals
verfligen Sympathisanten terroristischer Organisationen nur Uber sehr be-
schrankte finanzielle Ressourcen. Dennoch ist bekannt, dass durch Spen-
densammlungen mitunter relativ hohe Betrdge lukriert werden kénnen.

So verdeutlicht ein Fallbeispiel aus dem Jahr 2012, dass losgeldst von deren
strafrechtlichen Relevanz, beispielsweise salafistisch-jihadistische Gruppie-
rungen ein enormes Mobilisierungspotential beziiglich Spendensammlungen
aufweisen. Es zeigte sich, dass es mdglich ist, innerhalb einer Zeitspanne

23 / 230




Nationale Risikoanalyse Osterreich

von acht Wochen rund 22.000,- Euro durch einen in einem Internetforum
publizierten Spendenaufruf zu lukrieren. Allerdings liegt hier das mit Spen-
densammlungen verbundene Dilemma, denn es kdnnen weder die Samm-
lungen, die den Angaben zufolge humanitdren Zwecken dienen, und die
agierenden Vereine iSd Vereinsgesetzes per se kriminalisiert werden, noch
sind die einzelnen Spender hinsichtlich ihrer Motivation zu Spenden generell
als Financiers des Terrorismus zu stigmatisieren, da sich ihre Spendenbe-
reitschaft primar aus den Grundsaulen des Islam herleitet.

Verdachtsmeldungen

Die Statistik der Verdachtsmeldungen ist unten in der Subkategorie ,Statis-
tik" zu finden. Wie dort aus der Position ,Falle bei StA" ersichtlich flihren nur
wenige der von Osterreichischen Finanzdienstleistern wegen des Verdachts
auf Terrorismusfinanzierung bei der A-FIU eingebrachten Verdachtsmeldun-
gen zu einer tatsachlichen strafprozessualen Verfolgung.

Bei der liberwiegenden Anzahl der Falle wird ein auffalliges Kundenverhalten
sowie die Ubereinstimmung des Namens bzw. von Namensteilen des Auf-
traggebers oder Empfangers mit auf Sanktionslisten (EU, UN, OFAC, etc.)
befindlichen Namen von Personen oder Organisationen, von den die Ver-
dachtsmeldungen erstattenden Finanzdienstleistern als (Haupt-)grund ge-
nannt. Des Weiteren werden die H6he der Transaktionssummen und die
Haufigkeit der vorgenommenen Transaktionen genannt. Die Uberweisungs-
summen bewegen sich zwischen 20,- und 1,4 Mio. Euro, der Regelfall liegt
zwischen 300,- und 1000,- Euro.

Die Qualitét der Verdachtsmeldungen divergiert — obgleich sie bereits als
hoch zu bezeichnen ist — hinsichtlich der Begriindung der Erstattung dersel-
ben deutlich. Dies ist mit den objektiven Merkmalen der Transaktion, der
individuellen Wahrnehmung der Verantwortlichen sowie deren Grad der
Sensibilisierung erklarbar.

Es soll festgehalten werden, dass es wichtig ist, dass Verantwortliche neben
der Uberpriifung objektiver Kriterien wie Namensgleichheiten, Sanktionslis-
ten oder bestimmten Destinationen immer open-minded sind. Personen und
Organisationen die zum Zwecke der Terrorismusfinanzierung die Leistungen
eines Finanzdienstleisters in Anspruch nehmen, sind sich bewusst, dass ihre
Handlungen einer Kontrolle unterzogen werden, weshalb grundsatzlich von
einer (versuchten) Verschleierung der tatsachlichen Mittelverwendung aus-
zugehen ist.

In Osterreich relevante Risiken

In Osterreich werden legale Quellen der Finanzierung bzw. der Mittelauf-
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wendung fir terroristische Organisationen wie zB Spenden(sammlungen),
verwendet.

Terrorismusfinanzierung findet oftmals unter Verwendung informeller Geld-
kreislaufe statt bzw. wird die tatsachliche Mittelverwendung bei Nutzung der
offiziellen Finanztransaktions-Distributoren verschleiert.

Die finanzielle Unterstlitzung terroristischer Organisationen dient zum Uber-
wiegenden Teil der Erhaltung der Gesamtorganisation der Gruppierung.

In diesem Arbeitspapier wurde nicht naher auf die Finanzierung von kleinen,
autonom agierenden Personengruppen, welche lediglich mit (global agie-
renden) terroristischen Organisationen sympathisieren, eingegangen. Eben-
so nicht auf die derzeit sehr aktuelle Syrienkrise und den in diese Region
reisenden Personen und Unterstlitzer terroristischer Organisationen. Diese
Kleingruppen bzw. Einzelpersonen bringen die erforderlichen finanziellen
Mittel im Regelfall selbst bzw. innerhalb ihres Familienverbandes auf.

Prioritaten
& Strategie

Zur Bekampfung von extremistischen und terroristischen Organisationen
bzw. von gesamten Phanomenen und der damit verbundenen Finanzierung
dieser Strukturen bedarf es eines interdisziplindren Zugangs. Neben den zur
Bekampfung des Terrorismus erforderlichen MaBnahmen ist es vor allem
auch erforderlich, die Bewegungen der Vermdgenswerte nachzuvollziehen.

Auf Ebene der Terrorismusbekdampfung werden daher Initiativen gesetzt,
welche bis in die Community durchdringen, um zu verhindern, dass insbe-
sondere im Rahmen eines medialen Spendenaufrufs, des Freitagsgebets
oder durch (andere) Tauschung von Mitgliedern der Community Gelder ohne
Wissen der Spenderinnen und Spender, fir die Finanzierung terroristischer
Organisationen/Gruppierungen verwendet werden.

Dariliber hinaus findet eine sehr enge Kooperation zwischen der A-FIU, die
fur die Entgegennahme, Analyse und Weiterleitung von TF-bezogenen Ver-
dachtsmeldungen zustandig ist und dem BVT als fachlich zustandige opera-
tive Einheit zur Bekampfung des Terrorismus und damit in Zusammenhang
stehenden Begehungsformen statt. Diese Kooperation erfolgt sowohl auf
strategischer Ebene (regelmdBiger Informationsaustausch, gemeinsame
Entwicklung nationaler Strategien) als auch auf operativer Ebene (fallbezo-
gene Zusammenarbeit, gegenseitige Unterstlitzung bei der Beschaffung von
Informationen).

Statistik

Verdachtsmeldungen (via A-FIU an BVT)

Verdachtsmeldungen 2013 | 65
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Falle bei StA | 10 (laufend)

Verdachtsmeldungen 2012 | 78

Falle bei StA | 6 (eingestellt)

Verdachtsmeldungen 2011 | 51

Falle bei StA | 3 (2 eingestellt; eine Verurteilung 2012)

Verdachtsmeldungen 2010 | 80

Falle bei StA | 8 (eingestellt)

14.

TERRORISMUS (vgl. §§ 278b, 278c, 278e, 278f StGB)

Beurteilung

LAW ENFORCEMENT

Risikofaktor

Begriindung

Entsprechend den Erlduterungen des Verfassungsschutzberichts 2014 zu
Terrorismus kdnnen im Zusammenhang mit Terrorismusfinanzierung zu-
sammenfassend folgende grundlegende potentielle Bedrohungen genannt
werden:

¢ radikal islamistische / jihadistische Gruppen und Einzelpersonen

e Tirkische und kurdische Gruppen in Osterreich

e Aufstandsbewegung im Nordkaukasus und die Auswirkungen auf die
Exilgemeinde in Osterreich

e sunnitisch-islamistische Netzwerke auf dem Balkan

Wie bereits in den vorangegangenen Ausfihrungen dargelegt, generieren
sunnitisch-islamistische Gruppen ihre bendtigten Finanzmittel zumeist aus
Spendensammlungen innerhalb der Community. Entsprechend der Rechts-
grundlage zur Bekampfung der Terrorismusfinanzierung bedarf es flr die
Verwirklichung des Delikts eines Nachweises der Mittelverwendung. Dieser
kann im Regelfall nicht ermittelt werden, da die Sicherheitsstrukturen / die
Strafverfolgungsbehdrden in den Zielldandern erforderliche Unterstiitzungs-
leistungen oftmals nicht leisten kénnen.

Hinsichtlich der Finanzierung tlirkischer Gruppen — insbesondere der PKK —
welche ihre terroristischen Aktivitaten auf das Staatsgebiet der Tlirkei kon-
zentrieren, gilt, dass ihre Strukturen und Anhdnger in Europa bzw. Oster-
reich dazu dienen den Organisationsapparat einschlieBlich der Ausriistung
fur die Guerillaeinheiten sowie deren Nachschub an Material und Personal,
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zu finanzieren. Jahrliche groB organisierte Spendenaktionen, einschlieBlich
Zielvorgabe, dienen der finanziellen Absicherung. Die Verbringung dieser
Geldmittel in die Tirkei erfolgt mittels unterschiedlicher Methoden. Oftmals
werden Bargeldkuriere eingesetzt. In diesem Zusammenhang stellt die gute
Zusammenarbeit des BVT mit den Zollbehdrden eine optimale Ermittlungs-
basis dar.

Die Rolle von NPOs bei der Aufbringung von Vermdgenswerten wird oftmals
diskutiert. Die Rechtsform des Vereins dient ihrem Zwecke nach der Verfol-
gung gemeinsamer Interessen. Sohin besteht die Herausforderung flir Si-
cherheitsbehérden bei Verdacht auf Terrorismusfinanzierung darin, nachzu-
weisen, dass diese im Regelfall dem Verwendungszweck nach fur humanita-
re Hilfsaktionen gesammelten Gelder, einer terroristischen Gruppierung oder
Organisation zur Ausflihrung terroristischer Straftaten zuflieBen. Dennoch
muss angemerkt werden, dass grundsatzlich jede Unternehmensrechtsform
zu Verschleierungszwecken dienen kann.

Der Aspekt des ,Vorhandenseins von Personen, Gruppen oder Organisatio-
nen, die gewalttatigen Extremismus férdern oder unterstiitzen® muss ganz
klar abgegrenzt werden. Aus phanomenologischer Sicht ist es jedenfalls
zweckmaBig, die modi operandi der Finanzierung solcher Gruppierungen zu
kennen. Allerdings verfolgen extremistische Gruppierungen definitionsge-
maB andere Ziele als terroristische Gruppierungen bzw. Organisationen,
weshalb andere strafrechtliche Bestimmungen greifen.

Seit Herbst 2014 geht das BVT von einer erhéhten abstrakten Gefdhrdungs-
lage fiir Osterreich durch islamistischen Terrorismus aus. Insbesondere die
Reisebewegung von in Osterreich ansidssigen Personen zu Dschihad-
Schauplatzen und/oder die die Riickkehr ausgebildeter Personen konkretisie-
ren diese Bedrohungsszenarien — von Radikalisierungsaktivitaten bis hin zu
einer moglichen Anschlagsdurchfiihrung — in reale Gefahrdungen. Mittel- bis
langfristig missen die genannten Gefdhrdungen, aufgrund der geographi-
schen Nahe zu Europa und der méglichen Rickkehr von Al Qaida und/oder
IS inspirierten Personen nach Europa, beriicksichtigt werden.

Islamistische Strukturen bzw. Sympathisanten des islamistisch-globalen
Dschihad gibt es in Osterreich seit mehreren Jahren. Osterreichische Is-
lamisten beteiligen sich weiters teils intensiv an Propagandaaktivitdten im
Internet und in sozialen Netzwerken oder am Dschihad in Syrien (foreign
fighters). Dies ist durch Ermittlungen und Strafverfahren sowie Verurteilun-
gen dokumentiert.

Prioritaten

& Strategie

Die osterreichischen Sicherheitsbehdrden verfolgen samtliche diesbeziigli-
chen Verdachtsmomente rigoros und zeigen die Verdachtsfalle ausnahmslos
den Justizbehérden an. So wurden beispielsweise im November 2014 durch
die Sicherheitsbehdrden in einer koordinierten Vorgangsweise in mehreren
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Bundeslandern zahlreiche Festnahmen und Hausdurchsuchungen im Zu-
sammenhang mit islamistischer Radikalisierung und Rekrutierung fiir den
Dschihad in Syrien und dem Irak vorgenommen.

Als MaBnahme im Policy-Bereich wurde eine ,Beratungsstelle Extremismus"
im Bundesministerium fir Familie und Jugend (BMFJ) als Anlaufstelle fir
radikalisierte Jugendliche und deren Angehdrige eingerichtet. Die Bera-
tungsstelle richtet sich an Betroffene aus allen Bereichen der politischen und
weltanschaulichen Kriminalitét (Links- und Rechtsextremismus sowie Is-
lamismus). Die Beratung erfolgt anonym und kostenlos. Personliche Daten
werden nur bei Gefahr im Verzug und nach ausdriicklicher Zustimmung an
die Sicherheitsbehdrden weitergegeben.

Ferner ist eine unter anderem die Erweiterung der Befugnisse der flr die
Bekampfung von Terrorismus und Terrorismusfinanzierung zustandigen Be-
hoérden geplant. Aktuell besteht dazu ein Gesetzesentwurf (sog. ,Staatssi-
cherheitspaket™), welcher derzeit in Begutachtung ist.

15. NPO-SEKTOR

Beurteilung

LAW ENFORCEMENT

Risikofaktor

Begriindung

General characteristics of the NPO sector in Austria
NPOs can be organized in one of the following legal forms:

e Cooperative

e Private Limited Company
e Political Party

e Foundation

e Association

The provisions for the establishment of cooperatives, limited companies and
foundations are quite strict, as a certain amount of stock or initial capital is
essential and the Commercial Code is applicable.

But anyway more than 95 % of all NPOs are organized as an association.

The definition of Association is as follows: "a voluntary union of at least two
persons, organized by statutes, which has not been established just for the
moment and serves for a certain, common purpose, any other than profit.”

Obligational for all associations are:

e Organizational rules (at last every four years a general meeting,
board of management)
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e Submission of date and statutes to the competent authority

e Prohibition and liquidation of the organization in case its purpose is
contradictory to Austrian law

e Registration system: Public and free access to a central register

¢ Annual audit by two independent auditors

Middle-sized and large associations have additional obligations (revenues or
outgo more than € 3 Million within two years):

e Annual review of the financial statements by a statutory auditor (e.g.
chartered public accountant, tax adviser) — the same conditions are
applied as for the financial statements of companies with limited lia-
bility or stock companies.

If such associations are publicly collecting donations, which exceed more
than € 1 Million/p.a.:

e the extended annual financial statement also has to contain an ap-
pendix in order to verify that the donated money is used according
to the statutory purposes. The audit is equivalent to one of a large
stock company. An annual review of the financial statements has to
be audited by a statutory auditor.

The extent to which NPOs are subject to measures against abuse -
Obligations for all associations

Charitable or Non Profit Organizations are mostly established in the legal
form of an association, which has to be registered by the authorities. The
statutes have to be submitted to the competent authority (“Vereins-
behdrde”), which has to refuse the registration in case the statutes contain
provisions contradictory to Austrian law.

Regulations, which originally were meant to protect the members and do-
nors as well as to combat fraud, are also appropriate to protect against the
potential abuse in the context of financing terrorism.

The crucial measure is the monitoring of the finances of the NPOs: The
Statue of Associations (revised in 2002) provides regulations concerning the
accountancy in order to foster the transparency and possibilities of control.
Every association has to appoint two independent auditors (“Rechnung-
sprifer”) and must inform its members about the finances and the auditor
report on the basis of total revenue. In case the auditors notice irregulari-
ties, they can call a general meeting and inform the members about those
irregularities.

The extent to which NPOs are subject to measures against abuse -
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Special obligations

A large percentage (up to 90 %) of the total number of NPOs consists of
very small organisations. Such small organisations, that do not raise signifi-
cant amounts of money from public sources and locally based associations
or organisations, whose primary function is to redistribute resources among
members may not necessarily require enhanced government supervision.

Therefore Austria’s regulatory framework concentrates on the NPOs with
significant revenues/expenditures/donation volume.

Middle-sized associations have additional obligations: If the revenues or
expenditures have exceeded € 1 million in the past two years, the annual
financial statement of such an association has to be reviewed and certified
annually by two independent auditors under the same conditions as the
financial statements of companies with limited liability or small/middle-sized
stock companies (e.g. accountancy, inventory, inventory-taking, statement
of profit and loss, keeping records for 7 years).

Large associations have additional obligations: If the revenues or expendi-
tures have exceeded € 3 million in the previous two years, the annual finan-
cial statement must also be reviewed and certified by a statutory auditor
(“AbschluBprufer”). Additionally the financial statement has to be even more
detailed (accountancy, inventory, inventory-taking, statement of profit and
loss, keeping records for 7 years, comment on the financial statement and
to statement of profit and loss), containing an appendix with concrete fig-
ures. The requirements are the same as for a large stock company. If the
statutory auditor asserts, that the association is not able to fulfil its obliga-
tions or will not be able to fulfil its obligations in the future, he has to inform
the competent authority (“Vereinsbehtrde”). As a consequence an associa-
tion has to be closed down if it violates the criminal law, infringes the
sphere of activity resulting from its statutes or does not meet the conditions
of its legal existence.

Additional obligations for associations collecting donations: If an association
has collected donations amounting more than € 1 million in the previous
year, it also has to present a review and certified extended annual financial
statement, including an appendix in order to verify that the donated money
is used according to the statutory purposes. The amounts of the member
fees, public subventions, other contributions and business income have to
be published. If the revenues or outgoes are more than € 3 Million or the
collected donations exceed more than € 1 Million, membership fees, public
subsidies, donations and other benefits and earnings from economic activi-
ties as well as the correlating expenditures have to be listed in the annex to
the annual review.

Facilitation of donations to smaller associations (Spendengiitesiegel; i.e.
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Austrian Seal of Approval for Donations): Donations of up to EUR 150,-
made within Austria to organisations and associations carrying out non-
profit activities for charitable, religious, cultural, educational, social or scien-
tific purposes or for the promotion of common purposes are exempted from
the obligations set out in Article 5 Regulation (EC) (providing information on
the payer). Beneficiaries can be such associations or organisations, which
publish their financial reports as required by the Financial Disclosure Act or
voluntarily and which are able to present a confirmation of the audit accord-
ing to the principles and standards of proper accounting by a certified public
accountant and tax consultant (in cooperatives by an auditor). He or she
annually audits the proper maintenance of accounting, the internal control
system, the proper use of funds as specified in the articles of the associa-
tion, economy and efficiency, financial strategy, human resources etc. 246
organisations had Spendengiitesiegel at the beginning of 2015.

If such an NPO is going to collect publicly donations, it has to get a permis-
sion of the authority of the country (Bundesland) where the collection shall
take place at least two months in advance. Anyway most of the donations
pass through the financial sector as wire transfer or debit orders.

Such permission is not needed for collections within places which are dedi-
cated to the exercise of religion of officially recognized and not recognised
churches and religious communities, as this would curtail the right of the
free exercise of religion.

So it is not possible to control what representatives of an association are
doing within specific places, which are dedicated to the exercise of religion
(mosques, churches, houses of prayer). The more it is not very likely to
spot, if these places are used to hide such activities by other people, who
e.g. use/rent such places for their purposes, without any hint.

Prioritdten | Given the circumstances Austria is confident that abovementioned clandes-
& Strategie tine-activities will come to the attention of the authorities either through
suspicious transaction reports by banks or in the course of investigations.
16. PROLIFERATION
Beurteilung | LAW ENFORCEMENT

Risikofaktor

HOCH

Begriindung

Die Bekampfung der Proliferation wird auch weiterhin zu den zentralen Si-
cherheitsaufgaben Osterreichs zdhlen. Die Gefahr, dass Massenvernich-
tungswaffen, Vorprodukte, Know-how oder Tragersysteme in die Hande von
sanktionierten Regimen oder terroristischen Organisationen fallen kénnten,
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stellt eine der wesentlichen proliferationsbezogenen Gefahrdungen dar.

Osterreich ist in diesem Zusammenhang nicht nur Transitstaat proliferati-
onsrelevanter Guter, sondern aufgrund seiner hochentwickelten industriellen
Produktion und der Vielzahl an klein- und mittelstandischen Unternehmen
auch Zielland fiir illegale Beschaffungsaktivitaten. Eine besondere Problema-
tik stellen dabei ,Dual Use"-Giiter dar, also Materialien oder Produkte, die
sowohl im zivilen als auch im militarischen Bereich Verwendung finden kon-
nen.

Eng verbunden mit dem Phanomen der Proliferation ist das Phanomen der
Geldwasche. Die Zahl der Meldungen aus dem Bankensektor zeigt, dass das
Bewusstsein und die Sensibilitdt der dsterreichischen Finanzdienstleister zu
den angefiihrten Herausforderungen deutlich zugenommen haben. Diese
erhdhte Sensibilitat trifft auch auf die Umsetzung internationaler Sanktionen
in Zusammenhang mit Non-Proliferation zu.

In Anbetracht der Vielzahl an internationalen oder innerstaatlichen Konflik-
ten und des Missbrauchs von Waffen jeglicher Art durch substaatliche Grup-
pierungen, die in den Besitz chemischer, biologischer, radioaktiver oder nuk-
learer Stoffe gelangen kdnnten, erhéht sich der Risikofaktor fiir den Bereich
der Proliferation erheblich.

Prioritdten
& Strategie

Das Bundesamt fir Verfassungsschutz und Terrorismusbekampfung ist ver-
antwortliche Stelle bei polizeilichen Ermittlungen in Bezug auf Proliferations-
aktivitaten oder Sanktionsbriiche.

Im Bereich der Exportkontrolle unterliegen Waffen, militérische Guter und
Dual-Use-Guter einer Genehmigungspflicht. Das BVT ist in die Entschei-
dungsprozesse im Rahmen der Exportbewilligungen eingebunden und leistet
dadurch einen wichtigen Beitrag zur Verhinderung von illegalen Gltertrans-
fers.

Daruber hinaus koordiniert das BVT die interministerielle Zusammenarbeit
bei den nationalen Bemihungen zur Proliferationsbekdmpfung: Bei behdr-
denilibergreifenden Sitzungen werden aktuelle nationale und internationale
Entwicklungen diskutiert und gemeinsame MaBnahmen und deren Auswir-
kungen erortert.

Im Rahmen eines nationalen Awareness-Programms zur Bewusstseinsbil-
dung, einer Initiative zur exportspezifischen Sensibilisierung der Osterreichi-
schen Wirtschaft, werden zudem eine Vielzahl an Unternehmen Uber aktuel-
le Problemstellungen durch das BVT informiert, um die Involvierung hiesiger
Firmen in illegale Beschaffungsvorgdnge friihzeitig zu verhindern.
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3. Menschenhandel & Schmuggel von Migranten (Schlepperei)

17. MENSCHENHANDEL

Beurteilung

LAW ENFORCEMENT

Risikofaktor

HOCH

Begriindung

Einklinfte aus dem Menschenhandel werden einerseits personlich (Bargeld-
kuriere), andererseits unter Nutzung von Money Transmitter Systemen (o-
der dem nicht reglementierten Hawala) in die Herkunftslander transferiert.
Die lukrierten Vermdgenswerte werden durch die Beschuldigten im Heimat-
land zur spateren Versorgung tUberwiegend in Immobilien investiert.

Bislang gab es noch keine Verurteilungen wegen Geldwdascherei im Zusam-
menhang mit Menschenhandel. In der letzten Zeit wurde die Geldwascherei
bei Ermittlungen aber immer berlicksichtigt und kam es auch bereits zu ent-
sprechenden Anzeigen.

Der Risikofaktor wird insbesondere durch die geringe Entdeckungswahr-
scheinlichkeit gehoben. Die Geschleppten sehen sich oftmals nicht als Opfer,
sondern als Auftraggeber. Es kommt zu wenigen polizeilichen Anzeigen.

Prioritaten

& Strategie

Sensibilisierung der Vortatermittler im Hinblick auf Nachweise mdglicher
Geldfllsse (Transaktionsbelege, etc.). Ausforschung von im Ausland befind-
lichen Vermdgenswerten ist flir Nachweis der Geldwasche erforderlich — dies
am effizientesten unter Einbindung der jeweiligen AROs (Asset Recovery
Offices) und unter Mitwirkung der Gerichte und Staatsanwaltschaften.

18. SCHLEPPEREI

Beurteilung

LAW ENFORCEMENT

Risikofaktor

HOCH

Begriindung

Bei der Bezahlung der Schlepper kommen unterschiedliche Méglichkeiten in
Betracht, wobei es sich bei den meisten organisierten Schleppungen um so
genannte ,Garantieschleppungen® handelt, bei denen die Bezahlung nach
Ankunft des Geschleppten im Zielland erfolgt. Die dazu vorgenommenen
Geldfllisse konnten bis dato nicht nachvollzogen werden, da die Bezahlung
idR von Dritten erfolgt. Es wird jedoch vermutet, dass die Bezahlung Uber
das Hawala-System erfolgt — die Gelder werden nach Anruf des Geschlepp-
ten im Heimatland zur Auszahlung gebracht. Auch Money Remittance-
Systeme, wie etwa Western Union oder nicht personalisierte Prepaid Karten
(auch Kreditkarten) werden verwendet, um das Geld zu den Organisatoren
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zu bringen.

In vielen Féllen ist — nach Einschdtzung des Bundeskriminalamtes — davon
auszugehen, dass die Schleppung einer Person von bereits in Europa befind-
lichen Angehdrigen finanziert wird.

Derzeit sind keine Anzeigen/Verurteilungen wegen Geldwascherei in Zu-
sammenhang mit Schlepperei bekannt.

Es gibt in diesem Bereich ein groBes Dunkelfeld. Da es sich bei Organisato-
ren und Schleppern idR um unterschiedliche Personen handelt, ist es
schwierig eine Verknipfung zwischen Geldfluss und Schleppung nachzuwei-
sen. Durch Verwendung von Hawala wird eine Papierspur vermieden. Eine
Verschleierung ist somit sehr leicht mdglich. Geschleppte lassen sich idR
freiwillig ins Zielland bringen. Ist die Schleppung einmal abgeschlossen, lasst
sich die Vortat nur mehr schwer nachweisen. Auch der Umstand, dass es
bislang keine Anzeigen wegen § 165 StGB im Zusammenhang mit Schleppe-
rei gab, untermauert diese Einschatzung.

Prioritaten
& Strategie

Sensibilisierung der Vortatermittler im Hinblick auf Nachweise mdglicher
Geldfllisse (Transaktionsbelege, etc.). Ausforschung von im Ausland befind-
lichen Vermdgenswerten ist flir Nachweis der Geldwasche erforderlich — dies
am effizientesten unter Einbindung der jeweiligen AROs (Asset Recovery
Offices) und unter Mitwirkung der Gerichte und Staatsanwaltschaften.

4. Sexuelle Ausbeutung, einschlie3lich sexueller Ausbeutung

von Kindern

19. SEXUELLE AUSBEUTUNG VON KINDERN

Beurteilung

LAW ENFORCEMENT

Risikofaktor

GERING

Begriindung

Bei der sexuellen Ausbeutung von Kindern sind nach 6sterreichischer Erfah-
rung bzw. bei den in Osterreich bisher festgestellten Fillen grundsétzlich
keine finanziellen Motive gegeben. Nach Einschatzung der Geldwaschemel-
destelle ist jedoch zwischen der Herstellung und dem Konsum von porno-
grafischem Material fur den ,Hausgebrauch™ sowie der organisierten Kinder-
porno-Industrie zu unterscheiden. Letztere ist gewinnorientiert ausgerichtet
und kommt somit auch als Quelle illegaler Vermdgenswerte in Betracht.
Derzeit sind jedoch keine in Osterreich titigen Organisationen bekannt.

In Osterreich bestehen derzeit keine Erfahrungswerte der Geldwéscherei in
Zusammenhang mit Kinderpornografie, insbesondere weil es sich in erster
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Linie um ein Konsum- aber kein Herstellerland handelt.

5. Unerlaubter Verkehr mit Suchtstoffen und psychotropen
Stoffen (Suchtmittelkriminalitat)

Insgesamt ist festzuhalten, dass Osterreich durch die geografische Lage ein wichtiges Transit-
land entlang der ,Balkan-Route" ist, um Heroin und Opiatprodukte aus Afghanistan nach Europa
zu schmuggeln und diese anschlieBend innerhalb Europas grenzkontrollfrei zu verteilen. Der
illegale Suchtmittelmarkt wird von Organisierten Gruppen dominiert, wobei neben Staatsange-
horigen aus Westafrika auch tiirkische, serbische und kroatische Gruppierungen auftreten. Os-

terreich ist ein Transit- und Verbraucherland, aber kein Produktionsland.

Prioritdten & Strategie (in Bezug auf jedwede Suchtmittelkriminalitat): Wie auch in
den anderen geldintensiven Bereichen ist hier die Sensibilisierung der Vortatermittler im Hinblick
auf Nachweise moglicher Geldfllisse (Transaktionsbelege, etc.) besonders wichtig. Auch die
Ausforschung von im Ausland befindlichen Vermdgenswerten ist fiir Nachweis der Geldwasche
erforderlich — dies am effizientesten unter Einbindung der jeweiligen AROs (Asset Recovery

Offices) und unter Mitwirkung der Gerichte und Staatsanwaltschaften.

20. KOKAIN

Beurteilung | LAW ENFORCEMENT

Risikofaktor bis ROCH

Begriindung | Die aus dem StraBenverkauf erzielten Erldse werden, soweit bekannt, tber
Western Union und andere Money Remittance-Dienste weitergeleitet. Auch
der Bargeldschmuggel ist im Steigen begriffen (der Drogenkurier wird un-
mittelbar mit Bargeld ausgestattet, um vor Ort Suchtmittel zu bezahlen).
Diese Vorgangsweise ist fur die Behdrden schwer nachzuvollziehen.

Die Anzeigen- und Sicherstellungsmengen blieben in den letzten Jahren re-
lativ konstant und sind insbesondere vom Vorliegen von GroB-
Sicherstellungen abhangig.
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21. HEROIN

Beurteilung

LAW ENFORCEMENT

Risikofaktor

bis ROCH

Begriindung | Siehe 20. KOKAIN.
22. SYNTHETISCHE DROGEN (METH/AMPHETAMIN/ ECSTASY)
Beurteilung | LAW ENFORCEMENT

Risikofaktor

bis HOCH

Begriindung

Die Herstellung und der Vertrieb synthetischer Drogen erfolgt im grenzkon-
trollfreien Schengen-Raum (CZ, SL, PL, NL). Daher besteht keine Notwen-
digkeit zur Nutzung von Money Remittance-Diensten. In 90% der Falle wird
unmittelbar Bargeld gegen Ware getauscht. Illegale Geldfllisse sind daher in
der Regel nicht nachweisbar.

Neben dem traditionellen Handel mit synthetischen Drogen werden diese
wie auch die — nicht dem Suchtmittelgesetz unterliegenden — neuen
psychoaktiven Substanzen (NPS) im Internet (u.a. im Darknet unter Nut-
zung des Tor-Netzwerks) vertrieben.

Die Bestellung und Vorauszahlung erfolgt entweder im Clearweb als auch im
Darknet (oft auch unter Verwendung virtueller Wahrungen), die Ware wird
mit Post oder parcel services versendet (vgl. dazu 4. DARKNET).

Die Sicherstellungsmengen im Bereich synthetischer Drogen sind im Steigen
begriffen.

23. MARIHUANA/ CANNABIS

Beurteilung

LAW ENFORCEMENT

Risikofaktor

HOCH

Begriindung

Die aus dem StraBenverkauf erzielten Erldse werden, soweit bekannt, Gber
Western Union und andere Money Remittance-Dienste weitergeleitet.

Vermehrt tritt die Versorgung lokaler Konsumentengruppen durch lokale
Tater und/oder lokalen Anbau in Indoor-Plantagen auf. Dabei ist die erzielte
Quantitat und Qualitat mitunter sehr hoch. Der Verkauf dieser Produkte er-
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folgt idR Uber Barzahlung.

Die Anzeigen- und Sicherstellungsmengen blieben in den letzten Jahren re-
lativ konstant und sind insbesondere vom Vorliegen von GroB-
Sicherstellungen abhangig.

24. DROGENAUSGANGSSTOFFE

Beurteilung

LAW ENFORCEMENT

Risikofaktor

Begriindung | Die Substanzen werden Uber Mittelsmanner aus dem asiatischen Bereich
bestellt/angekauft. Die Ware wird in Europa zwischendeponiert. Auch Oster-
reich ist eines der Transit- und Depotlander.

Die Tendenz ist eindeutig steigend, die bestehenden gesetzlichen Bestim-
mungen werden durch neue Verfahrensweisen standig unterlaufen. Detail-
lierte Erkenntnisse zu den Zahlungsfliissen liegen bisher nicht vor.

Die Durchflihrung zentraler, sicherheitsbehérdlicher MaBnahmen im Bereich
der Uberwachung des Verkehrs und der Gebarung mit Suchtmitteln und
Drogenausgangsstoffen wird durch eine im Bundeskriminalamt eingerichtete
Meldestelle wahrgenommen (§ 4 Abs. 2 Z 4 BKA-G).

25. MAGIC MUSHROOMS

Beurteilung | LAW ENFORCEMENT

Risikofaktor | GERING

Begriindung | Keine Praxisrelevanz.

26. LSD

Beurteilung | LAW ENFORCEMENT

Risikofaktor

GERING

Begriindung

Keine Praxisrelevanz.
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6. Waffenschmuggel bzw. Verbotener Waffenhandel

27. WAFFENSCHMUGGEL BZW. VERBOTENER WAFFENHANDEL

Beurteilung | LAW ENFORCEMENT

Risikofaktor | GERING

Begriindung | Die diesbeziiglich méglichen Delikte haben in Osterreich keine praktische
Relevanz. Ubertretungen nach dem WaffG sind allesamt nicht vortattauglich.

Die Herstellung und Verbreitung von Massenvernichtungswaffen bildet zwar
einen vortattauglichen Tatbestand, hat in Osterreich aber keinerlei prakti-
sche Relevanz.

Siehe auch 16. PROLIFERATION.

7. Illegaler Handel mit gestohlenen und anderen Waren

28. EDELSTEINE

Beurteilung | LAW ENFORCEMENT

Risikofaktor | Keine Wertung mdglich

Begriindung | Im Bereich des Edelsteinhandels gibt es wenige Erfahrungen in Zusammen-
hang mit GW/TF, folglich ist eine dahingehende Risikobewertung nicht prak-
tikabel.

29. EDELMETALLE

Beurteilung | LAW ENFORCEMENT, FINANCIAL

Risikofaktor

Begriindung | Im Bereich des Edelmetallhandels kommt es sporadisch zu Verdachtsmel-
dungen, insbesondere im Bereich des An- und Verkaufs von Gold. Diese
Zahlen bewegen sich jedoch im jahrlich einstelligen Bereich und bilden keine
besondere Praxisrelevanz. Der Umstand, dass Verdachtsmeldungen durch-
aus erstattet werden weist darauf hin, dass insbesondere die gréBeren An-
bieter auf das Thema ,Pravention von Geldwascherei und Terrorismusfinan-
zierung" sensibilisiert sind. Es dirfte hier eher an meldepflichtigen Sachver-
halten mangeln.
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¢ Um die Verwendung von Gold als Finanzinstrument zu férdern, wur-
de eine eigene , EU-Gold-Richtlinie® 98/80/EG 1998 flir Umsatze von
Anlagegold (= Goldbarren 2 995/1000 Feingehalt und Goldmin-
zen 2 900/1000 mit Pragung nach 1800) geschaffen. Die Lieferung
ist unecht steuerbefreit, das heiffit keine Umsatzsteuer darf in Rech-
nung gestellt werden, somit kann auch keine Vorsteuer in Abzug ge-
bracht werden.

Prioritdten | Eine Anderung des ZollR-DGs zur Minderung dieses Risikos ist angedacht
30. KULTURGUTER
Beurteilung | LAW ENFORCEMENT

Risikofaktor

GERING

Begriindung

In Osterreich liegen keine Erkenntnisse vor, die auf Geldwéscherei im Zu-
sammenhang mit Kulturgut(diebstahl) schlieBen lassen.

8. Korruption und Bestechung

31. KORRUPTIONS- UND BESTECHUNGSDELIKTE

Beurteilung

LAW ENFORCEMENT

Risikofaktor

bis

Begriindung

Geldwascherei iVm Korruptionsdelikten hat wahrend der letzten Jahre deut-
lich an Bedeutung zugenommen. Am haufigsten kommen konkrete Ver-
dachtsfélle von Geldwasche bisher tUiberwiegend in umfangreichen und kom-
plexen Féllen, die dem Bereich der ,Wirtschaftskriminalitat® zuzuordnen
sind, zutage. Ebenso deutlich an Bedeutung gewannen jene Geldwasche-
verdachtsermittlungen mit (un)mittelbarem Auslandsbezug, wobei konkret
als Vortat im Ausland begangene Korruptionsdelikte einen personellen
und/oder (Giral-)Geldfluss nach Osterreich annehmen lieBen.

Prioritaten
& Strategie

In diesem Zusammenhang wurde die Zustandigkeit des Bundesamts zur
Korruptionspravention und Korruptionsbekdmpfung (BAK) auf Falle der
~Wirtschaftskorruption™ (wie beispielsweise Untreue unter Ausnitzung einer
Amtsstellung oder unter Beteiligung eines Amtstragers (§§ 153 Abs. 2 zwei-
ter Fall, 313 oder in Verbindung mit 74 Abs. 1 Z 4a StGB) erweitert.
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Durch das KorrStRAG 2012 wurde der gesetzliche Amtstrégerbegriff (§ 74
Abs. 1 Z 4a StGB) erheblich ausgeweitet, wodurch — geradezu zwangslaufig
— auch das ,Folgedelikt" der Geldwasche fiir den eigentlichen Amtsdeliktsbe-
reich zunehmend von Relevanz werden wird, wenngleich diese Folgen in
ihrer Quantitat noch nicht absehbar sind.

Aufgrund der zunehmenden Bedeutung dieser Ermittlungen wurden bzw.
werden beim BAK spezialisierte und konzentrierte Organisationsbereiche
geschaffen, um dieser Kriminalitédtsentwicklung mit adaquaten und zuneh-
mend effektiveren repressiven MaBnahmen begegnen zu kdnnen.

Zudem findet zwischen BAK und A-FIU ein regelmaBiger Austausch sowie
eine enge Kooperation auf operativer Ebene statt. In den Jahren 2012/2013
wurden Schulungen der zustandigen Ermittler durchgefiihrt. Dariiber hinaus
sind beim BAK zwei Mitarbeiter beschaftigt, die ehemals bei der A-FIU tatig
waren und somit Uber einschldgige praktische Erfahrung verfligen.

9. Betrug

32. MEHRWERTSTEUERBETRUG

Beurteilung

LAW ENFORCEMENT, FINANCIAL

Risikofaktor

HOCH

Begriindung

Siehe 54. VERKAUFS-/UMSATZSTEUER, MEHRWERTSTEUER.

33. SCHWERER BETRUG & GEWERBSMABIGER BETRUG

Beurteilung

LAW ENFORCEMENT

Risikofaktor

bis HOCH

Begriindung

Betrugshandlungen sind erst bei Wertqualifikation ab € 3.000,- oder ge-
werbsmaBiger Begehung vortattauglich. Die gemeldeten Transaktionen stel-
len haufig den ersten Tatabschnitt, also die Vollendung der Betrugshandlung
dar. Es kommt aber auch vor, dass in Osterreich eingerichtete Konten zur
Verschleierung betrligerisch erlangter Vermogenswerte verwendet werden.
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34. BETRUGERISCHER DATENVERARBEITUNGSMIBBRAUCH

(,,PHISHING", UBER € 3.000,-)

Beurteilung

LAW ENFORCEMENT

Risikofaktor

HOCH

Begriindung

Die betriigerischen Transaktionen erfolgen vom Bankkonto des Opfers ent-
weder auf ein Konto eines Money Mules oder auf ein Konto eines Mittaters.
Im Falle der Transaktion auf ein Konto des Mittaters wird dieses Konto nur
zum Zwecke der Straftat eréffnet und es erfolgt die Weiterleitung zu den
Mittatern. Money Mules werden mittels Spam Mails angeworben. Teils wer-
den auch Arbeitsvertréage mit fiktiven Firmen unterschrieben um den Money
Mules darzulegen, dass sie tatsachlich fiir ein internationales Unternehmen
tatig sind und keiner strafbaren Handlung nachgehen. Nachdem der Geldbe-
trag auf dem Konto des Money Mules verfiigbar ist, wird das Geld entweder
auf ein weiteres Konto eines anderen Money Mules Uberweisen oder in bar
behoben und z.B. mittels Money Transmitters weitertransferiert. Der weitere
Geldfluss erfolgt Uber unterschiedliche Lander und Transaktionssysteme und
mittels Konvertierungen.

Prioritaten
& Strategie

Die Zusammenarbeit mit den Banken wurde intensiviert, wodurch Schadens-
falle vorgebeugt werden. Ferner werden Ermittlungsschwerpunkte gesetzt
um aktiv diese Formen der Geldwdasche zu bekampfen. Da es sich bei dieser
Deliktsform um grenziiberschreitende Kriminalitdt handelt, erfolgt eine enge
Kooperation mit den Strafverfolgungsbehdérden in den Zielldandern und ande-
ren betroffenen Landern, als auch mit Europol und Eurojust.

10. Geldfalschung

35. GELDFALSCHUNG

Beurteilung

LAW ENFORCEMENT

Risikofaktor

GERING

Begriindung | Keine Praxisrelevanz.
Beurteilung | FINANCIAL
Risikofaktor | GERING
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Begriindung

Osterreich weist ein geringes Falschgeldaufkommen auf. 2014 wurden ins-
gesamt 8.461 Stiick sichergestellt (2013: 8.193). Vergleicht man dies mit
dem geschatzten dsterreichischen Banknotenumlauf von rund 500 Millionen
Stilick, ist die Zahl sehr niedrig. Die am haufigsten gefalschten Stlickelungen
50- und 20-Euro-Banknoten machen zusammen 74 % aller Falschungen
aus. Da es einerseits mehr 20- und 50- Euro-Falschungen und andererseits
einen Rickgang bei den 100-Euro Féalschungen gab, flihrt dies hierzulande
im Vergleich zu 2013 zu einer Reduzierung des Schadens um 20,5 %. Ins-
gesamt verursachte Falschgeld 2014 einen Schaden von EUR 463.140.

Der Schwerpunkt des Osterreichischen Falschgeldaufkommens lag mit 39 %
unverandert im Ballungsraum Wien, gefolgt von Tirol mit 17 % und Nieder-
Osterreich mit 10 %.

Der Osterreich-Anteil an den Filschungen im Euroraum betrégt 1 % woraus
sich eine geringe Risikoeinschatzung ergibt.

Statistik

Euro-Filschungen nach Kategorien in Osterreich und im Euroraum
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11. Umweltkriminalitat

Hier ist festzuhalten, dass viele Delikte aus dem Bereich der Umweltkriminalitdt (insb. illegales

Fischen, Jagen, etc.) keine geldwaschetauglichen Vortaten des StGB sind.
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36. ILLEGALES VERBRINGEN VON ABFALLEN

Beurteilung | LAW ENFORCEMENT

Risikofaktor | GERING

Begriindung | Das Vorsatzliche umweltgefdahrdende Behandeln und Verbringen von Abfal-
len ist dann vortatrelevant, wenn die Tat den Tod oder eine schwere Kor-
perverletzung von Personen zur Folge hat (§§ 181b iVm 169 Abs. 3 StGB).
Zu denken ware hier insbesondere an die (illegale) Entsorgung von Medi-
kamenten oder anderen gesundheitsgefahrdenden Abféllen.

Daruber hinaus ist es vortatrelevant, wenn die Umwelt vorsatzlich erheblich
beeintrachtigt wird (§ 180 Abs 2 StGB).

In der Praxis gab es bisher keine geldwascherelevanten Falle in diesem Zu-
sammenhang. Dennoch sind ,Betrugsdelikte mit Umweltbezug" denkbar —
also Entsorgungsangebote, bei denen ein glinstiger Preis durch illegale Be-
seitigung von Abfallen (im Ausland) gewahrleistet werden kann.

Trotz des geringen Geldwascherisikos ist festzuhalten, dass aufgrund von
Vollzugsproblemen in Fallen von Umweltkriminalitdt negative finanzielle
Auswirkungen auf die Volkswirtschaft Osterreich mdglich sind.

Hier speziell bei Fallen von grenziiberschreitender Abfallverbringung durch
ressort- und behdrdeniibergreifende Zustandigkeit. Das BMLFUW, das BMF,
das BMI, die Bezirksverwaltungsbehdrden und ggf. das BMJ haben hier die
entsprechende Zustandigkeit.

Laut Schatzungen des Verbandes der 6sterreichischen Entsorgungsbetriebe
kénnten jahrlich bis zu 160.000 t Abfédlle und 200.000 Alt-KFZ der dsterrei-
chischen Wirtschaft durch illegale Exporte entzogen werden. Das soll einen
volkswirtschaftlichen Schaden von mind. 10 Mio. Euro durch Verlust von
wertvollen Rohstoffen, mangelnder Auslastung heimischer Wirtschaftskapa-
zitaten und Verlust von Steuern und Abgaben zur Folge haben.

Priorititen | In Osterreich besteht bereits ein gut funktionierendes System der Abfallbe-
& Strategie wirtschaftung und eine Setzung von weiteren MaBnahmen ist aufgrund des
festgestellten geringen Risikos nicht notwendig.

12. Mord, Schwere Korperverletzung

Bei den angefiihrten Delikten kann es allenfalls dann zu einer Geldwascherelevanz kommen,
wenn die Gelder als Bezahlung von Auftragsdiensten erlangt werden. Derartige Anwendungsfal-
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le des § 165 StGB gab es bisher nicht, da die Aburteilung in solchen Konstellationen idR im
Rahmen des § 278a StGB erfolgt.

37. MORD

Beurteilung

LAW ENFORCEMENT

Risikofaktor

GERING

Begriindung | Keine Praxisrelevanz.
38. SCHWERE KORPERVERLETZUNG
Beurteilung | LAW ENFORCEMENT

Risikofaktor

GERING

Begriindung

Keine Praxisrelevanz.

13. Entfiihrung, Freiheitsberaubung und Geiselnahme

39.

ENTFUHRUNG, FREIHEITSENTZIEHUNG UND GEISELNAHME

Beurteilung

LAW ENFORCEMENT

Risikofaktor

GERING

Begriindung

Keine Praxisrelevanz.

14. Raub oder Diebstahl

Diese Deliktsformen sind — sofern vortattauglich — sehr praxisrelevant. Insbesondere Dieb-

stahl/Einbruchsdiebstahl aber auch Betrugsdelikte werden haufig durch kriminelle Organisatio-

nen begangen. Bei der Beute handelt es sich idR um leicht verwertbare Gliter. Bei Diebstahl ist

die Aufklarungsrate relativ gering. Daher ist davon auszugehen, dass viele inkriminierte Vermo-

genswerte in Umlauf gebracht werden.

Hier ist jedenfalls zwischen der Begehung durch Einzeltdter bzw. kriminelle Verbindun-

gen/Organisationen zu unterscheiden. Werden etwa Einbruchsdiebstéhle zur Finanzierung kri-
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mineller Organisationen begangen, kommt es in der Folge zu Geldwascheaktivitdten, um das

Geld fiir die Organisation verwendbar zu machen.

Prioritaten & Strategie (fiir Raub und Diebstahl): Es wird auf die o.a. Ausflihrungen zur

Relevanz der Sensibilisierung von Vortatermittlern im Zusammenhang mit vermégensrelevanten

Vortaten verwiesen. Auch die Durchflihrung von Vermoégensermittlungen (Feststellung der Geld-

flisse) ist bei diesen Deliktsgruppen von hoher Relevanz.

40. RAuUB

Beurteilung

LAW ENFORCEMENT

Risikofaktor

Begriindung

Beim Raub ist aufgrund der direkten Beteiligung von Opfern eine hohe Ent-
deckungswahrscheinlichkeit gegeben. Diese wird erhdht, wenn es zu Ver-
dachtsmeldungen kommt. Dem Tater ist es daher wesentlich erschwert,
seine illegal erlangten Vermdgenswerte weiter zu verwerten.

Als Vortat ist Raubbeute durchaus zur Geldwasche (v.a. Eigengeldwasche)
geeignet. In der Vergangenheit konnte etwa festgestellt werden, dass
Bankanschlussraubiiberfille (Uberfille im Anschluss an Bankomatbehebun-
gen) begangen und die Beute mittels Money Remittance-Diensten weiter-
transferiert wurde.

Der Bereicherungsvorsatz ist fur dieses Delikt tatbestandsbildend und impli-
ziert eine nachtragliche Verwendung/Verwertung der Beute.

41. DIEBSTAHL

Beurteilung

LAW ENFORCEMENT

Risikofaktor

HOCH

Begriindung

Hier ist ein relativ hohes Dunkelfeld gegeben, da es zu keinem Tater-Opfer-
Kontakt kommt und der Diebstahl idR erst im Nachhinein festgestellt wird.
Vortattauglich ist der schwere Diebstahl (liber € 3.000,-), Diebstahl durch
Einbruch oder mit Waffen, gewerbsmaBiger Diebstahl bzw. Diebstahl im
Rahmen einer kriminellen Vereinigung und rauberischer Diebstahl.

Bei letzterem kommt es, analog zum Raub, zu einem Tater-Opfer-Kontakt,
der zu einer rascheren Ausforschung des Taters fiihren kann.
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Bei Begehung im Rahmen krimineller Vereinigungen/Organisationen werden
Erlése idR unter Verwendung von Money Remittance-Systemen, durch Bar-
geldsendungen (Geld als Ware) oder mittels Bargeldkurieren tbermittelt und
auf einer hdheren Organisationsebene zentral administriert bzw. weiter ver-
anlagt. Die Entdeckungswahrscheinlichkeit der Transaktion an sich ist relativ
hoch, allerdings kénnen die transferierten Vermogenswerte bzw. die Auf-
traggeber der Transaktion nur schwer einer bestimmten strafbaren Hand-
lung zugeordnet werden.

Der Bereicherungsvorsatz ist fir dieses Delikt tatbestandsbildend und impli-
ziert eine nachtragliche Verwendung/Verwertung der Beute.

15. Schmuggel

Im EU-Durchschnitt ist Osterreich vom Schmuggel relativ wenig betroffen, da Osterreich meist
als Transitland genutzt wird. Dariiber hinaus befinden sich die Képfe der Schmuggelbanden

meist im Ausland.

42, TABAKWAREN

Beurteilung | LAW ENFORCEMENT, FINANCIAL

Risikofaktor | GERING

Begriindung | Der Anteil der illegalen Zigaretten am &sterreichischen Markt betrug 2013
laut KPMG-Studie etwa 6,4%. Davon stammt nur ein Teil aus Drittlandern,
vor allem aus WeiBrussland, Russland, Ukraine, Moldawien und aus silidost-
europdischen Landern des Balkans.
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Ein weiterer Teil wird in jenen Nachbarlandern, zu denen ein spurbarer
Preisunterschied besteht, legal erworben, wobei fiir diese Zigaretten die
Steuern und Abgaben in diesem Erwerbsland entrichtet werden.

Ein weiterer betrachtlicher Anteil stammt aus illegalen Zigarettenfabriken,
die Tabakwaren innerhalb der EU herstellen und dabei zusatzlich auch noch
die Markenrechte der jeweiligen Hersteller der legalen Zigaretten verletzen.

Die Organisatoren der Schmuggel- und Verteilernetzwerke sowie der illega-
len Fabriken sind iberwiegend serbischer und georgischer Abstammung und
haben teilweise bereits die dsterreichische Staatsbiirgerschaft erlangt.

Generell lasst sich feststellen, dass Erhéhungen von Steuern und Abgaben
einen hoheren finanziellen Anreiz zum Schmuggel von Tabakwaren und
auch anderen Waren darstellen und zu einem Anstieg des Schmuggels fiih-
ren.

Statistik
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Zigarettenaufgriffe

Erlauterung

Bei den meisten Fallen von Zigarettenschmuggel und Hehlerei handelt es
sich um kleine Falle.

In den Fallen von organisiertem und gewerbsmaBigem Schmuggel oder der
Hehlerei sind die Abgaben und Strafen so hoch, dass auch die Beschlag-
nahme samtlicher verfligbarer Vermdgenswerte zur Abdeckung der Abgaben
nicht ausreicht.

In den meisten Féllen werden nur die weniger hochrangigen Tater der
Schmugglernetzwerke belangt. Die Bedrohung ist, dass die tatsachlichen
Hintermanner die Ertrdge aus dem Schmuggel bereits gewaschen haben
und nicht mehr auf die Vermbgenswerte zugegriffen werden kann bzw. die-
se auf andere Personen Ubertragen werden.

Jahr 2011 2012 2013 2014
Aufgriffe 3.124 3.170 3.175 3.316
Aufgegriffene Zigaretten (Stiick) 7,2 Mio. 11,54 Mio. | 12,51 Mio. | 2,91 Mio.

43. ALKOHOL UND LEBENSMITTEL

Beurteilung

LAW ENFORCEMENT, FINANCIAL

Risikofaktor

GERING

Begriindung | In Osterreich kein relevantes Risiko, da keine entsprechenden Aufgriffe ver-
zeichnet wurden.
44. GELDSCHMUGGEL
Beurteilung | LAW ENFORCEMENT, FINANCIAL

Risikofaktor

GERING

Begriindung

2014 kam es zu einem geringen Rlickgang bei der Anzahl der Deklarationen.
Die angemeldete Summe an Bargeld ist im Jahr 2014 aber im Vergleich zu
den Vorjahren um 50% geringer und betrifft zu gleichen Teilen Deklaratio-
nen der Bargeldkuriere (Banken) und der Reisenden. Die Aufgriffe sind im
gleichen AusmaB (50%) ricklaufig. Der Einsatz der Bargeldspirhunde hat
sich als effektives Mittel fir diesen Bereich bewahrt. Als auffalligster Trend

48 [ 230




Nationale Risikoanalyse Osterreich

in Osterreich und anderen Mitgliedsstaaten ist der Anstieg an Aufgriffen und
Deklarationen von Reisenden mit lybischer Staatsangehérigkeit festzustel-
len. Bei Befragungen gaben alle Reisenden an, dass sie mit dem mitgefihr-
ten Bargeld gebrauchte Fahrzeuge in der EU kaufen und nach Libyen trans-
portieren wollen.

Problematik — Bargeldkuriere

The declarations presented by the cash courier companies to customs men-
tion the bank institutes as owners in the sense of Art. 3 para 2 of Reg.
1889/2005 and intended use of the transport is foreign currency exchange
in nearly all cases. In the last quarter of 2014 more than € 800 million of
cash were transported between Austria and Liechtenstein/Switzerland. So it
is hardly to believe that all the transportations are for foreign currency ex-
change reasons. Further investigations did not lead to results because the
courier companies have no information on the real owner of cash or the
clients who gave order for cash transfer or the real recipients. The bank
institute on behalf of which cash is transported is not obliged to declare
under Art. 3 of Reg. 1889/2005 because no bank employee is entering or
leaving the Community. Therefore the customs investigations did not lead to
results.

Having in mind all the cases of money laundering of the last years mostly
linked with tax fraud concerning Member States of the European Union as
well as USA on the one hand and Switzerland and Liechtenstein on the oth-
er hand and reflecting the above described situation of cash transportations
between bank institutes is has to be stated that the aim of Reg. 1889/2005
to prevent the use of the financial system for the purpose of money laun-
dering has not been reached at all. The Reg. 1889/2005 only allows the
monitoring of cash transportations and the amount of money laundered but
not the detection of concrete money laundering cases and the owners of the
money.

Statistik

Bargelddeklarationen

Erldauterung

Die hohen Betrage bei den Bargeldkurieren resultieren aus dem Bargeldver-
kehr zwischen oOsterreichischen und Schweizer sowie Liechtensteiner Ban-
ken. Einerseits handelt es sich die Ubermittlung von Geldbetrégen fiir die
Kassen sowie um Betrdge mit dem Verwendungszweck ,Kundengelder".
Betrage in Euro.

2011 2012 2013 2014
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Schriftliche
Deklarationen

4086 4483 3973 3738

Gesamtsumme

6.844.600.498,00 | 6.353.112.278,53 6.593.419.678 3.344.911.584

Schriftliche Deklarationen

durch Reisende 1157 1261 1577 1451
Gefsamtsumme 74.898.412,00 114.376.028,90 510.615.747,60 101.794.330
Reisende

Gesamtsumme

Geldkuriere-Banken

6.769.702.113,00 | 6.238.736.249,47 | 6.082.803.930,40 3.216.117.253

Nicht deklariert

194 134 130 91

Gesamtsumme

nicht deklariert

6.410.417,42 5.263.610,63 8.199.525,47 4.002.034

45, KRAFTSTOFFE
Beurteilung | LAW ENFORCEMENT, FINANCIAL
Risikofaktor
Begriindung | Siehe 58. ALKOHOL-, TABAK- UND MINERALOLSTEUER.

16. Erpressung

46. ERPRESSUNG
Beurteilung | LAW ENFORCEMENT
Risikofaktor | GERING
Begriindung | Grundsatzlich analog Raub. Problematisch ist die Begehung in ethnisch ho-

mogenen Kreisen, da hier die Anzeigebereitschaft der Opfer maBgeblich
beeintrachtigt ist und dadurch die Entdeckungswahrscheinlichkeit bzw. der
Riickschluss vom Geldfluss auf die Straftat erschwert ist.

Sehr geringe praktische Relevanz in Osterreich aufgrund der &uBerst selte-
nen Begehung.
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17. Insiderhandel und Marktmanipulation

47. INSIDERHANDEL (§ 48b BorseG)
Beurteilung | FINANCIAL
Risikofaktor | Keine Wertung mdglich

Begriindung

Insiderhandel ist ein strafrechtlich relevantes Delikt und wird als solches von
den hierfir zustandigen Strafgerichten verfolgt. Im Falle von Anzeigen oder
behérdlichen Wahrnehmungen leitet die FMA als zusténdige Finanzmarkt-
aufsichtsbehorde diesbeziigliche Vor- bzw. Hauptuntersuchungen ein. Mani-
festiert sich im Zuge der Untersuchungen der Verdacht des Missbrauchs
einer Insider-Information nach § 48b BoérseG so ist die FMA gemaB § 78
StPO zur Anzeige an das BK oder die StA verpflichtet.

Die der FMA vorliegenden Informationen lassen eine abschlieBende Beurtei-
lung nicht zu.

Statistik

Untersuchungen der Markt- und Borseaufsicht

Erlauterung

Es handelt sich um eine Gesamtdarstellung aller Untersuchungen, unabhan-
gig davon, warum diese eingeleitet wurden. Einleitungsgrund kdnnen sein:
Alarme aus den internen Systemen; Meldung verdachtiger Transaktionen
inlandischer Institute gemaB § 48d Abs. 9 BdrseG (sogenannte STR); STR
weitergeleitet durch auslandische Schwesterbehdrden; Anlegerbeschwer-
den; Weiterleitungen von Abteilungen der FMA; Amtshilfeersuchen der
StA/WKStA bzw. anderer Behdrden; Anfangsverdacht infolge der Nachrich-
tenlage und vieles mehr.

2010 2011 2012 2013
Voruntersuchungen 11 19 28 4
Hauptuntersuchungen 3 6 7 20
Weiterleitung Schwesterbehorden = 2 = 3
Weiterleitung an die StA 2 2 1 2
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48. MARKTMANIPULATION (§ 48a Abs. 1 Z 2 BorseG)

Beurteilung

FINANCIAL

Risikofaktor

Keine Wertung mdglich

Begriindung

Eine pauschale Beurteilung hinsichtlich eines allfélligen GW/TF-Risikos ist
insofern nicht mdglich, da die Folgen bzw. das AusmaB einer Marktmanipu-
lation von Fall zu Fall sehr unterschiedlich sein kénnen. Insofern hangt ein
solches weniger von der Art der Gesetzesverletzung (Typologie), sondern
vielmehr von den konkreten Umstanden im Einzelfall ab.

Statistik

Untersuchungen der Markt und Borseaufsicht

Erlauterung

Siehe oben 47. INSIDERHANDEL (§ 48b BorseG).

2010 2011 2012 2013

Voruntersuchungen 22 33 33 16
Hauptuntersuchungen 6 12 16 27
Weiterleitung Schwesterbehorden = 11 8 11
Verwaltungsstrafverfahren Gesamt 25 18 7 9

davon Straferkenntnisse 5 12 5 3

davon Strafverfiigungen - - - 1

davon Ermahnungen 1 = 2 -

49, ZWEIFELHAFTE / BETRUGERISCHE PRAKTIKEN: KAPITALANLAGE- BZW. BETEI-

LIGUNGSBETRUG ,,BOILER RooM ScAMS"

Beurteilung

FINANCIAL

Risikofaktor

Keine Wertung mdglich

Begriindung

Genaue Zahlen und Statistiken Gber Anlagebetréage und Schadensvolumina
sind schwer ermittelbar, da an keiner offiziellen Stelle alle Aspekte des
grauen bzw. schwarzen Kapitalmarktes insgesamt betrachtet werden: die

52/ 230




Nationale Risikoanalyse Osterreich

FMA fihrt Statistiken tber Meldungen in der Beschwerdestelle (Abt. V/4),
dort werden jedoch von den Betroffenen oder Meldungsgebern so gut wie
nie Schadenssummen genannt.

Weiters beschaftigt sich die FMA mit Fallen von unerlaubtem Geschaftsbe-
trieb, aber ermittelt in diesem Zusammenhang keine zivilrechtlichen Scha-
den. Eventuell im Zuge der Priifungen auftretende Betrugsverdachtsfalle
werden dem BK gemeldet.

Zusatzlich verodffentlicht die FMA auf ihrer Homepage Warnmeldungen zu
Unternehmen, welche in Zusammenhang mit Anlage- bzw. Beteiligungsbe-
trug stehen (sog. ,Boiler Room Scams") oder zur Erbringung konzessions-
pflichtiger Wertpapierdienstleistungen in Osterreich nicht berechtigt sind.

Statistik

FMA Kundmachungen: Investorenwarnungen

2011 2012 2013

52 38 26

18. Steuerbetrug & Steuerhinterziehung

Bis 01.01.2011 war Steuerhinterziehung keine Vortat zur Geldwasche. Um den internationalen
Standards gerecht zu werden, wurde mit der Finanzstrafgesetznovelle 2010 (am 01.01.2011 in
Kraft getreten) im Finanzstrafgesetz geregelt, dass vorsatzliche Finanzvergehen, die mit einer
zwingend zu verhangenden Freiheitsstrafe von mehr als drei Jahren bedroht sind, als Verbre-
chen im Sinn des StGB gelten. Gleichzeitig wurden zwei neue Tatbestdande geschaffen, die diese
Kriterien erflillen: Die ,Begehung eines Finanzvergehens als Mitglied einer Bande oder unter
Gewaltanwendung® (§ 38a FinStrG) und der ,, Abgabenbetrug® (§ 39 FinStrG), wenn ein Finanz-
vergehen unter Verwendung falscher oder verfalschter Urkunden oder unter Verwendung von

Scheingeschaften oder Scheinhandlungen begangen wird.

Im selben Gesetz wurde das Verwertungsverbot des § 41 Abs. 6 BWG dahingehend geandert,
dass Geldwascheverdachtsmeldungen, die bandenmaBige oder bewaffnete Begehung eines Fi-
nanzvergehens oder Abgabenbetrug als Vortat haben, vom Verwertungsverbot des BWG ausge-
nommen sind. Das fiir Finanzvergehen, ausgenommen die bandenmaBige oder bewaffnete Be-
gehung eines Finanzdelikts oder den Abgabenbetrug geltende Verwertungsverbot flihrte in der

Praxis dazu, dass nahezu keine an die Finanzverwaltung Ubermittelte Geldwascheverdachtsmel-
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dung zu steuerlichen oder finanzstrafrechtlichen Konsequenzen flihrte, weil die Tatbestands-

merkmale dieser beiden Deliktsformen nicht vorlagen.

2011 2012 2013
Ubermittelte Verdachtsmeldungen 25 24 16
davon vom Verwertungsverbot umfasst 22 22 15

Diese Schwachstelle des GW/TF Rechtsrahmens wurde von den zusténdigen Behdrden erkannt.
Als MaBnahme zur Beseitigung dieser Schwachstelle wurde im Jahr 2014 die Aufhebung des
Verwertungsverbotes (ersatzlose Streichung des § 41/6 BWG) ex tunc beschlossen. Dadurch
werden nunmehr auch diese Sachverhalte erfasst. Weiters stellt dies auch eine MaBnahme im
Hinblick auf die Erweiterung des Vortatenkatalogs iSd 4. GW-RL dar. Somit kénnen alle Ver-

dachtsmeldungen steuerlich verwertet werden.

Ein Problemfeld besteht darin, dass die ,normale" Steuerhinterziehung (§ 33 FinStrG) keine
Vortat zur Geldwasche ist, ein Umstand der sich jedoch mit Umsetzung der 4. Geldwaschericht-

linie andern wird.

Da 95% der Falle seit 2011 die Vortaten nach §§ 38a und 39 FinStrG nicht betreffen, wird bei
den Kategorien 50. EINKOMMENSTEUER und 62. KAPITALERTRAGSTEUER keine Bedrohung flir Geld-

wasche festgestellt.

50. EINKOMMENSTEUER

Beurteilung | LAW ENFORCEMENT, FINANCIAL

Risikofaktor | Keine Wertung mdglich

Begriindung | Denkbar ist lediglich ein Risiko in Verbindung mit Korruption bzw. anderen
Vortaten, wenn Einkommen aus diesen Vortaten nicht versteuert werden.

51. KORPERSCHAFTSTEUER

Beurteilung | LAW ENFORCEMENT, FINANCIAL
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Risikofaktor

Kelne Wertung méglich

Begriindung

Im Wege der Mindestkdrperschaftsteuer ist kein Geldwascherisiko erkenn-
bar.

Zuschlag bei § 22 Abs. 3 KStG: Zusatzlich zur Korperschaftsteuer gemaR
Abs. 1 und 2 ist ein Zuschlag in Hohe von 25% von jenen Betragen zu ent-
richten, bei denen der Abgabepflichtige auf Verlangen der Abgabenbehdrde
die Glaubiger oder Empfanger der Betrage nicht genau bezeichnet.

52. QUELLENSTEUER

Beurteilung

LAW ENFORCEMENT, FINANCIAL

Risikofaktor

Begriindung | Ein Risiko kdnnte dahingehend bestehen, dass die Anonymitdt bewahrt
bleibt und die Identitdt des Bankkunden dem Wohnsitzland nicht mitgeteilt
wird bzw. dass das Vermbgen mdglicherweise aus illegaler Quelle stammt.

53. ILLEGALE EINKOMMENSQUELLEN: SCHATTENWIRTSCHAFT

Beurteilung | LAW ENFORCEMENT, FINANCIAL

Risikofaktor

GERING

Begriindung | Die Gesamtsumme der Einzelbetrage ist nicht hoch, weshalb kein groBes
Risiko der Geldwasche vorliegt.
54. VERKAUFS-/UMSATZSTEUER, MEHRWERTSTEUER

Beurteilung | LAW ENFORCEMENT, FINANCIAL

Risikofaktor

HOCH

Begriindung

Es besteht eine hohe Bedrohung durch Umsatzsteuer-/Karussellbetrug bzw.
MTIC-Betrug durch organisierte Gruppen.
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55.

ZOLLE /VERBRAUCHSSTEUERN BEI FAKTURIERUNG (EXPORTE)

Beurteilung

LAW ENFORCEMENT, FINANCIAL

Risikofaktor

GERING

Begriindung | Kein Risiko, da trotz Kontrollen und Amtshilfeersuchen keine besonderen
Feststellungen bzgl. Unter-/Uberfakturierung.
56. ZOLLE /VERBRAUCHSSTEUERN BEI FAKTURIERUNG (IMPORTE)
Beurteilung | LAW ENFORCEMENT, FINANCIAL

Risikofaktor

HOCH

Begriindung

Bedrohung besteht beim Betrug im Verfahren mit Code 42xx.

Das Verfahren mit Code 42xx ist ein Zollverfahren, bei welchem im Mitglied-
staat, der die Verzollung durchfiihrt, die Zollabgaben eingehoben werden.
AnschlieBend an die Verzollung erfolgt eine innergemeinschaftliche Liefe-
rung ins Bestimmungsland, wo die Einfuhrumsatzsteuer abgefiihrt werden
sollte.

Dieses Zollverfahren bietet flr redliche Wirtschaftsbeteiligte den Vorteil,
dass die Einfuhrumsatzsteuer zum Zeitpunkt der Verzollung nicht eingeho-
ben wird. Anderseits birgt dieses Zollverfahren fiir die Zollverwaltungen und
die Steuerverwaltungen in den Mitgliedstaaten der Europadischen Union hohe
Risiken. Es werden beispielweise im Importland bei den Verzollungen unter-
fakturierte Rechnungen vorgelegt, welche teilweise nur 10 % des tatsachli-
chen Warenwertes ausweisen. Es wurden auch bei zahlreichen Kontrollen
Mehrmengen im Vergleich zu den Angaben in den Frachtpapieren festge-
stellt. Dadurch kommt es in Osterreich und europaweit zu massiven Verkiir-
zungen bei den Zollabgaben. Zudem wird in vielen Féllen die Umsatzsteuer
im Bestimmungsland nicht abgeflihrt, die Fakturenempfanger sind oft nicht
existent (so genannte ,Missing Trader") und die Waren werden zum Teil in
andere Lander umgeleitet. Die Waren landen teilweise auf europdischen
Schwarzmarkten oder gelangen in den legalen Handel, nachdem sie durch
die besagte Betrugsmethode entsprechend verbilligt wurden.

57.  ZOLLE/VERBRAUCHSSTEUERN (FALSCHE ANGABE VON MENGE UND PRODUKT)

Beurteilung

LAW ENFORCEMENT, FINANCIAL
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Risikofaktor

bis HOCH

Begriindung | Siehe 56. ZOLLE/VERBRAUCHSSTEUERN BEI FAKTURIERUNG (IMPORTE) und 58. AL-
KOHOL-, TABAK- UND MINERALOLSTEUER.
58. ALKOHOL-, TABAK- UND MINERALOLSTEUER
Beurteilung | LAW ENFORCEMENT, FINANCIAL

Risikofaktor

Begriindung

Tabak

Da Osterreich nicht zu den Landern mit den héchsten Verbrauchsteuersit-
zen zahlt, besteht auch innergemeinschaftlich nicht das groBe Risiko, dass
hier Tabaksteuer in groBem AusmalB hinterzogen wird. Somit ergibt sich
daraus auch keine hohe Bedrohung fiir Geldwasche. Die meisten innerge-
meinschaftlichen Einkaufe werden von Einzelpersonen fiir den privaten Ge-
brauch getatigt und gleichzeitig wird im Erwerbsland die Tabaksteuer ent-
richtet. Das ,,gesparte Geld" der Privatpersonen flieBt in den Konsum.

Mineralol

Existierende Bedrohung, da seit 2011 Anstieg an Fallen, bei denen Mineral-
Olsteuer durch organisierte Gruppen hinterzogen wird. Der Betrug in diesem
Bereich ist sehr lukrativ, da hier die Gewinnspannen hoch sind und das Pro-
dukt leicht absetzbar ist.

Bei der StA sind in diesem Bereich 4 Akte nach § 39 FinStrG und 2 Akte
nach § 38a FinStrG anhangig.

Als eine MaBnahmen zur Bekampfung des Mineral6lbetrugs wurde das Mine-
ralOlsteuergesetz 1995 geandert:

ZuZ4und Z 8 (§ 21 Abs. 3 und § 22 Abs. 1 Z 5): Die Steuerschuld soll in
Fallen, in denen ohne Bewilligung des zustandigen Zollamts Mineraldle her-
gestellt werden, auch dann entstehen, wenn die Herstellung nicht zu ge-
werblichen Zwecken erfolgt oder gewerbliche Zwecke nicht eindeutig nach-
weisbar sind. Der Begriff der Herstellung entspricht der Terminologie des §
26. Steuerschuldner soll auch jede Person sein, in deren Gewahrsame sich
das hergestellte Mineraldl befindet; somit ist es ohne Bedeutung, wer z. B.
ein Gemisch verschiedener Mineralble hergestellt hat oder an dieser Herstel-
lung beteiligt war.

57 / 230




Nationale Risikoanalyse Osterreich

Falle

1) Aufgrund von Ermittlungen der Zollfahndung-Salzburg und der Betriebs-
prifung Zoll stand 2013 ein Oberdsterreicher wegen des Verdachts der Mi-
neral6lsteuerhinterziehung vor Gericht. Der 47-jahrige wurde beschuldigt als
Geschaftsfiihrer einer Mineraldlfirma Uber Jahre Diesel verfalscht und so
Steuern in der H6he von € 7.2 Mio. hinterzogen zu haben.

Der Angeklagte mischte laut Staatsanwaltschaft Diesel mit Kerosin und
Schmierdl. Insgesamt 18 Mio. Liter Treibstoff konnte er so billiger verkau-
fen. Die Gewinne verblieben dabei im Unternehmen. Der unbescholtene 47-
Jahrige war vor Gericht umfassend gestandig. Er wurde zu einer bedingten
Freiheitsstrafe von zwei Jahren verurteilt. Die verhdngte Geldstrafe betragt
€ 3 Mio. davon € 1.5 Mio. bedingt flr drei Jahre. Als Wertersatz muss der
Oberosterreicher € 6 Mio. leisten, davon die Halfte bedingt fir drei Jahre.

2) Zolifahnder fiihrten im Jahr 2012 in Zusammenarbeit mit deutschen Kol-
legen und der 6sterreichischen Steuerfahndung mehrere Hausdurchsuchun-
gen und Betriebspriifungen durch. Auf diesen Grundlagen sowie zahlreichen
Einvernahmen in Deutschland und Osterreich, féllte das Landesgericht Salz-
burg Urteile gegen drei Osterreicher und verhidngte empfindliche Geld- und
Freiheitsstrafen.

Das Gericht sah als erwiesen an, dass die Tater innerhalb von 27 Tagen 55
Tanklastziige Diesel ohne Entrichtung von mehr als 600.000 Euro an Mine-
raldlsteuer auf den Osterreichischen Markt brachten. Die Steuersiinder
tauschten unter Verwendung von gefalschten ungarischen Zollstempeln vor,
den Treibstoff nach Ungarn geliefert zu haben, erstellten inlandische Schein-
rechnungen zum Nachweis des Ankaufes von scheinbar inlandischem ver-
steuerten Diesel und untermauerten dies mit fiktiven Frachtpapieren.

Gegen den Haupttdater und geistigen Vater der Betrugsmethode wurden
dabei eine Geldstrafe von 600.000 Euro, daneben eine Freiheitsstrafe von
zehn Monaten und ein Wertersatz von 81.000 Euro verhdngt. Die beiden
weiteren Steuerhinterzieher wurden mit Geldstrafen von 100.000 Euro bzw.
80.000 Euro und jeweils sieben Monaten Freiheitsstrafen zuzliglich 15.000
Euro Wertersatzstrafe bedacht.

Bei zwei weiteren ,Mineraldlhandlern® aus Oberdsterreich sah das Gericht
keine vorsatzliche Tatbegehung. Diese werden sich wegen fahrldssiger
Steuerverkiirzung von rund 497.000 Euro vor dem Spruchsenat des Zollam-
tes Innsbruck verantworten mussen.

3) Im Jahr 2011 flihrten Zollfahnder Ermittlungen gegen eine Tatergruppe
im Zusammenhang mit der Hinterziehung von Mineraldlsteuer in Millionen-
héhe durch. Nach Telefoniberwachungen, Observationen und der intensi-
ven Zusammenarbeit mit deutschen Zollfahndern erfolgten mehrere Haus-
durchsuchungen wobei acht Verdachtige festgenommen wurden. Die Tater-
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gruppe fligte den o6sterreichischen Steuerzahler/innen in nur sechs Monaten
einen Schaden von mehr als drei Millionen Euro zu. Denn es wurde weder
die Mineraldl-, noch die Umsatzsteuer an den Fiskus abgeflihrt. Durch ein
Konstrukt von Scheinfirmen und -rechnungen gelang es der Tatergruppe ein
Dieselgemisch, ohne Entrichtung der Steuern an unwissende Osterreichische
Tankstellen zu verkaufen. Im Zuge der Durchsuchungen und darauffolgen-
den SicherstellungsmaBnahmen konnte zumindest eine Million Euro sicher-
gestellt werden.

Die Tater sind in Deutschland bereits rechtskraftig zu mehreren Jahren Frei-
heitsstrafe verurteilt worden. Bei der Hauptverhandlung im Landesgericht
Salzburg wurden alle Angeklagten auf Gsterreichischer Seite im Sinne der
Anklage fiir schuldig erklart und das Gericht verhangte Haftstrafen zwischen
vier Jahren flir den Haupttater und 3,5 bzw. 2,5 Jahren fiir die Beitragstater.
Auch dem Verband wurde einer VerbandsgeldbuBe von Euro 1,2 Mio. Euro
auferlegt. Die Urteile sind nicht rechtskraftig.

Durch die Sanktionsverscharfung des Finanzstrafgesetzes ist es dem Gericht
moglich primdre Freiheitsstrafen (Strafhdchstgrenze zehn Jahre) bei derart
gelagerten Finanzvergehen zu verhangen.

59. ERBSCHAFTSSTEUER

Beurteilung

LAW ENFORCEMENT, FINANCIAL

Risikofaktor

Kelne Wertung mdglich

Begriindung | Abgeschafft seit 01.08.2008.
60. GRUNDERWERBSTEUER
Beurteilung | LAW ENFORCEMENT, FINANCIAL

Risikofaktor

GERING

Begriindung

Hinsichtlich Geldwasche besteht nur ein geringes Risiko. Die Erfahrung
zeigt, dass es sich ublicherweise um vergleichsweise geringe Betrage (Gro-
Benordnung zwischen € 20.000 und 50.000) handelt, die nicht erklart wer-
den und somit ,schwarz" flieBen. Der illegale Erwerb ganzer Zinshduser
kommt eher selten vor.
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61. IMMOBILIENSTEUER

Beurteilung

LAW ENFORCEMENT, FINANCIAL

Risikofaktor

GERING

Begriindung

Durch die Einflihrung der Immo-ESt wurde eine MaBnahme getroffen, die
auch gegen bestimmte Falle von Geldwdasche beim Grunderwerb wirkt:

e Geringer Kaufpreis infolge von Schwarzzahlungen und hoher Wie-
derverkaufspreis verursachen umso héhere Immo-ESt
e Steuersatz GrESt 3,5% (im Allgemeinen) vs. 25% flir Immo-ESt

Dadurch wird das ohnehin geringe Risiko der Geldwascherei weiter verrin-
gert.

62. KAPITALERTRAGSTEUER

Beurteilung

LAW ENFORCEMENT, FINANCIAL

Risikofaktor

Begriindung

Die Kapitalertragsteuer wird automatisch abgezogen, aber falls Geld zu
Offshore-Gesellschaften bzw. -Léandern abflieBt, entfallt diese.

Ein Risiko besteht wenn durch betrigerische Antrdgen KESt-
Rilckerstattungen erlangt werden.

19. Illegales Gliicksspiel und Wetten

63. ILLEGALES GLUCKSSPIEL

Beurteilung | FINANCIAL

Risikofaktor | Kelne Wertung mdglich

Begriindung | Keine Vortat zur Geldwasche (Freiheitsstrafe bis zu 6 Monaten).
64. WETTBETRUG

Beurteilung | LAW ENFORCEMENT, FINANCIAL
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Risikofaktor

bis

Begriindung

Online-Sportwetten bieten einerseits eine gute Plattform zur Geldwasche,
andererseits werden im Bereich des Sportwettenbetrugs (Spielmanipulation)
enorme Geldsummen lukriert, die in der Folge auch gewaschen werden
mussen. Durch die Titulierung als ,Wettgewinn®™ hat man eine fingierte lega-
le Herkunft. Daher ist die inkriminierte Herkunft nur schwer nachweisbar.
Das Risiko der Geldwasche ist hoch und das Bewusstsein Uiber dieses Risiko
relativ niedrig. Vgl. auch die Erlduterung zur Subkategorie ,Statistik" in 146.
EINSATZ VON TECHNOLOGIE BEI GELDTRANSFERS.

Prioritaten

& Strategie

Um dieser Kriminalitdtsform bzw. auch der damit im Zusammenhang ste-
henden Geldwascherei entgegenzutreten, wurde im Bundeskriminalamt die
Meldestelle Wettbetrug, die mit Interpol sowie Sportverbdnden wie der
Fédération Internationale de Football Association (FIFA), der Union of Euro-
pean Football Associations (UEFA) und dem Osterreichischen FuBballver-
band (OFB) zusammenarbeitet, eingerichtet. Ein Informationsaustausch auf
operativer Ebene zwischen der Meldestelle Wettbetrug und der A-FIU findet
bedarfsbezogen statt.

20. Andere Ertrage schaffende Verbrechen

65.

ILLEGALER HANDEL VON WAREN UND DIENSTLEISTUNGEN

Beurteilung

LAW ENFORCEMENT, FINANCIAL

Risikofaktor

GERING

Begriindung

Im Bereich illegaler Handel mit legalen Waren (auch e-commerce) sind kei-
ne groBen Betrugsfalle festzustellen.

66. ILLEGALE AUSUBUNG EINES KONZESSIONIERTEN /LIZENZIERTEN GESCHAFTS

Beurteilung

LEGAL

Risikofaktor

Kelne Wertung mdglich

Begriindung

Die durch § 57 Abs. 1 RAO bzw. § 186 NO mit Verwaltungsstrafe belegte,
unbefugte Flhrung der Berufsbezeichnung Rechtsanwalt/Notar kann ebenso
wenig als ein ,andere Ertrage schaffendes Verbrechen" eingeordnet werden
wie die unbefugte Auslibung einer an sich den Rechtsanwalten vorbehalte-
nen Tatigkeit (vgl. § 57 Abs. 2 RAO).
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67. VERUNTREUUNG / UNTREUE (UBER € 3.000,-)

Beurteilung

LAW ENFORCEMENT

Risikofaktor

Begriindung | Aufdeckungswahrscheinlichkeit aufgrund der Sonderstellung des Taters
(Vertrauensmann des Opfers) relativ hoch. Hier tragen Verdachtsmeldungen
mitunter maBgeblich zur Entdeckung der strafbaren Handlung und einer
allfélligen, damit verbundenen Geldwascherei bei.

68. UNTERSCHLAGUNG (UBER € 3.000,-)

Beurteilung | LAW ENFORCEMENT

Risikofaktor

GERING

Begriindung | Keine Praxisrelevanz.
69. FORDERUNGSMISSBRAUCH (UBER € 3.000,-)
Beurteilung | LAW ENFORCEMENT

Risikofaktor

bis HOCH

Begriindung

Hier ist ein sehr enger Zusammenhang mit Korruptionsdelikten (insbesonde-
re Auftragsvergabe) zu sehen. Osterreich ist in vielen Bereichen als Riick-
zugs- und Bankenland, weniger als Tatbegehungsland zu sehen. Insbeson-
dere betrifft das Veranlagungen bei Banken und in Immobilien durch Ange-
horige von Drittstaaten. In diesem Zusammenhang wurden in der Praxis
Geldflisse aus Drittstaaten festgestellt, die Forderungsziele der EU sind. In
diesem Zusammenhang bestand wiederholt der Verdacht, dass es sich bei
Transaktionen um Férderungsgelder handelte, die zweckwidrig transferiert
wurden. Eine Konkretisierung der Verdachtsmomente ist bisher nicht erfolgt.

70. SOZIALVERSICHERUNGSBETRUG

Beurteilung

LAW ENFORCEMENT
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Risikofaktor

GERING

Begriindung | Keine Praxisrelevanz.
71. BETRUGERISCHE KRIDA / SCHADIGUNG FREMDER GLAUBIGER
Beurteilung | LAW ENFORCEMENT

Risikofaktor

GERING

Begriindung | Keine Praxisrelevanz.
72. KREDITWUCHER/ILLEGALE KREDITVERGABE:
KREDITGESCHAFT
73. ILLEGALE GELDSENDUNGEN (MONEY REMITTER)
FINANZTRANSFER
74. ANDERE ILLEGALE /VERBOTENE FINANZDIENSTLEISTUNGEN
EINLAGENGESCHAFT
Beurteilung | FINANCIAL
Risikofaktor | Keine Wertung mdglich

Begriindung

Die FMA untersagt im Rahmen ihrer Tatigkeit natirlichen und juristischen
Personen die konzessionslose Erbringung von Finanzdienstleistungen (kurz:
Junerlaubter Betrieb") und kooperiert mit den zustandigen Strafverfol-
gungsbehdrden bei Verdachtsfallen zu betriigerischen Handlungen.

Eine Einschatzung der Risikofaktoren im Hinblick auf oben angefiihrte Tat-
bestande durch die FMA ist insofern nicht méglich, zumal die FMA im Rah-
men der verwaltungsstrafrechtlichen Verfolgung des unerlaubten Betriebs
keine zivilrechtlichen Schaden und Ansprliche bzw. erzielte Ertrdge aus die-
sen Tatigkeiten ermittelt. Eventuell im Zuge der Ermittlungen bzw. Priifun-
gen auftretende Betrugsverdachtsfalle werden dem BK gemeldet.

AbschlieBend ist festzuhalten, dass das GW/TF-Risiko weniger von der Art
der Gesetzesverletzung (Typologie), sondern vielmehr von den konkreten
Umstanden im Einzelfall abhangt.
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75. ILLEGALER HANDEL MIT FREMDWAHRUNGEN ODER GELDWECHSELDIENSTE

Beurteilung

FINANCIAL

Risikofaktor

Kelne Wertung mdglich

Begriindung

Keine Daten zur Feststellung eines GW/TF-Risikos vorhanden.

21. Sonstige Wahrnehmungen

76. KONTOINFORMATIONEN

Beurteilung

LAW ENFORCEMENT

Risikofaktor

GERING bis

Begriindung

Auf Grund des fehlenden zentralen Kontenregisters ist die Einholung von
Kontoinformationen nur erschwert mdoglich. Eine vollstandige Analyse durch
die A-FIU wird dadurch erschwert. Des Weiteren ist die Erteilung von Infor-
mationen im internationalen Kontext ohne Einbindung der StA nur dann
moglich, wenn konkrete Kontoinformationen vorliegen.

Im einzelnen Verdachtsfall kann eine Information durch die A-FIU zwar er-
langt werden, dafir ist jedoch zumindest die Kenntnis erforderlich, bei wel-
chem Kredit-/Finanzinstitut das Konto gefiihrt wird. Das sich daraus erge-
bende Analysebild ist nicht abschlieBend, da nur bekannte Konten abgefragt
werden kdnnen. Siehe aktuelle Uberlegungen in 134. STRIKTE ANWENDUNG
DES BANKGEHEIMNISSES UND ANDERER GEHEIMHALTUNGEN (EINSCHLIEBLICH BERUFS-
GEHEIMNISSE).

77. FESTSTELLUNG DES WIRTSCHAFTLICH BERECHTIGTEN

Beurteilung

LAW ENFORCEMENT

Risikofaktor

Begriindung

Obwohl die Feststellung des wirtschaftlich Berechtigten durch entsprechen-
de rechtliche Vorgaben vorgesehen ist, findet insbesondere bei Geschaften,
bei denen (Offshore-)Firmenkonstrukte verwendet werden, oft keine hinrei-
chende Abklarung des wirtschaftlich Berechtigten statt. Zum Teil kdénnen
diese Informationen nicht eingeholt werden, da die dem Geschaft zugrunde
liegenden Konstrukte zu komplex sind und der Inlandsbezug sich in der Kon-
toverbindung oder der bloBen Existenz eines Unternehmens erschopft. Dies
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auch bei jenen Firmen, die in Osterreich von Rechtsanwélten und Notaren
als Treuhander eroffnet werden.

Prioritaten | Intensivierung der Aufsicht sowie Durchsetzung der angedrohten Verwal-
& Strategie | tungsstrafen bei Nichtbeachtung.
78. ANWENDUNG DER SORGFALTS- UND MELDEVERPFLICHTUNGEN
Beurteilung | LAW ENFORCEMENT
Risikofaktor
Begriindung | In vielen Bereichen, die grundsatzlich durch Sorgfalts- und Meldepflichten
abgedeckt sind, erfolgen in der Praxis wenige bis gar keine Verdachtsmel-
dungen. So sind hier insbesondere die Berufsgruppen der Steuerberater,
Wirtschaftstreuhander, Versicherungsvermittler, Immobilienmakler u.a. zu
nennen.
Prioritaten | Intensivierung der Aufsicht sowie Durchsetzung der angedrohten Verwal-
& Strategie | tungsstrafen bei Nichtbeachtung.
Statistik
Verdachtsmeldungen Meldepflichtige
2011 2012 2013
Banken 1858 1457 1255
Gewerbetreibende 4 14 5
Versicherungen 4 10 13
Rechtsanwailte 8 8 10
Casinos 2 3 2
Notare 1 3 7
Wirtschaftstreuhander 1 2 1
Versteigerer 0 0 1
Gewerbliche Buchhalter 0 0 1
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Immobilienmakler
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III. Schwachstellen

A. Vorbemerkungen

Im Sinne der von der 3. Geldwascherichtlinie sowie der FATF-Vorschriften anzustellenden Risi-
koanalyse erfolgten im Bereich der Gewerbebehdrden seit etwa 2007/2008 seitens BMWFW
diverse Anfragen an die Behtrden bzw. Gesprache mit deren Vertretern hinsichtlich der Vollzie-
hung der Vorschriften. Es besteht Guidance durch einen schriftlichen Leitfaden und es erfolgten
Informationsveranstaltungen mit Risikoanalysen vor Ort. Es wird laufend versucht, erkannten

Schwachstellen entgegenzuwirken.

Die folgenden Beurteilungen beziehen sich teilweise auf den Aufsichtsbereich der FMA sowie
von dieser beaufsichtigte Unternehmen. Die darin getdtigten Aussagen bzw. Einschatzungen
spiegeln die im Zuge der Aufsichtstatigkeit gemachten Wahrnehmungen einzelner Abteilungen
wider. Zur besseren Lesbarkeit werden GroBteils nur die GW/TF-Bestimmungen im Bankwesen-
gesetz (BWG) angeflihrt und erfolgt keine Aufzahlung der jeweils korrespondierenden Bestim-

mungen in den anderen Aufsichtsgesetzen.

Die folgenden Beurteilungen beziehen sich teilweise auf den Tatigkeitsbereich und die Erfah-
rungswerte der Rechtsabteilung der OeNB im Anwendungsbereich des Devisengesetzes 2004
(DevG) sowie des Sanktionengesetzes 2010 (SanktG). Die in weiterer Folge getatigten Aussa-
gen bzw. Einschatzungen spiegeln die im Zuge dieser Tatigkeit gemachten Wahrnehmungen

wieder.
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B. Politische Faktoren

79. STRUKTUR DES POLITISCHEN SYSTEMS

Beurteilung

FINANCIAL, LEGAL, LAW ENFORCEMENT

Risikofaktor

GERING

Begriindung

Osterreich verfiigt liber ein System, welches auf einer langjéhrigen Koopera-
tionskultur zwischen institutionalisierten Interessenvertretungen und politi-
schen Parteien basiert. Dieses System der sogenannten Sozialpartnerschaft
ermoglicht eine duBert stabile politische Struktur. Das féderalistische Kon-
zept des Bundes inkl. der neun Bundesldnder, verankert in der Verfassung
der Republik, rundet diese Struktur ab.

Die politische Landschaft verhalt sich, trotz regelmaBiger Veranderung hin-
sichtlich der Mehrheiten der diversen Parteien, konstant stabil. Im Zeitraum
seit 1990 gab es acht Legislaturperioden, wovon drei durch Neuwahlen vor-
zeitig beendet wurden. In Osterreich gibt es zudem keine wirklichen Auf-
stdnde oder dhnliche Unruhen. Seltene, gewalttatige Demonstrationen sind
meist das Produkt der tempordaren Unzufriedenheit mit der Politik per se,
haben jedoch keine Auswirkungen auf Geldwasche oder Terrorismusfinan-
zierung in Osterreich.

Aus Sicht der Bekampfung der Geldwasche und Terrorismusfinanzierung
bedingt ebendiese politische Stabilitét einen geringen Risikofaktor.

80. STABILITAT DER GEGENWARTIGEN REGIERUNG

Beurteilung

FINANCIAL, LEGAL, LAW ENFORCEMENT

Risikofaktor

GERING

Begriindung

Zusatzlich zu den Ausflihrungen in 79. STRUKTUR DES POLITISCHEN SYSTEMS
kann darauf verwiesen werden, dass die gegenwartige Regierung anhand
ihrer Tatigkeit und ihres politischen Auftretens als stabil bezeichnet werden
kann. Der derzeitige Bundeskanzler wurde bereits zum zweiten Mal in Folge
aufgrund der Wahlen zum Nationalrat in dieses Amt gewahlt. Die Regierung
selbst, bestehend aus den Ministern und den Staatssekretaren, wurde dabei
nur in einzelnen Mitgliedern verandert.

Aus den genannten Griinden kann die Stabilitdt der gegenwartigen Regie-
rung als hoch bezeichnet werden und ergibt sich aus politischer Sicht ein
geringes Risiko der Geldwascherei und Terrorismusfinanzierung.
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81.

GRAD DES POLITISCHEN ENGAGEMENTS FUR GW /TF PROGRAMME

Beurteilung

FINANCIAL, LEGAL, LAW ENFORCEMENT

Risikofaktor

GERING

Begriindung

Osterreich ist seit 1989 Mitglied der FATF und somit Mitgriinder des Gremi-
ums. Von Beginn an bekannte sich die Republik Osterreich zu den Leitge-
danken und Prinzipien, welche zur Griindung der FATF gefiihrt haben, ins-
besondere zu den Empfehlungen. Im Laufe der Jahre wurden samtliche
Vorhaben und Programme aller Arbeitsgruppen und im Plenum mitverhan-
delt und mitgetragen.

Osterreich wurde Mitte August 2009 erstmals von der FATF als zeitlich be-
fristetes Mitglied flir MONEYVAL, dem beim Europarat angesiedelten FSRB,
nominiert. Jeweils im Sommer 2011 und 2013 hat die FATF Osterreich er-
neut als zeitlich befristetes Mitglied fiir eine Periode von zwei Jahren nomi-
niert.

Im Zuge der drei vergangenen Linderpriifungen Osterreichs haben die Ver-
antwortlichen stets ihr volles Engagement und ihren Willen, die Landerpri-
fung zu einem bestmdglichen Ergebnis fiir alle Beteiligten zu bringen, unter
Beweis gestellt. Osterreich hat, vor dem Hintergrund der geringen GroBe
des Landes, ebenso die notwendigen Humanressourcen eingebracht und
immer mindestens einen Landerpriifer zur Verfligung gestellt.

Die eben dargelegten Ausfiihrungen lassen auf ein eindeutiges und starkes
politisches Engagement in Bezug auf die Materie Bekampfung der Geldwa-
sche und Terrorismusfinanzierung schlieBen.

82. GRAD DES POLITISCHEN ENGAGEMENTS FUR DIE BEKAMPFUNG DER KRIMINA-

LITAT

Beurteilung

LAW ENFORCEMENT

Risikofaktor

GERING

Begriindung

Das BMI arbeitet jedes Jahr die zentrale strategische Handlungsanleitung
INNEN.SICHER aus, welche es erméglichen soll, das Ziel ,Osterreich als si-
cherstes Land der Welt" zu erreichen. Im Jahr 2012 gelang der Republik
Osterreich mit der Zusammenlegung von 31 Sicherheitsbehérden zu neun
Landespolizeidirektionen die groBte Behordenreform der Zweiten Republik.
Die Sicherheitsstruktur in Osterreich wurde damit effektiver und vor allem
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burgerndher. Im Regierungsprogramm 2013-2018 vom 12. Dezember 2013
finden sich alle wichtigen Themen, mit denen sich das BMI verstarkt be-
schaftigen wird: MaBnahmen zur wirksamen Bekdmpfung der Kriminalitat
und zur Hebung der Verkehrssicherheit, Schutz kritischer Infrastrukturen
und Cyber-Sicherheit, Daten- und Informationssicherheit, die Schaffung ei-
ner modernen Polizei und Sicherheitsverwaltung, die Bekampfung des Ter-
rorismus, des Extremismus und der Wirtschafts- und Industriespionage,
Entwicklung einer gesamtstaatlichen Migrationsstrategie, sowie aktiver Ein-
satz fiir Menschenrechte, Frieden und Sicherheit in Osterreich.

Einen weiteren strategischen Schwerpunkt bildet auch die Vermdgenssiche-
rung bzw. die Durchflihrung von Vermoégensermittlungen. In diesem Zu-
sammenhang wurden in den letzten drei Jahren zahlreiche Anstrengungen
unternommen, um die Kooperation auf nationaler und internationaler Ebene
zu starken. Insbesondere wurden (neben der bereits bestehenden Zentral-
stelle ,ARO" im BK) auf Landerebene Koordinatoren fiir die Vermdgenssi-
cherung eingerichtet. Diese besonders geschulten Beamten stehen den na-
tionalen Ermittlern als ,focal point" und Assistenzstelle zur Verfligung. Dar-
Uber hinaus fanden wiederholt gemeinsame SchulungsmaBnahmen mit Ver-
tretern der Staatsanwaltschaften statt. Auch im Bereich des ,private-public
Partnership® wurden MaBnahmen, wie etwa die Einbindung des , Dorothe-
um" als Schatzungs- und Verwertungsstelle, getroffen.

83. VORHERRSCHAFT DER ORGANISIERTEN KRIMINALITAT, VOR ALLEM WENN DIE-
SE IN ILLEGALER DROGENPRODUKTION, ILLEGALEM DROGENHANDEL, ENTFUH-
RUNGEN ZUR LOSEGELDERPRESSUNG, ERPRESSUNG UND KRIMINALITAT IM

ZUSAMMENHANG MIT GEISTIGEN EIGENTUM INVOLVIERT IST

Beurteilung

LAW ENFORCEMENT

Risikofaktor

HOCH

Begriindung | Siehe 12. ORGANISIERTE KRIMINALITAT (OK).
84. VORHERRSCHAFT DES ILLEGALEN HANDELS MIT KLEINWAFFEN
Beurteilung | LAW ENFORCEMENT

Risikofaktor

GERING

Begriindung

Siehe 27. WAFFENSCHMUGGEL BZW. VERBOTENER WAFFENHANDEL.
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85. VORHERRSCHAFT VON SCHMUGGELNETZWERKEN

Beurteilung

LAW ENFORCEMENT, FINANCIAL

Risikofaktor

GERING

Begriindung

Siehe 42. TABAKWAREN.

86. VORHANDENSEIN VON PERSONEN, GRUPPEN ODER ORGANISATIONEN, DIE

GEWALTTATIGEN EXTREMISMUS FORDERN ODER UNTERSTUTZEN

Beurteilung

LAW ENFORCEMENT

Risikofaktor

Begriindung | Siehe 14. TERRORISMUS (vgl. §§ 2788, 278c, 278e, 278f StGB).
87. HOHES KORRUPTIONSNIVEAU
Beurteilung | LAW ENFORCEMENT

Risikofaktor

bis HOCH

Begriindung

Siehe 31. KORRUPTIONS- UND BESTECHUNGSDELIKTE.

88. ZULANGLICHKEIT DER PERSONELLEN, FINANZIELLEN UND ANDEREN RESSOUR-

CEN DER ZUSTANDIGEN BEHORDE

Beurteilung

FINANCIAL

Risikofaktor

Begriindung

Trotz sehr positiver Entwicklung der Pravention von GW/TF in der Finanz-
markaufsicht, u.a. durch die Schaffung einer eigenen GW/TF-Abteilung so-
wie entsprechender Personalaufstockung, bleibt aufgrund der Disproportio-
nalitat zwischen der absoluten Zahl an Kredit- sowie Finanzinstituten und
der personellen Ausstattung der FMA ein gewisses Restrisiko, da bei einer
Vielzahl von beaufsichtigten Unternehmen die Priiffrequenz niedrig ist.

Prioritaten
& Strategie

Als Reaktion auf die Empfehlungen der ,Financial Action Task Force"™ (FATF)
im Landerbericht 2009 wurde im Jahr 2010 ein umfassendes MaBnahmen-
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paket beschlossen, welches auch flir die FMA erweiterte Aufgaben und
Kompetenzen im Bereich der Bekampfung von Geldwascherei und Terroris-
musfinanzierung (GW/TF) vorsieht.

Zur Erfullung dieser zusatzlichen Aufgaben und Kompetenzen wurde mit
01.01.2011 in der FMA die Abteilung ,Pravention von Geldwascherei und
Terrorismusfinanzierung" gegriindet. Ziel der Abteilung ist es, die Anzahl
und Intensitat der AufsichtsmaBnahmen zur Pravention von Geldwascherei
und Terrorismusfinanzierung zu erhéhen und die Vor-Ort-Prasenz in diesem
Bereich zu verstarken. Zu diesem Zweck verfiigt die Abt. IV/5 mittlerweile
Uber insgesamt 13 Mitarbeiter und ist ausschlieBlich fiir die On- sowie Off-
Site-Beaufsichtigung von Kreditinstituten (BWG), Versicherungsunterneh-
men (VAG), Zahlungsinstituten (ZaDiG) sowie E-Geldinstituten (E-GeldG) im
Hinblick auf die Einhaltung der Sorgfaltspflichten zur Pravention von GW/TF
zustandig. Die Beaufsichtigung von Wertpapierfirmen und Wertpapierdienst-
leistungsunternehmen (WAG) erfolgt durch die Abteilung III/2 ,Wertpapier-
firmen"™ im Rahmen der allgemeinen Aufsicht und stellt ein separates Priif-
modell dar. Die Flihrung nachgelagerter Verwaltungsstrafverfahren obliegt
einer gesonderten Abteilung ,Verfahren®.

Durch die Griindung einer eigenen GW/TF-Abteilung ist ein hoher Grad an
Spezialisierung der Mitarbeiter sichergestellt. Bei der Rekrutierung neuen
Personals wird insbesondere auf einschlagige Berufserfahrung in der Fi-
nanzdienstleistungsbranche abgestellt, um eine mdglichst praxisnahe Auf-
sicht zu gewahrleisten.

Statistik

Pravention Geldwascherei und Terrorismusfinanzierung in der FMA: vollzeitaqui-

valente Mitarbeiter

2010 2011 2012 2013 2014
Abt. IV/5 - 7 7 11 13
GW-Team (Abt. IV/2) 3 - - - -
Abt. IV/2 - 1 1 1 1
Abt. III/2 u Abt. ,Verfahren" ca.1-2 | ca.1-2 | ca.1-2 | ca.1-2 ca.1-2
Beurteilung | LEGAL

Risikofaktor
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Begriindung

Die Osterreichische Justiz ist seit mehr als zehn Jahren mit einer zunehmen-
den Anzahl besonders umfangreicher Wirtschaftsstrafsachen mit vermehrten
internationalen Verflechtungen konfrontiert. Die gesteigerte Komplexitat
dieser Verfahren erfordert neue Konzepte und Strukturen fiir einen effizien-
ten und erfolgreichen Einsatz der Ermittlungsbehdrden.

Das Bundesministerium fir Justiz ist verantwortlich fir die Aufrechterhal-
tung und Entwicklung der Tatigkeit der Gerichte und sonstigen Justizbehor-
den. Dazu gehdrt insbesondere die Gewahrleistung der personellen und
organisatorischen Voraussetzungen fiir den Betrieb der ordentlichen Gerich-
te, der Staatsanwaltschaften, der Justizanstalten und der Bewdhrungshilfe.

Der Personalplan fiir das Jahr 2013 sieht flir den Bereich Oberster Gerichts-
hof und Generalprokuratur 59 Planstellen flir RichterInnen, 16 Planstellen
fur StaatsanwaltInnen sowie 36 Planstellen fiir Beamte/Beamtinnen und
Vertragsbedienstete (BVB) vor.

Bei den Justizbehérden in den Landern sind im Personalplan fiir das Jahr
2013 1.668 Planstellen fiir RichterInnen (einschlieBlich der fiir andere Plan-
stellenbereiche des Justizressorts gebundenen Planstellen), 232 Planstellen
fir RichteramtsanwarterInnen, 396 Planstellen fir StaatsanwaltInnen (ein-
schlieBlich gebundener Planstellen) und 4.890 Planstellen fiir BVB systemi-
siert.

Fir die Planstellenbereiche Oberster Gerichtshof und Generalprokuratur
sowie Justizbehdrden in den Landern sind sohin insgesamt 7.297 Planstellen
vorgesehen.

Zuletzt waren in Strafsachen (nach Arbeitskapazitdten und nicht nach Kop-
fen gerechnet) im erstinstanzlichen Bereich etwa 289 RichterInnen und im
Rechtsmittelbereich rund 88 RichterInnen eingesetzt.

Von den insgesamt mehr als 2,74 Mio. Geschaftsfallen (ohne Grundbuch-
auszige und Justizverwaltungssachen) betreffen ca. 96.500 den Strafbe-
reich. Der Anteil der Strafsachen am Gesamtgeschaftsanfall betragt somit
rund 3,5%. Die unter der Subkategorie ,Statistik" zu findende Tabelle "Per-
sonaleinsatz", in der nach Arbeitskapazitaten und nicht nach Koépfen ge-
rechnet wird, zeigt, dass in Strafsachen rund 23% aller RichterInnen sowie
etwas mehr als 7% aller BVB tatig sind.

Die personellen, finanziellen und anderen Ressourcen sind insgesamt ange-
messen und stellen keine Schwache im Anti-GW/TF-System oder dessen
Kontrolle dar.

Prioritaten
& Strategie

Am 30. November 2010 wurde vom Nationalrat das strafrechtliche Kompe-
tenzpaket (sKp), BGBI. I Nr. 108/2010, beschlossen. Eines der erklarten
Hauptziele dieses Reformpakets war die Starkung der Effizienz in der Ver-
folgung von Wirtschaftskriminalitat, insbesondere durch den Ausbau der
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bereits bestehenden Korruptionsstaatsanwaltschaft (KStA) zur zentralen
Staatsanwaltschaft zur Verfolgung von Wirtschaftsstrafsachen und Korrupti-
on (WKStA).

Die WKStA hat am 1. September 2011 den Dienstbetrieb mit 15 Staatsan-
waltinnen und Staatsanwalten sowie vier externen Experten aufgenommen.
Eine schrittweise Erhdhung des Personalstandes wird mit dem etappenwei-
sen Ausbau der Zustandigkeit der WKStA Hand in Hand gehen. Am 31. De-
zember 2013 standen bei der WKStA 22,5 StaatsanwaltInnen-VZK und neun
ExpertInnen im Einsatz. Bis zum 1. November 2014 haben sich diese Werte
auf 27,25 StaatsanwaltInnen-VZK und elf ExpertInnen erhéht.

Die Zustandigkeit der WKStA ist in den §§ 20a, 20b StPO geregelt. Diese
Bestimmungen sehen eine Kombination zwischen gesetzlich festgelegter
Zustandigkeit (Deliktskatalog) und der Mdoglichkeit der WKStA, bestimmte
Verfahren nach vorhersehbaren Kriterien an sich ziehen zu kénnen (,,Opt-In-
Mdglichkeit"), vor. Der Zustandigkeitskatalog umfasst mit Ausnahme der
Verfahren wegen des Missbrauchs der Amtsgewalt nach § 302 StGB, welche
- ebenso wie die Verfahren wegen Bestechlichkeit, Vorteilsannahme, Vorbe-
reitung der Bestechlichkeit oder der Vorteilsannahme, Bestechung, Vorteils-
zuwendung, Vorbereitung der Bestechung und verbotene Intervention nach
§§ 304 bis 308 StGB - nur dann in die Zustandigkeit der WKStA fallen, wenn
wegen der Bedeutung der aufzuklarenden Straftat oder der Person des Tat-
verdachtigen ein besonderes 6ffentliches Interesse besteht, auch die bereits
bisher vorgesehenen Zustandigkeiten der KStA.

Die Zustandigkeit des Gerichts flir das Hauptverfahren richtet sich grund-
satzlich nach der Bestimmung der ortlichen Zustandigkeit (§ 36 Abs. 3
StPO). Da es jedoch gerade in groBen und umfangreichen Verfahren auf
dem Gebiet der Korruption und Wirtschaftskriminalitat unwirtschaftlich ist,
das gesamte Ergebnis des Ermittlungsverfahrens alleine zur Wahrung der
auch auf Zufélligkeiten zurtckzufihrenden ortlichen Zustdndigkeit nicht an
dem fir die WKStA zustdndigen Gerichtsstandort zu fiihren, wurde in § 39
Abs. 1a StPO eine besondere Mdglichkeit der Delegierung geschaffen.

Mit dem Bundesgesetz, mit dem die Strafprozessordnung 1975 gedndert
wird, BGBI. I Nr. 67/2011, erfolgten weitere Anderungen in der StPO, um
den Zustandigkeitslibergang auf die WKStA bis 1. September 2012 zu mil-
dern. Einerseits wurde fir das Risiko vorgesorgt, dass nicht alle Planstellen
der WKStA fristgerecht besetzt werden kdnnen, andererseits wird ermdg-
licht, dass die neuen personellen und sachlichen Strukturen unter noch nicht
vollstandiger Auslastung aufgebaut werden kénnen. Demnach wurden der
WKStA mit 1. September 2011 die Kernkompetenzen, d.h. Wirtschaftsdelikte
mit besonders hohem Schaden (§ 20a Abs. 1 Z 1 StPO), Korruptionsdelikte
(§ 20a Abs. 1 Z 5 StPO) und Bilanzfalschungsdelikte solcher Unternehmen,
die Uber ein Stammkapital von zumindest 5.000.000,- Euro oder Gber mehr
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als 2.000 Beschaftigte verfligen (§ 20a Abs. 1 Z 6 StPO), zugewiesen. Die
Ubrigen Zustandigkeiten wurden mit 1. September 2012 wirksam.

Statistik

Personaleinsatz im Jahr 2012 (ausgedriickt in Vollzeitkraften)

. RI = RichterInnen
Erlauterung .
BVB = BeamtInnen und Vertragsbedienstete
. . . Ober- Oberster Ge-
Bezirksgerichte Landesgerichte landesgerichte richtshof

RI BVB RI BVB RI BVB RI BVB

Strafsachen 80,5 112,4 228,0 220,1 51,3 7,0 17,1 1,4
Gerichte gesamt 692,1 3.137,8 722,3 985,71 185,7 485,8 66,5 31,5

Beurteilung | FINANCIAL
Risikofaktor | GERING

Begriindung

Die Aufsicht (iber die beiden Konzessiondre des Bundes wird durch das BMF
sowie dessen nachgeordnetes Finanzamt flir Geblihren, Verkehrssteuern
und Gllcksspiel mit rund 14 Personen anhand eines umfassenden Berichts-
wesens sowie durch stichprobenartige Einschauen ausgefihrt.

Die Aufsicht Gber Landesbewilligte obliegt den Léandern, wobei bisher ledig-
lich 5 Unternehmen zu Landesausspielungen mit Gllicksspielautomaten be-
rechtigt wurden, von denen bisher 3 operativ tatig sind.

Prioritdaten
& Strategie

Als Reaktion auf die Empfehlungen der FATF im Evaluierungsbericht von 26.
Juni 2009 wurde im Jahr 2010 mit der Novelle BGBI. I Nr. 73/2010 der An-
wendungsbereich der im GSpG vorhandenen Anti-Geldwasche- und Terro-
rismusfinanzierungsbestimmungen auf den Bereich der Elektronischen Lot-
terien nach § 12a GSpG ausgedehnt. Weiters wurde dieser Anwendungsbe-
reich durch die Vorgaben des § 5 Abs. 6 GSpG als Mindeststandard flir Lan-
desausspielungen mit Gliicksspielautomaten bestimmt.

Nunmehr treffen den Konzessionar und Landesbewilligte auch hier dieselben
Sorgfaltspflichten wie im Spielbankenbereich. Die diesbeziiglichen Regelun-
gen sind sinngemaB — zum Teil im Wege von Landesgesetzen — anzuwen-
den.
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Beurteilung

FINANCIAL, LEGAL

Risikofaktor

Begriindung | Das Problem der unzureichenden Ressourcen wurde wiederholt von Voll-
zugsbehdrden erwahnt.
Eine zuletzt per 26.7.2013 erfolgte Erhebung aufgrund § 365w GewO ergab
aus den Riickmeldungen insbesondere Folgendes:

e Burgenland: keine Kontrollen durchgefiihrt - der Personalstand be-
tragt eine Person auf der Ebene der Landesregierung sowie 9 Perso-
nen im Bereich der Bezirke bzw. Stadte (1 Person pro Bezirk). Diese
Mitarbeiter sind aber auch mit anderen Vollzugsaufgaben auBerhalb
der MaBnahmen gegen GW/TF befasst.

e Karnten: keine Kontrollen durchgefiihrt - der Personalstand umfasst
die Vertreter der Gewerbeabteilung in der Landesregierung sowie 10
Personen fiir das gesamte Bundesland (1 Person pro Bezirk); auch
diese Mitarbeiter sind mit anderen Vollzugsaufgaben auBerhalb der
MaBnahmen gegen GW/TF befasst. In einem bekannten Fall wurde
ein Unterstlitzungsersuchen (iS § 336 iVm 366b GewO) betreffend
Vorortlberprifung an die Polizeibehdrde gerichtet, dieses von letzte-
rer aber abschlagig beschieden.

e Niederosterreich: 21 Vorortpriifungen, organisatorische MaBnahmen

e Obergsterreich: 27 Vorortpriifungen

e Salzburg: Informationsaktivitaten

e Steiermark: stichprobenartige Kontrollen

e Tirol: 101 Kontrollen

e Vorarlberg: 20 Kontrollen, Informationsaktivitaten

e Wien: 5 Kontrollen, eine behérdliche Meldung an FIU

Insoweit keine Kontrollen erfolgt sind, kann dies auch mit den personellen
Ressourcen im Zusammenhang stehen.
Eine mangelnde Fachausbildung ergibt sich aufgrund der allgemein gewer-
berechtlichen Ausrichtung der Gewerbebehdrden, wodurch naturgemaB kein
know-how der Kriminalitatsbekampfung gegeben ist. Allerdings wurde in
mehreren Fachvortragen in den Landern im Zusammenwirken mit Vertretern
des BK die Thematik den einzelnen Behdrden nahergebracht.
Prioritdaten | Abhilfe hinsichtlich unzureichender Ressourcen kdnnte die Beiziehung weite-
& Strategie | "€ Behdrden bieten (z.B. Finanzpolizei: diese wird, soweit bekannt, ohnehin

schon hinsichtlich gewerberechtlicher Bestimmungen herangezogen aber
derzeit nicht mit dem Schwerpunkt der MaBnahmen zur Geldwaschebe-
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kdmpfung). Zur Vertiefung der Kenntnisse Uber die Pravention von GW/TF
ist, initiiert von der A-FIU, eine regelmaBige und 6sterreichweite Tagung in
Planung.

Beurteilung

LAW ENFORCEMENT

Risikofaktor

Begriindung

The Austrian FIU (A-FIU) has been established by Article 4 para. 2 BKA-G
(Criminal Intelligence Service Act) as a law enforcement FIU located at the
Criminal Intelligence Service, which is the central law enforcement authority
of Austria. Due to this fact all FIU officials are criminal police officers. They
have had criminal police training and a lot of practical experience in fighting
different types of crime, which allows them to conduct a qualified analysis
of reported facts and circumstances.

Though the personal resources of the A-FIU have been criticized in the past,
it is important to point out two things. First, the A-FIU doesn’t receive
threshold reports. The reports, made to the FIU are case-based and suspi-
cion-based. That means that there is already a lot of information included.
Therefore the A-FIU receives fewer reports than in other, non-suspicion-
based systems, but the quality of the provided information is already good,
when the information is reported. The available resources can be focused
on the analysis and dissemination and the acquisition of further information
if needed.

Second, the A-FIU can delegate the operational investigations to any of the
local police authorities. After conducting its analysis, the A-FIU disseminates
the information for further investigation. Having a central function in the
fight with money laundering, the A-FIU can exactly determine the further
steps to take. In this regard, every police officer in Austria acts on behalf of
the Criminal Intelligence Service and the A-FIU.

In the past years the A-FIU has developed a good standing as a national
assistance service. In this context it assists national law enforcement au-
thorities and other predicate offence investigators with knowledge and ana-
lytical products.

To sum it up, the A-FIU is a highly effective information focal point with
sufficient powers to obtain and provide information on national and interna-
tional level. The cooperation with the other AML-stakeholders as well as
with the private sector in Austria is very intense. Workflow problems are
communicated without delay and in many cases an efficient solution is pos-
sible.
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Beurteilung

LAW ENFORCEMENT

Risikofaktor

GERING

Begriindung

Die Bearbeitung von Verdachtsfallen im Bereich der Terrorismusfinanzierung
erfolgt vorwiegend durch Kriminaldienstbeamte des Referates Terrorismus
der Abt. 2 des BVT. Erganzend zu der Bearbeitung im Rahmen von Ermitt-
lungen zu Fallen nach dem Strafbestimmungen des § 278 StGB wurde eine
eigen Kriminaldienstgruppe fiir die Bearbeitung von Verdachtsmeldungen,
welche seitens der FIU an das BVT weitergeleitet werden, eingerichtet. Auf-
grund der fallbezogenen Betrachtung ist die Nennung, der fiir den Bereich
der Terrorismusfinanzierung zustandigen Mitarbeiter in Vollzeitaquivalenten,
nicht mdglich. Aus operativer Sicht erscheint der fallbezogene bzw. der auf
Phanomenbereiche bezogene Zugang aufgrund der erforderlichen Kenntnis-
se Uber die unterschiedlichen modi operandi jedenfalls zielfiihrend und stellt
somit kein personelles oder ahnliches Risiko dar.

89. GW /TF IST KEINE NATIONALE PRIORITAT

Beurteilung

FINANCIAL, LEGAL, LAW ENFORCEMENT

Risikofaktor

GERING

Begriindung

GW/TF hat in Osterreich eine behérdeniibergreifende und weitestgehende
Prioritdt. Die Abteilung III/4 (Finanzmarkte & Finanzmarktaufsicht) ist dabei
jene Abteilung innerhalb des BMF, die aufgrund der Fokussierung des The-
mas Geldwasche und Terrorismusfinanzierung auf den Finanzsektor den
bestméglichen Uberblick tiber diese Globalmaterie zu haben pflegt. Dariiber
hinaus Ubt die Abteilung III/4 die Delegationsleitung in den wesentlichen
internationalen Policy-Gremien (FATF, EU) aus. In der Folge nimmt die Ab-
teilung III/4 zur Erflllung der Priorisierung innerhalb des BMF (Sektion III,
IV und VI) als auch ressort-/behérdenibergreifend (BMEIA, BMWFW, BMJ,
BMI/FIU, BMI/BVT, FMA und OeNB) die Rolle der Federflihrung, Steuerung
und des Initiators im Sinne einer gesamtdsterreichischen Strategie und Posi-
tionierung zu Themen der Bekampfung von Geldwasche und Terrorismusfi-
nanzierung wahr. Ein wesentlicher Punkt ist hierbei die Weiterentwicklung
des nationalen rechtlichen Rahmens zur Umsetzung der FATF-Empfehlungen
und der Vorgaben auf EU-Ebene (v.a. GW-RL und Geldtransfer-VO). Ferner
zéhlen zu den Aufgaben, dass nationale Koordinationstreffen initiiert oder
organisiert werden, Initiativen (Konzepte, Rundschreiben, etc.) und Geset-
zesentwurfe abgestimmt werden, sowie die Rolle als Hauptansprechperson
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in GW/TF-Angelegenheiten sowohl innerhalb des BMF als auch ressort-
/behoérdenibergreifend wahrgenommen wird.

90.

KEINE GW/TF RISIKOANALYSE DURCH DIE BEHORDE DURCHGEFUHRT

Beurteilung

FINANCIAL, LEGAL, LAW ENFORCEMENT

Risikofaktor

Keine Wertung mdglich

Begriindung

Eine formalisierte Risikoanalyse fiir die Bereiche Geldwasche und Terroris-
musfinanzierung wurde in der Vergangenheit auf gesamtnationaler Ebene
nicht durchgefiihrt, da eine Verpflichtung dazu gemdB den FATF-
Empfehlungen nicht bestand. Dies bedeutet jedoch nicht, dass die Risiken
nicht bekannt waren und von den zustdndigen Behdrden nicht analysiert
wurden. Ganz im Gegenteil war die Analyse von Bedrohungsszenarien und
Schwachstellen auch schon in der Vergangenheit die Grundlage jeglicher
Behdrdenarbeit.

Als Reaktion auf die geanderten Empfehlungen der FATF und in Vorberei-
tung der 4. Runde der Landerprifungen ist die gegenstandliche, umfassen-
de Risikoanalyse unter Mitwirkung samtlicher relevanter Ressorts und Be-
hoérden vorgesehen.

Dariliber hinaus stehen die relevanten Ressorts und Behdrden in stetigem
Kontakt miteinander sowie mit untergeordneten Stellen und Berufstragern.
Dies soll gewahrleisten, dass auch auf Ebene der einzelnen Verpflichteten
den nach den geanderten Empfehlungen der FATF bestehenden Anforde-
rungen hinreichend entsprochen wird.

91. WIDERWILLE DAS GW/TF RISIKO ZU ERKENNEN

Beurteilung

LEGAL

Risikofaktor

Begriindung

Die Einbeziehung der Rechtsanwalte und Notare in das System der Bekamp-
fung der Geldwasche und Terrorismusfinanzierung hatte und hat angesichts
der den einzelnen Berufstrager insofern treffenden Identifizierungs- und
Sorgfaltspflichten einschlieBlich der unter bestimmten Voraussetzungen zu
erstattenden Verdachtsmeldungen doch erhebliche Auswirkungen auf das
durchaus sensible Verhéltnis zum Mandanten im Zeitpunkt der Ubernahme
eines Geschafts oder der Anknilipfung eines Auftragsverhaltnisses im Ver-
haltnis zu seinem (potenziellen) Mandanten. Neben der zum Teil als belas-
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tend gesehenen Auswirkungen auf das Vertrauensverhadltnis zwischen
Rechtsanwalt/Notar und seiner Partei besteht die Gefahr, dass potenzielle
Risiken allenfalls ausgeblendet werden oder diesen zumindest nicht mit der
notwendigen Aufmerksamkeit oder Vehemenz nachgegangen wird.

Prioritaten
& Strategie

In Ansehung der Rechtsanwalte und Notare haben die Umsetzung der 40 +
9 FATF Empfehlungen sowie der EU-Geldwasche-Richtlinien in den jeweils
maBgeblichen dsterreichischen Berufsordnungen und die danach den ein-
zelnen Berufstrager unmittelbar treffenden Pflichten sowohl bei den Stan-
desvertretungen von Rechtsanwaltschaft und Notariat als auch beim jeweili-
gen einzelnen Standesangehoérigen zu einem entsprechend gescharften
Problembewusstsein gefiihrt; Rechtsanwalte und Notare sind sich durch die
Jahre ihrer auch in diesem Zusammenhang ,exponierten® Position mehr und
mehr bewusst geworden, was nicht zuletzt durch die Entwicklung einer spe-
zifischen ,Guidance" zur Verhinderung von Geldwascherei und Terrorismus-
finanzierung sowohl fiir Notare als auch fiir Rechtsanwalte deutlich wird.
Ebenso ist das Bewusstsein gereift, dass effektive MaBnahmen zur Verhin-
derung von Geldwasche und Terrorismusfinanzierung eine laufende Be-
obachtung der Entwicklungen in diesem Bereich und insofern auch spezifi-
scher, auf die eigene Tatigkeit zugeschnittener aktueller Informationen
ebenso erfordern wie eine laufende zielgruppenorientierte Aus- und Weiter-
bildung unter Beachtung neuer ,Trends", um nicht flir Zwecke von ML/TF
ausgenutzt zu werden.

Gerade die insofern erforderliche Entwicklung eines entsprechend gescharf-
ten Blicks des einzelnen Berufstragers fir potenziell ,gefahrliche™ Transakti-
onen und die dann zu treffenden GegenmaBnahmen ist eine der grdBten
Herausforderungen in diesem Bereich, und zwar auch flir die Standesvertre-
tungen. Diese stellen sich — wie eine Beobachtung der Entwicklungen der
letzten Jahre zeigt — dieser Herausforderung nicht nur durch eine sich stetig
verbessernde Informationspolitik gegeniber ihren Standesmitgliedern (so-
wohl der Osterreichische Rechtsanwaltskammertag als auch die Osterreichi-
sche Notariatskammer informieren ihre Mitglieder unter anderem im Weg
elektronisch bzw. schriftlich ergehender Rundschreiben und Aussendungen
kurzfristig Uber entsprechende Entwicklungen im GW/TF-Bereich [wie etwa
die von der FATF bekanntgegebenen ,Risiko-Staaten"]), sondern auch durch
eine verstarkte Schulung ihrer Standesmitglieder und die Durchfiihrung von
(regelmaBig kostenlosen) Informationsveranstaltungen (vgl. § 134 Abs 2 Z
15 NO; § 28 Abs. 1 lit m RAO). So wurden flir den Bereich der Notare bei-
spielsweise im Jahr 2011 6 Veranstaltungen, im Jahr 2012 5 Veranstaltun-
gen, im Jahr 2013 3 Veranstaltungen und im Jahr 2014 1 Veranstaltung
durchgefiihrt. Im laufenden Jahr 2015 hat bereits 1 Veranstaltung stattge-
funden und sind 4 weitere geplant. Daneben bieten auch externe Seminar-
veranstalter entsprechende Schulungsveranstaltungen zum Thema GW/TF
fir Rechtsanwalte und Notare an. Diese Veranstaltungen werden nicht zu-
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letzt auch schon von Berufsanwartern besucht, weil ,MaBnahmen zur Ver-
hinderung von Geldwascherei (§ 165 StGB) oder Terrorismusfinanzierung (§
278d StGB)" Prifungsgegenstand sowohl der Notariats- (§ 20 Abs. 2 Z 7
Notariatspriifungsgesetz) als auch der Rechtsanwaltspriifung (§ 20 Z 10
Rechtsanwaltspriifungsgesetz) ist.

Rechtsanwadlte und Notare sind gesetzlich verpflichtet, selbst an Fortbil-
dungsprogrammen zur Verhinderung von Geldwascherei oder Terrorismusfi-
nanzierung teilzunehmen und den bei ihnen beschaftigten Rechtsanwalts-
anwartern bzw. Notariatskandidaten die Teilnahme an solchen Fortbil-
dungsprogrammen zu ermdglichen (§ 21b Abs. 2 RAO; § 117 Abs. 1 NO).

All diese Schritte sind im Bereich der Rechtsanwalte mit daftir verantwort-
lich, dass hier ein kontinuierlicher Anstieg an Geldwasche-
Verdachtsmeldungen zu verzeichnen ist. Im nationalen (zwischen den mel-
depflichtigen Berufsgruppen) wie auch im internationalen Vergleich ist diese
Entwicklung sehr beachtlich, erstattet in Osterreich doch (mit Ausnahme
von Kreditinstituten)  keine  Berufsgruppe = mehr  Geldwasche-
Verdachtsmeldungen. Daneben ist auch im Bereich der Notare ein substan-
tieller Anstieg an Verdachtsmeldungen festzustellen.

Sowohl fiir den Bereich der Rechtsanwalte als auch den der Notare ist fer-
ner zu betonen, dass die den einzelnen Berufstrager treffenden Identifikati-
ons-, Uberwachungs- und Meldepflichten auf potenzielle Téter eine erheb-
lich abschreckende Wirkung haben. Ihnen sind auch die mdglichen strengen
disziplinarrechtlichen Folgen flir den Rechtsanwalt und Notar (und als Folge
daraus deren besondere Aufmerksamkeit hinsichtlich dieser Berufspflichten)
bewusst, die im Fall einer Verletzung dieser bedeutsamen Pflichten drohen.

Ungeachtet dieser insgesamt durchaus als positiv zu bewertenden Entwick-
lungen sind sich Rechtsanwaltschaft und Notariat bewusst, dass potenzielle
Tater stetig danach trachten, Wege zu finden, um die bestehenden Schutz-
mechanismen zur Verhinderung von GW/TF zu umgehen. Insofern bedarf es
daher auch in der Zukunft einer laufenden Evaluierung sowohl der eigenen
Tatigkeit als auch der generellen ,, Trends" des Wirtschaftslebens, um poten-
zielle Gefahrenfelder mdglichst friihzeitig zu identifizieren und mdglichst
rasch GegenmaBnahmen setzen zu kdnnen. Zu den daflr nétigen Schritten
gerade auch im Aus- und Weiterbildungsbereich haben sich die Standesver-
tretungen von Rechtsanwaltschaft und Notariat ausdriicklich bekannt.

Die Standesbehérden, denen die Aufsicht (ber die einzelnen Berufstrager
zukommt, setzen sich laufend und intensiv mit den Entwicklungen und der
Geldwaschebekampfung auf internationaler Ebene (Weiterentwicklung der
FATF-Empfehlungen) und mit den im Unionsrecht getroffenen MaBnahmen
auseinander.

Nicht zuletzt diese intensiven Anstrengungen der Rechtsanwalte und Notare

81/ 230




Nationale Risikoanalyse Osterreich

rechtfertigen in Anwendung des Artikels 14 des Entwurfs der 4. Geldwa-
sche-RL im Bereich der Sammelanderkonten, die bisher ausdriicklich in Arti-
kel 11 Abs. 2 lit. b der RL 2005/60/EG als Gegenstand vereinfachter Sorg-
faltspflichten genannt sind, diese auch weiterhin aufrecht zu erhalten. Das
System der Sammelanderkonten entspricht den Vorgaben zur Verhinderung
von GW/TF und funktioniert reibungslos.

So flihrt der Osterreichische Notar Sammelanderkonten fiir die Grunder-
werbsteuern im Bereich der Immobilientransaktionen (z.B. Kauf, Schenkung,
Erwerb durch Erbschaft), flir die Kapitalverkehrssteuern im Unternehmens-
recht (Griindungen, Kapitalerhéhungen etc.) und flir Geblihren nach dem
Geblihrengesetz (bspw. Rechtsgeschaftsgebiihren fiir Bestandvertrage,
Dienstbarkeiten etc. und feste Gebihren z.B. fir Beglaubigungen). In die-
sen Bereichen besteht ein System des ,Steuerinkassos"™ durch den Notar fiir
die Republik Osterreich, indem der Notar die Zahlungen seiner Mandanten
auf einem Sammelanderkonto entgegennimmt und die Summe der der Re-
publik geschuldeten Gebihren/Steuern einmal pro Monat an die Finanz ab-
fuhrt. Bei diesem gut funktionierenden System sind die einzahlenden Man-
danten vom Notar aus Griinden der Geldwascheverhinderung (,know your
customer®, vgl. § 37a NO) und auch aus organisatorischen Griinden (kanz-
leiinterne Zuordnung zum jeweiligen Geschaftsfall) zu identifizieren. Im Falle
der Abschaffung von Sammelanderkonten fiir Notare ist mit einem Zusam-
menbruch dieses Systems des ,Steuerinkassos" zu rechnen. Der Notar
musste fur jeden einzelnen Steuerfall ein eigenes Anderkonto anlegen, von
diesem Anderkonto gesondert die Uberweisung an die Finanz durchfiihren
und danach das Konto schlieBen. Dies ware fir die Notare nicht mehr admi-
nistrierbar. Auch bei der Abwicklung von Verlassenschaften wiirde die Ab-
schaffung von Sammelanderkonten zu Problemen flihren, weil dann nicht
mehr Werte mehrerer Berechtigter (Erben) auf einen Konto erlegt werden
kdnnen. Da der Notar in diesem Bereich als Justizorgan (,,verlangerter Arm
des Gerichts") tatig ist, ware bei einem Verbot von Sammelanderkonten
jedenfalls mit langeren Verfahrensdauern bei Verlassenschaftsverfahren zu
rechnen.

Soweit von Rechtsanwalten gefiihrte Sammelanderkonten betroffen sind, ist
die Situation insofern besonders, als die die meisten ber diese Sammelan-
derkonten abgewickelten Transaktionen Verhaltnisse zu Mandanten betref-
fen, bei denen der Rechtsanwalt die Rechtslage fiir einen Mandanten beur-
teilt oder ihn im Rahmen seiner Tatigkeit in einem Gerichtsverfahren oder
betreffend ein solches vertritt oder verteidigt, einschlieBlich einer Beratung
Uber das Betreiben oder Vermeiden eines Verfahrens. Andererseits kdnnen
zahlreiche, von Rechtsanwalten ber Sammelanderkonten durchgefiihrte
Transaktionen nicht unter Artikel 2 (3) lit. b des Entwurfs fiir eine 4. GW-RL
subsumiert werden und fallen daher grundsatzlich nicht in den Anwen-
dungsbereich der 3. GW-RL oder den Vorschlag einer 4. GW-RL. Demnach
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finden die speziellen Sorgfaltspflichten zur Verhinderung von GW/TF in die-
sen Fallen keine Anwendung.

Auf von Rechtsanwalten und auch Notaren gehaltenen Sammelkonten erfol-
gen regelmaBig unter anderem Parteienerlage fiir Gerichtsgebiihren oder in
Gerichtsverfahren Zu leistende Sachverstandigengebtihren-
Kostenvorschiisse, die eine Vielzahl von Gerichtsverfahren betreffen und
Ublicherweise flir einen nur sehr kurzen Zeitraum erliegen. RegelmaBig han-
delt es sich zudem nur um vergleichsweise geringe Betrage, bei denen die
Gefahr eines Missbrauchs zu Zwecken der Geldwasche und Terrorismusfi-
nanzierung schon aus diesem Grund zu verneinen ist Die Ausweitung der
Sorgfaltspflichten auch auf solche Kontoverbindungen wiirde in der Praxis
erhebliche Probleme bereiten, zu einem vdllig auBer Verhaltnis stehenden
Aufwand fiihren und die Berufsausiibung massiv erschweren.

Beurteilung

FINANCIAL

Risikofaktor

GERING

Begriindung | Sieche 94. SUBKATEGORIE: MANGELNDES ENGAGEMENT DES KONZESSIONARS, EIN-
SCHLIEBLICH SCHWACHER BERICHTERSTATTUNG UND/ODER MANGELNDE QUALITAT DER
VERDACHTSMELDUNGEN und 130. SUBKATEGORIE: CORPORATE GOVERNANCE BEI
GLUCKSSPIELKONZESSIONAREN.

Beurteilung | FINANCIAL, LEGAL

Risikofaktor

Begriindung | Siehe 88. ZULANGLICHKEIT DER PERSONELLEN, FINANZIELLEN UND ANDEREN RES-
SOURCEN DER ZUSTANDIGEN BEHORDE.
Beurteilung | LAW ENFORCEMENT

Risikofaktor

Begriindung

Siehe 88. ZULANGLICHKEIT DER PERSONELLEN, FINANZIELLEN UND ANDEREN RES-
SOURCEN DER ZUSTANDIGEN BEHORDE und 78. ANWENDUNG DER SORGFALTS- UND
MELDEVERPFLICHTUNGEN.
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92. MANGELNDE FACHAUSBILDUNG

Beurteilung

LEGAL

Risikofaktor

GERING

Begriindung

Die Osterreichische Justiz ist seit mehr als zehn Jahren mit einer zunehmen-
den Anzahl besonders umfangreicher Wirtschaftsstrafsachen mit vermehrten
internationalen Verflechtungen konfrontiert.

Der Bereich Aus- und Fortbildung ist ein wichtiger Ansatzpunkt, um diese
Herausforderung zu meistern.

Prioritdten
& Strategie

Mit der Zentralen Staatsanwaltschaft zur Verfolgung von Wirtschaftsstrafsa-
chen und Korruption (WKStA) wurde mit 1. September 2011 eine Strafver-
folgungsbehdrde eingerichtet, in der die notwendige Kompetenz und Exper-
tise flr eine qualifizierte und effiziente Verfolgung groBer Wirtschafts- und
Korruptionsdelikte konzentriert ist.

Damit einhergehend wurden verschiedene Fortbildungsschwerpunkte ge-
setzt. Ein neuer postgradualer Studiengang rustet Richterinnen und Staats-
anwalte flr den Kampf gegen Korruption und Wirtschaftskriminalitét. Am
11. Dezember 2012 haben die damalige Justizministerin und der Rektor der
Wirtschaftsuniversitat Wien den Universitatslehrgang "Wirtschaftskriminali-
tat und Recht" prasentiert, der die wirtschaftliche Expertise der Teilnehmer
steigert. Die Teilnehmerinnen und Teilnehmer des Lehrgangs vertiefen dank
Darlegung des aktuellen Stands der wissenschaftlichen Diskussion bereits
vorhandene Kompetenzen bzw. lernen mittels umfassender Praxisorientie-
rung, die gewonnenen Kenntnisse anzuwenden und umzusetzen.

Dass fir diese freiwillige Fortbildung Bedarf in der Justiz besteht, zeigt auch
das groBe Interesse am Programm. So gab es flir den ersten Lehrgang, der
am 8. November 2012 mit 22 Teilnehmern startete, mehr als doppelt so
viele Anmeldungen wie Studienplatze. Aufgrund der hohen Nachfrage wurde
eine Zusatzklasse flir das Sommersemester 2013 eingerichtet. Derzeit
(2014/15) wird ebenfalls ein Lehrgang abgehalten. Ferner wird heuer im
Jahr 2015 ein weiterer Lehrgang fiir Richter und Staatsanwalte aus dem
Sprengel des Oberlandesgerichts Innsbruck beginnen, um so auch die regi-
onalen Verteilung zu gewahrleisten.Mit diesem Studiengang wird nicht nur
die Wirtschaftskompetenz der Richterinnen und Staatsanwalte gesteigert,
sondern auch die Effizienz der Osterreichischen Justiz. Das hei3t Verfahren
werden kirzer und kostengtinstiger, weil weniger externe Experten hinzu-
gezogen werden mussen.
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Beurteilung

FINANCIAL

Risikofaktor

GERING

Begriindung

Siehe 94. SUBKATEGORIE: MANGELNDES ENGAGEMENT DES KONZESSIONARS, EIN-
SCHLIEBLICH SCHWACHER BERICHTERSTATTUNG UND/ODER MANGELNDE QUALITAT DER
VERDACHTSMELDUNGEN und 130. SUBKATEGORIE: CORPORATE GOVERNANCE BEI
GLUCKSSPIELKONZESSIONAREN.

93. MANGELNDES ENGAGEMENT DES FINANZSEKTORS, EINSCHLIEBLICH SCHWA-
CHER BERICHTERSTATTUNG UND/ODER MANGELNDE QUALITAT DER VER-

DACHTSMELDUNGEN

Beurteilung

FINANCIAL

Risikofaktor

Begriindung

Der Risikofaktor beruht in erster Linie auf den von den zustandigen Abtei-
lungen der FMA im Zuge der On- bzw. Off-Site Beaufsichtigung gemachten
Wahrnehmungen und Feststellungen.

Eine allgemeine Beurteilung hinsichtlich des Engagements des Finanzsektors
ist aufgrund dessen GroBe sowie Diversitdt nur schwer mdglich, wenngleich
in den letzten Jahren, vor allem auch durch die verstarkte Aufsicht der Insti-
tute durch die FMA, ein gesteigertes Bewusstsein in den beaufsichtigten
Unternehmen und diesbeziiglich eine positive Entwicklung zu verzeichnen
ist. In den Kredit- und Finanzinstituten findet eine zunehmend professionelle
und fundierte Auseinandersetzung mit der GW/TF-Thematik statt, was sich
u.a. auch in der gestiegenen Anzahl an Rechtsanfragen an die FMA sowie
der Teilnahme und Abhaltung von gemeinsamen GW/TF-Seminaren und
Workshops widerspiegelt.

Die der FMA vorliegenden Verdachtsmeldungen lassen keine Schlisse auf
die allgemeine Qualitét der an die Geldwdschemeldestelle des BK erstatte-
ten VM zu. In diesem Zusammenhang ist jedoch festzuhalten, dass aus den
der FMA (bermittelten Anlagen zum Prifungsbericht (ber den Jahresab-
schluss (AzP) hervorgeht, dass eine sehr hohe Anzahl an Kredit- bzw. Finan-
zinstituten keine Verdachtsmeldungen erstatten (siehe untenstehende Sub-
kategorie ,Statistik"). Wahrend dies im Falle von Versicherungsunternehmen
sowie Wertpapierfirmen und Wertpapierdienstleistern ganz allgemein beo-
bachtet werden kann, zeigt sich bei Kreditinstituten ein differenzierteres
Bild, zumal einige wenige groBe Institute die lUberwiegende Anzahl an Ver-
dachtsmeldungen erstattet haben. Zwar wird dies in der Regel in direktem
Zusammenhang mit der verhdltnismaBig groBeren Anzahl an Transaktionen
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sowie Geschaftsbeziehungen stehen, jedoch ist die Tatsache, dass einige
Institute bisher gar keine Verdachtsmeldungen erstattet haben ein mdgli-
ches Indiz fur ein mangelndes Bewusstsein bzw. die Schwache der instituts-
internen GW/TF-Systeme.

Neben der Verpflichtung zur Erstattung von VM an die Geldwaschemelde-
stelle sind die Kredit- und Finanzinstitute gemaB § 44 Abs. 1 BWG dazu ver-
pflichtet, im AzP (§ 63 Abs. 5 BWG) u.a. eine Beurteilung der Einhaltung der
88§ 40 bis 41 BWG zur Pravention von GW/TF durch einen Wirtschaftspriifer
an die FMA zu Ubermitteln (siehe hierzu die Subkategorie ,Statistik™ zu 115.
NACHLASSIGE BEAUFSICHTIGUNG VON GW/TF).

AbschlieBend kann festgehalten werden, dass aufgrund der zunehmenden
Prominenz der GW/TF-Thematik im Finanzsektor, sowohl national als auch
international, das Bewusstsein bzw. das Engagement vor allem in groBen
Instituten in den letzten Jahren eine deutliche Steigerung erfahren hat. Es
bleibt jedoch ein nicht zu unterschatzendes Restrisiko, zumal der Osterrei-
chische Finanzsektor, insbesondere der Bankensektor, tber eine sehr hohe
Anzahl und Dichte an kleineren Instituten verfligt, wo Mehrfachfunktionen
von Mitarbeitern bzw. einer allgemeiner Mangel an Ressourcen eine poten-
zielle Schwachstelle darstellen kénnen.

94.  SUBKATEGORIE: MANGELNDES ENGAGEMENT DES KONZESSIONARS, EIN-
SCHLIEBLICH SCHWACHER BERICHTERSTATTUNG UND/ODER MANGELNDE QUA-

LITAT DER VERDACHTSMELDUNGEN

Beurteilung

FINANCIAL

Risikofaktor

GERING

Begriindung

Die Managementsysteme der Gllcksspiel-Konzessiondre im Bereich Geldwa-
sche- und Kriminalitdtsvorbeugung sind nach dem ISAE-3000 Standard der
IFAC zertifiziert und wird die Compliance aller MaBnahmen und Ubererfiil-
lung der gesetzlichen Vorgaben zur Geldwaschebekdampfung bestatigt. Ent-
sprechende Prozessablaufe sind umfassend integriert. Es sind eine unter-
nehmensweite Geldwasche-Richtlinie, ein Geldwdschebeauftragter sowie
Prozesse fir Schulungen, Aus- und Weiterbildung sowie Monitoring einge-
richtet. Verdachtsfadlle und Schadenshdhen werden der GW-Meldestelle und
auch dem BMF ausfuhrlich berichtet.

Aufgrund der liickenlosen Erfassung der Spielbankbesucher sowie der Teil-
nehmer an Elektronischen Lotterien anhand amtlicher Lichtbildausweise
bzw. Prifung der Angaben zur Person iVm dem niedrigen Dotationslimit bei
Elektronischen Lotterien ist die Anzahl der Verdachtsmeldungen sehr gering.
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95, FINANZSEKTOR NICHT AUSREICHEND UBER DIE BESCHADIGUNG DER REPUTA-
TION DURCH GW BESORGT ODER MANGEL AN ANREIZEN ZUR VERBESSERUNG

DERSELBEN

Beurteilung

FINANCIAL

Risikofaktor

GERING

Begriindung

Der Finanzsektor in Osterreich kann auf eine lange Tradition zuriickblicken,
weshalb ein Reputationsverlust mit gravierenden Auswirkungen verbunden
ware. Aus diesem Grund sind sich die betroffenen Institute, vor allem Kre-
dit- und Finanzinstitute, der negativen Folgen von GW/TF durchaus bewusst
und treffen ordnungsgemaBe GegenmaBnahmen. Aus der regelmaBigen
Kommunikation des BMF mit der Sparte Bank und Versicherung der WKO
geht hervor, dass ein starkes Interesse des Finanzsektors an einem integren
Marktauftritt vorhanden ist und Anreize zur Verbesserung durch die Auf-
rechterhaltung der Attraktivitit des Finanzplatzes Osterreich stets gegeben
sind.

Beurteilung

FINANCIAL

Risikofaktor

GERING

Begriindung

Durch die zunehmende Bedeutung der GW/TF-Thematik (in der Finanz-
marktaufsichtstatigkeit aber auch in der 6ffentlichen Wahrnehmung) sowie
den gestiegenen regulatorischen Anforderungen in diesem Bereich, ist das
Bewusstsein (iber die Relevanz der Normen, insbesondere auf héherer Ma-
nagement-Ebene, in den letzten Jahren deutlich gestiegen. Eine wesentliche
Rolle spielt in diesem Zusammenhang auch die Tatsache, dass die Praventi-
on von GW/TF am Finanzmarkt in der 6ffentlichen Wahrnehmung aufgrund
der strafrechtlichen Komponente eine Uber bloBe technisch/regulatorische
Anforderungen hinausgehende Relevanz hat und somit die Reputation eines
Instituts am &sterreichischen Finanzmarkt bzw. des Finanzplatz Osterreich
insgesamt in besonderem MaBe betreffen kann. Insofern besteht allgemein
ein groBes Interesse seitens der Finanzwirtschaft die Integritdt des Finanz-
marktes zu wahren und die Reputation des 6sterreichischen Finanzplatzes
zu schitzen. Dies deckt sich auch mit den Wahrnehmungen der FMA im
Rahmen der Aufsichtspraxis.
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96. ANFORDERUNGEN DES GW/TF-REGIMES VON FINANZINSTITUTEN ODER

DNFPBS NICHT VERSTANDEN ODER NICHT UMGESETZT

Beurteilung

FINANCIAL

Risikofaktor

GERING bis

Begriindung

Ein mangelndes Verstandnis bzw. Unkenntnis der gesetzlichen sowie sonsti-
gen Anforderungen des GW/TF-Regimes flir Kredit- und Finanzinstitute kann
im Zuge der Aufsichtspraxis der FMA nicht pauschal festgestellt werden.

Kredit- und Finanzinstitute sind gemaB § 41 Abs. 4 Z 3 BWG dazu verpflich-
tet, ihre Mitarbeiter entsprechend zu schulen sowie nach Abs. 4 Z 6 einen
besonderen Beauftragten zur Sicherstellung der Einhaltung der GW/TF-
Sorgfaltspflichten im Unternehmen einzurichten. Des Weiteren erfolgt eine
Einbindung der Finanzwirtschaft im Rahmen des Gesetzgebungsprozesses
um eine verhaltnismaBige und praxisnahe Umsetzung der GW-RL in nationa-
les Recht zu gewahrleisten.

Zusatzlich bieten die GW/TF-Rundschreiben der FMA den Kredit- und Finan-
zinstituten Hilfestellung bei der praktischen Umsetzung der gesetzlichen
GW/TF-Anforderungen.

Aus der Aufsichtspraxis der FMA zeigt sich, dass Kredit- und Finanzinstitute
zwar grundsatzlich Uber Systeme zur Erkennung und Pravention von GW/TF
verfligen, deren Ausgestaltung jedoch ausbaufahig ist bzw. die konkrete
Umsetzung der praventiven MaBnahmen teilweise nicht angemessen ist.

Von der FMA im Rahmen ihrer Aufsichtstatigkeit haufig festgestellte Mangel
bzw. Gesetzesverletzungen umfassen vor allem folgende Punkte:

e Identifizierung von Treuhdandern gemaB § 40 Abs. 2 BWG

e Identifizierung der wirtschaftlichen Eigentiimer gemaB § 40 Abs. 2a
Z 1 BWG

o Uberwachung der Geschaftsbeziehung gemaB § 40 Abs. 2a Z 2 und
3 BWG

¢ Risikoanalyse gemaB § 40 Abs. 2b BWG

e Verstarkte Sorgfaltspflichten gemaB § 40b BWG

¢ mangelnde personelle Ressourcen § 41 Abs. 4 Z 6 iVm Z 1 BWG

e mangelhafte Dokumentation der Uberpriifungshandlungen sowie der
sonstigen MaBnahmen

Prioritdaten
& Strategie

Im Zuge der nationalen Umsetzung der 4. EU Geldwascherichtlinie werden
die Rundschreiben der FMA aktualisiert und der neuen Gesetzeslage ent-
sprechend angepasst.

Die FMA wird dem Finanzsektor bei der Implementierung der neuen MaB-
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nahmen entsprechende Hilfestellung leisten.

Beurteilung

LEGAL

Risikofaktor

Begriindung

Wie in 91. WIDERWILLE DAS GW/TF RISIKO zU ERKENNEN ausgefiihrt, wurden
die 40 + 9 FATF-Empfehlungen sowie die EU-Geldwasche-Richtlinie in den
jeweils maBgeblichen 6sterreichischen Berufsordnungen der Rechtsanwalte
und Notare umgesetzt. Die von den jeweiligen Standesvertretungen ausge-
arbeitete spezifische ,Guidance™ zur Verhinderung von Geldwascherei und
Terrorismusfinanzierung sowie laufende zielgruppenorientierte Aus- und
Weiterbildungen unter Beachtung neuer ,Trends", um nicht fiir Zwecke von
GW/TF ausgenutzt zu werden, sichern einen hohen Kenntnis- und Wissens-
stand der betroffenen Berufsgruppen Uber potenziell ,,gefahrliche" Transak-
tionen und die dann zu treffenden GegenmaBnahmen. Sowohl der Osterrei-
chische Rechtsanwaltskammertag als auch die Osterreichische Notariats-
kammer informieren ihre Mitglieder unter anderem im Weg elektronisch
bzw. schriftlich ergehender Rundschreiben und Aussendungen kurzfristig
Uber entsprechende Entwicklungen im GW/TF-Bereich (wie etwa die von der
FATF bekanntgegebenen ,Risiko-Staaten™) und den Standesmitgliedern
werden in den letzten Jahren auch verstarkt Schulungen und (regelmaBig
kostenlose) Informationsveranstaltungen angeboten. Daneben werden von
externen Seminarveranstaltern entsprechende Schulungsveranstaltungen
zum Thema GW/TF fiir Rechtsanwalte und Notare durchgefiihrt.

Der Rechtsanwalt und Notar ist weiters verpflichtet, zur Sicherstellung der
Einhaltung der einschlagigen Vorschriften und der Kommunikation innerhalb
seiner Kanzlei angemessene und geeignete Strategien und Verfahren einzu-
fuhren und aufrechtzuerhalten, um Transaktionen, die mit Geldwascherei (§
165 StGB) oder Terrorismusfinanzierung (§ 278d StGB) zusammenhangen,
vorzubeugen und diese zu verhindern (§ 8a Abs. 2 RAO; § 36a Abs. 2 NO).
Der Notar hat seine Angestellten sowie die sonstigen bei ihm Beschaftigten
durch geeignete MaBnahmen mit den Bestimmungen, die der Verhinderung
oder der Bekampfung der Geldwascherei (§ 165 StGB) oder der Terroris-
musfinanzierung (§ 278d StGB) dienen, vertraut zu machen. Diese MaB-
nahmen schlieBen unter anderem die gesetzlich verpflichtende Teilnahme
des Rechtsanwalts/Notars und des Rechtsanwaltsanwar-
ters/Notariatskandidaten an besonderen Fortbildungsprogrammen (§ 28
Abs. 1 lit m RAO; § 134 Abs. 2 Z 15 NO) zur Erkennung mit Geldwascherei
(§ 165 StGB) oder Terrorismusfinanzierung (§ 278d StGB) zusammenhan-
gender Geschafte und richtigem Verhalten in solchen Fallen ein (§ 21b Abs.
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2 RAO; § 117 Abs. 1 NO).

Die Nichteinhaltung der Berufspflichten, worunter auch die Pflichten in Zu-
sammenhang mit den Anforderungen nach der Geldwasche-Richtlinie fallen,
wird mit disziplinarrechtlichen Sanktionen geahndet.

Angesichts der sehr detaillierten und vielschichtigen Anforderungen, die sich
aus den Bestimmungen zur Verhinderung der Geldwasche und Terrorismus-
finanzierung ergeben, besteht das Risiko einer nur unzureichenden Beach-
tung der bestehenden Priif- und Sorgfaltspflichten.

Prioritaten

& Strategie

Die Vorgaben im Gesetz (Rechtsanwaltsordnung und Notariatsordnung) sind
hinreichend determiniert. Sowohl der Osterreichische Rechtsanwaltskam-
mertag als auch die Osterreichische Notariatskammer informieren ihre Mit-
glieder Uber Entwicklungen im GW/TF Bereich (wie etwa die von der FATF
bekanntgegebenen ,Risiko-Staaten™) durch Rundschreiben und Aussendun-
gen. Es werden fir den jeweiligen Bereich regelmaBig Schulungen und
(grds. kostenlose) Informationsveranstaltungen abgehalten. Die jeweiligen
Standesvertretungen geben Anwendungsempfehlungen (,Guidance") zur
Verhinderung von GW und TF in deutscher und englischer Sprache heraus,
die regelmaBig aktualisiert werden, und stellen sie ihren Standesangehéri-
gen zur Verfligung. Ungeachtet der von Seiten der Rechtsanwaltschaft und
des Notariats grundsatzlich durchaus kritisch gesehenen Verhdltnisses der
Bestimmungen der Verhinderung der Geldwasche und Terrorismusfinanzie-
rung einerseits und der beruflichen Verschwiegenheitspflichten andererseits
ist bei Rechtsanwalten und Notaren durchwegs eine hohe Sensibilitat gerade
auch hinsichtlich geographischer Risikofaktoren zu konstatieren, die nicht
zuletzt Konsequenz der Informationspolitik der jeweiligen Standesvertretung
ist.

Beurteilung

FINANCIAL

Risikofaktor

GERING

Begriindung

Die Umsetzung der GW/TF-Bestimmungen fir den Glicksspielbereich erfolgt
jeweils durch Novellierung des GSpG. Die Gllicksspielaufsicht im BMF ist u.a.
fur die Legistik des GSpG zustandig und obliegt ihr die rechtliche Auslegung
der einschlagigen Bestimmungen auch gegeniiber den Konzessionaren bzw.
die Anleitung der Konzessiondre. Es handelt sich hierbei um zwingendes
Recht, das vom Konzessionar anzuwenden ist und auch umgesetzt wird.

Ferner kann auf 94. SUBKATEGORIE: MANGELNDES ENGAGEMENT DES KONZESSIO-
NARS, EINSCHLIEBLICH SCHWACHER BERICHTERSTATTUNG UND/ODER MANGELNDE
QUALITAT DER VERDACHTSMELDUNGEN und auf 130. SUBKATEGORIE: CORPORATE
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GOVERNANCE BEI GLUCKSSPIELKONZESSIONAREN verwiesen werden.

97. UNZUREICHENDE RESSOURCEN UM DIE WIRTSCHAFTLICHEN EIGENTUMER VON
STIFTUNGEN, GESELLSCHAFTEN UND ANDERER AHNLICHER RECHTSGESTAL-

TUNGEN, WIE BEISPIELSWEISE TRUSTS, ZU IDENTIFIZIEREN

Beurteilung

FINANCIAL

Risikofaktor

GERING

Begriindung

In der Praxis stellt die Identifizierung von wirtschaftlichen Eigentimern —
u.a. von Stiftungen, Trusts und sonstiger juristischer Personen sowie Kredit-
und Finanzinstitute — zwar immer wieder Probleme dar, jedoch sind diese
nicht primar auf einen Mangel an Ressourcen zurtickzufiihren.

Eine im Einzelfall nicht ordnungsgemaB erfolgte Identifizierung der wirt-
schaftlichen Eigentiimer ist oftmals das Resultat mangelnder interner Anlei-
tung hinsichtlich der konkreten Vorgehensweise bei der Identifizierung bzw.
einer nicht konsequent durchgefiihrten Uberpriifung der Anteile auf sdmtli-
chen Beteiligungsebenen und/oder der unterbliebenen Priifung aller im Ge-
setz aufgezahlten Fallgruppen. Hierbei kénnen die verpflichteten Unterneh-
men auf faktische Grenzen stoBen, zumal Informationen Uber den wirt-
schaftlichen Eigentiimer in manchen Fallen (Jurisdiktionen) nicht vorliegen
bzw. der Zugriff auf solche Informationen nicht méglich ist. Ist dies der Fall,
dirfen Kredit- und Finanzinstitute die Geschaftsbeziehung gemaB § 40
Abs. 2d BWG nicht begriinden.

In der Praxis ist eine unzureichende Identifizierung der wirtschaftlichen Ei-
gentiimer weitestgehend auf Kunden aus Drittstaaten bzw. Kunden mit
komplexer internationaler Eigentimerstruktur beschrankt, zumal in der
Uberwiegenden Zahl der Falle der wirtschaftliche Eigentimer entweder be-
reits aus dem osterreichischen Firmenbuch oder sonstigen europaischen
Handelsregistern ersichtlich ist.

Eine entsprechende Anleitung zur ordnungsgemadBen Identifizierung der
wirtschaftlichen Eigentimer liefern die ,Rundschreiben zur Feststellung und
Uberpriifung der Identitat" der FMA.

Beurteilung

LEGAL

Risikofaktor

GERING
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Begriindung

Im Zusammenhang mit der Transparenz einer Privatstiftung ist auf § 5 PSG
idF des Budgetbegleitgesetzes 2011 (BGBI. I Nr. 111/2010) hinzuweisen.
Nach dessen mit dem genannten Gesetz neu eingefligten letzten Satz hat
der Stiftungsvorstand den festgestellten Begtinstigten dem flir die Erhebung
der Korperschaftsteuer der Privatstiftung zustandigen Finanzamt unverziig-
lich elektronisch mitzuteilen. Damit wurde — in Reaktion auf die Kritik der
FATF im Mutual Evaluation Report bezlglich Anti-Money Laundering and
Combating the Financing of Terrorism in Austria — zur Steigerung der Trans-
parenz eine Offenlegungspflicht fir den Fall statuiert, dass der Beglinstigte
einer Privatstiftung nicht in der Stiftungsurkunde bzw. Stiftungszusatzurkun-
de bezeichnet ist, sondern im Sinne des § 5 zweiter Satz festgestellt wird.

98.

WIRKSAMKEIT DER MABNAHMEN DER ZUSTANDIGEN BEHORDEN

Beurteilung

LAW ENFORCEMENT, FINANCIAL

Risikofaktor

Begriindung

Nachlassige Bargeldkontrolle an den Grenziibergdangen

Bargeldkontrollen an Grenziibergdngen werden nur an Drittstaatsgrenzen
durchgefiihrt, das bedeutet fiir Osterreich an den Grenzen zur Schweiz und
Liechtenstein, sowie an den Flughdfen Wien, Graz, Klagenfurt, Linz, Salz-
burg und Innsbruck.

Aus den bisher gemachten Erfahrungen bei Aufgriffen am Flughafen Wien
und an der Grenze zur Schweiz und Liechtenstein konnten modi operandi
erarbeitet werden, die in das lokale Risikomanagement ibernommen wur-
den. Auf dieser Grundlage kdnnen alle Bedienstete ihre risikoorientierten
Bargeldkontrollen durchfiihren. Weiters haben Mitarbeiter/innen der be-
troffenen Zollamter die Mdglichkeit eine Rotation (z.B.: Mitarbeiter/in des
Zollamtes Feldkirch Wolfurt arbeitet eine Woche am Flughafen Wien) beim
Arbeitsplatz in Anspruch genommen. Im September 2013 wurde ein Work-
shop mit Vertretern aller Zollamter und der Mitgliedstaaten Deutschland,
Tschechien, Ungarn und Niederlande am Flughafen Wien durchgefiihrt, um
die Bargeldkontrolle an Grenzlibergangen zu harmonisieren und zu starken.

An der Grenze zur Schweiz bzw. Liechtenstein gibt es die Problematik des
Personalmangels.

Beurteilung

FINANCIAL, LEGAL
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Risikofaktor

Begriindung

Das Problem der unzureichenden Koordination bzw. mangelnden Zusam-
menarbeit besteht im Einzelfall, da von den Behorden berichtet wurde, dass
das Zusammenwirken mit Polizeibehérden noch verbesserbar sei. In der
Praxis erfolgte allerdings zumindest in einem bekannten Fall eine Ablehnung
der Kooperation unter Hinweis auf die vorrangig sicherheitspolizeiliche Funk-
tion.

Im Zusammenhang mit dem Faktor geringer Personalressourcen kann daher
das Risiko der nachlassigen Beaufsichtigung von GW/TF im Einzelfall nicht
ausgeschlossen werden.

Prioritdten
& Strategie

Mitgeteilt wurde von Kérnten der Beginn einer Zusammenarbeit mit der
Bundespolizei. Im Fall der Ablehnung von Kooperation aufgrund der vorran-
gig sicherheitspolizeilichen Funktion wurden stattdessen Schulungen ange-
boten.

Zur Milderung von gegebenenfalls vorhandenen Schwéchen in der Fahigkeit
der Behdrden, Informationen zu sammeln und diese aufgrund mangelnder
Kapazitat oder Rechte zu teilen, wurde die Bildung von Kompetenzzentren in
NO berichtet. Dieses Vorgehen wird auch in anderen Bundesldndern ange-
strebt.

Die MaBnahmen durch Zurverfigungstellung von "Guidance" sollten dem
Risiko entgegenwirken. So etwa auch durch die Analyse von Risikofaktoren
im Rahmen von Vortrdgen zum Thema vor Ort iS einer Schwerpunktset-
zung. Wesentlich ist die Uberlegung der Einbeziehung weiterer Vollzugsbe-
hérden, wie der Finanzpolizei, bei der Gestaltung zukinftiger Legislativvor-
haben.

99. SYSTEMISCHE SCHWACHEN IN DER STRAFVERFOLGUNG UND IN BEMUHUNGEN
DER BEHORDEN DER KRIMINALITAT IM ALLGEMEINEN ENTGEGENZUWIRKEN,

INSB. GW/TF

Beurteilung

LEGAL

Risikofaktor

Begriindung

Die FATF hat in ihrem im Juni 2009 verabschiedeten Bericht liber die Um-
setzung der FATF-Empfehlungen zur Bekampfung von Geldwdsche und Ter-
rorismusfinanzierung durch Osterreich in einigen Bereichen Defizite festge-
stellt.

Der Priifbericht betont, dass in Osterreich ein umfassendes und gut funktio-
nierendes System zur Bekampfung von Geldwasche und Terrorismusfinan-

93/ 230




Nationale Risikoanalyse Osterreich

zierung besteht. Dennoch wurden Defizite identifiziert. In diesem Zusam-
menhang weist die FATF darauf hin, dass aufgrund des Angebots qualitativ
hochwertiger Finanzdienstleistungen, der geographischen Lage Osterreichs
und der engen wirtschaftlichen Beziehungen zu den mittel- und osteuropai-
schen Landern eine liickenlose, genaue und effiziente Implementierung der
internationalen Vorgaben gerade in Osterreich besonders wichtig sei. Als
Konsequenz wurde Osterreich von der FATF in einen Follow-up Prozess
Ubergefiihrt, gemaB welchem eine zweijahrliche Berichtspflicht zu erfiillen
war.

Bei der organisierten Kriminalitat handelt es sich um illegale, profitorientier-
te Unternehmen. Sie gehen einer Vielfalt duBerst lukrativer krimineller Akti-
vitdten nach. Schatzungen der Vereinten Nationen zufolge beliefen sich die
aus Straftaten erlangten Profite 2009 weltweit auf etwa 2,1 Mrd. USD bzw.
3,6% des weltweiten BIP. Fir die Europdische Union liegen keine verlassli-
chen Zahlen zum Umfang der aus Straften erlangten Gewinne vor, aber in
Italien ist 2011 nach Schatzungen der Bank von Italien kriminelles Vermo-
gen im Wert von 150 Mrd. EUR in den legalen Wirtschaftskreislauf einge-
schleust worden. Im Vereinigten Kénigreich beliefen sich die Einnahmen aus
der organisierten Kriminalitét 2006 auf schatzungsweise 15 Mrd. GBP.

Die Gewinne aus diesen Aktivitaten werden gewaschen und dem legalen
Wirtschaftskreislauf zugeftihrt. Kriminelles Vermdgen wird zunehmend aus
dem Staat, in dem die Straftat verlibt wurde, in andere Staaten umgelenkt
und dort beiseite geschafft oder investiert. Dies erschwert die Bekampfung
der grenziibergreifenden organisierten Schwerkriminalitat.

Der Rechnungshof hat in seinem Bericht an den Nationalrat vom 9. Dezem-
ber 2008 zur Geldwaschebekampfung und Vermdgensabschdpfung festge-
halten, dass dem BMJ] wesentliche Voraussetzungen fehlten, um Geldwa-
sche effektiv zu bekampfen und kriminell erwirtschaftetes Vermégen wir-
kungsvoll zugunsten des Staatshaushaltes abzuschépfen. Es bestehe keine
vernetzte Zusammenarbeit zwischen dem BMI und dem BMJ sowie Polizei,
Staatsanwaltschaften und Gerichten. Grundlegendes Zahlenmaterial, um
wirkungsvolle Strategien zu entwickeln, sowie ausreichende Ausbildung und
spezielles Fachwissen des eingesetzten Personals lagen nicht vor. Ahnliche
Kritik duBerte GRECO im Evaluierungsbericht zur Korruptionsbekampfung in
Osterreich betreffend Abschépfung (der Ertrdge von Korruption) u.a. vom
13. Juni 2008.

Wirtschaftskriminalitdat und Korruption fligen dem Staat, aber auch einzel-
nen Burgern erheblichen Schaden zu. Die durch oft besonders raffinierte
Verbrechen dieser Art verursachten groBen materiellen Verluste des Staates,
von Koérperschaften, einzelnen Unternehmungen oder Privaten sind nicht die
einzigen Folgen solcher Straftaten, vielmehr beeintrachtigt gerade dieser
Bereich der Kriminalitat das Rechtsbewusstsein der Bevoélkerung, wenn der
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Eindruck entstehen sollte, dass Wirtschaftsstraftatern nicht mit der gebote-
nen Entschiedenheit entgegen getreten wird.

Auch die organisierte Kriminalitat verursacht enormen volkswirtschaftlichen
Schaden. Dabei stellt die durch fortgesetzte Begehung von schweren Straf-
taten bewirkte, zum Teil erhebliche Kapitalansammlung bei verbrecheri-
schen Personenverflechtungen eine besondere Gefahr dar, weil dieses Ver-
maogen in vielen Fallen den Ausgangspunkt fiir neue schwere Straftaten mit
grenziiberschreitender Dimension bildet. Als Strategien gegen organisierte
Kriminalitat wurden einerseits Organisationsdelikte (§ 278a StGB — Kriminel-
le Organisation) geschaffen, um dem arbeitsteiligen Vorgehen von Strafta-
tern das Handwerk zu legen; andererseits sollen die finanziellen Grundlagen
fur Verbrechen durch spezifische MaBnahmen entzogen werden, konkret
durch vermdgensrechtliche Anordnungen (§ 19a ff. StGB - Konfiskation und
Verfall, vormals Abschépfung der Bereicherung), sowie durch Ausbau des
vermogensbezogenen Nachtatenstrafrechts (§ 165 StGB - Geldwascherei).
Die Delikte, die unter dem Begriff Organisierte Kriminalitdt in erster Linie
verfolgt und bekampft werden, sind Drogendelikte, Schlepperei, Menschen-
handel, Geldfalschung, Betrug und Korruption. Wirtschaftskriminalitat und
Organisierte Kriminalitat sind dabei oft eng miteinander verknupft.

Prioritdten
& Strategie

Korruption

Der Ausbau der Strafbestimmungen und Sanktionen im Bereich des Korrup-
tions- und Wirtschaftsstrafrechtes sowie gegen die Organisierte Kriminalitat
war beginnend mit dem Strafrechtsanderungsgesetz 1987 einer der
Schwerpunkte der laufenden Anpassung des Strafrechts an veranderte ge-
sellschaftliche und wirtschaftliche Rahmenbedingungen (siehe zu den Ein-
zelheiten der Entwicklung, Sicherheitsbericht 2009, Teil des BMJ, 119). Da-
her wurden die Bestimmungen zur Korruptionsbekampfung fortlaufend wei-
terentwickelt. Zuletzt wurde mit dem am 1. Janner 2013 in Kraft getretenen
Korruptionsstrafrechtséanderungsgesetz 2012 zum einen die Strafbarkeit im
Inland erweitert (§ 64 Abs. 1 Z 2 und 2a StGB). So ist nunmehr ein Oster-
reicher, der im Ausland einen auslandischen Amtstrager (oder Schiedsrich-
ter) besticht, unabhdngig davon, ob die Tat auch im Ausland strafbar ist, in
Osterreich strafbar; wenn ein dsterreichischer Amtstréger im Ausland besto-
chen wird, ist nunmehr nicht nur — wie schon bisher — der Amtstrager, son-
dern auch der Vorteilsgeber ohne Weiteres in Osterreich strafbar. Des Wei-
teren erfolgte mit dem KorrStRAG 2012 die vollstindige Einbeziehung der
Abgeordneten in den Begriff der Amtstrager (§ 74 Abs. 1 Z 4a lit. b StGB)
und deren volle Erfassung bei den Bestechungsdelikten (§§ 305, 307a
StGB). Bei der Amtstragerdefinition erfolgten auch Erweiterungen im Be-
reich der Korperschaften offentlichen Rechts (§ 74 Abs. 1 Z 4a lit. b StGB)
sowie der 6ffentlichen Unternehmen (§ 74 Abs. 1 Z 4a lit d StGB; hier nun-
mehr insb. Bedienstete und Organe von Unternehmen mit mindestens 50 %
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Beteiligung durch die offentliche Hand oder Kontrolle durch den Rech-
nungshof). Bei der Vorteilsannahme bzw. -gewadhrung wurde die Dienst-
rechtsakzessorietat durch ein generelles Abstellen auf ,ungeblihrliche Vor-
teile™ ersetzt (vgl. § 305 Abs. 4 StGB), sodass nunmehr auch bei dienst-
rechtsfreien Amtstragern entsprechende Grenzen des strafrechtlich noch
Zulassigen gelten. Das Anfuttern ,neu®™ wurde so ausgestaltet, dass auf die
Beeinflussung von Amtstragern in ihrer amtlichen Tatigkeit, aber nicht mehr
auf konkrete Amtsgeschafte abgestellt wird (§§ 306, 307b StGB). Die Mog-
lichkeit der spezifischen tatigen Reue (§ 307c StGB) wurde gestrichen, zu-
mal mit der Kronzeugenregelung ohnehin eine , Ausstiegsmdglichkeit" gege-
ben ist. Der Tatbestand der Verbotenen Intervention (§ 308 StGB) wurde an
den Text der Europaratskonvention angepasst. Im Bereich der Privatkorrup-
tion blieben die Bestimmungen inhaltlich weitestgehend unverandert; es
wurden jedoch die Strafdrohungen erhéht und das Erfordernis der Privatan-
klage beseitigt (§ 309 StGB). Mit diesen Anderungen wurden zum Teil Emp-
fehlungen der OECD-Arbeitsgruppe gegen Bestechung im internationalen
Geschaftsverkehr, zum Teil Empfehlungen der GRECO umgesetzt, darliber
hinaus aber auch eigenstandige Akzente gesetzt.

Strafrechtliches Kompetenzpaket

Am 30. November 2010 wurde vom Nationalrat das strafrechtliche Kompe-
tenzpaket (sKp), BGBI. I Nr. 108/2010, beschlossen. Eines der erklarten
Hauptziele dieses Reformpakets war die Starkung der Effizienz in der Ver-
folgung von Wirtschaftskriminalitét, insbesondere durch den Ausbau der
bereits bestehenden Korruptionsstaatsanwaltschaft (KStA) zur zentralen
Staatsanwaltschaft zur Verfolgung von Wirtschaftsstrafsachen und Korrupti-
on (WKStA). Nahere Ausflihrungen dazu finden sich in 88. ZULANGLICHKEIT
DER PERSONELLEN, FINANZIELLEN UND ANDEREN RESSOURCEN DER ZUSTANDIGEN BE-
HORDE.

Kronzeugenregelung

Einen weiteren Schwerpunkt des strafrechtlichen Kompetenzpakets bildete
die Einfihrung einer Kronzeugenregelung (§§ 209a und 209b StPO). Diese
soll einen maBgeblichen Beitrag zur Aufklarung schwerwiegender Taten lie-
fern, in dem potentiellen , Aussteigern" aus der kriminellen Szene ein bere-
chenbares und vorhersehbares Vorgehen der Staatsanwaltschaft angeboten
wird, die sie zur Mitarbeit an der Strafverfolgung motivieren soll. Die Best-
immungen der Kronzeugenregelung knipfen an die Regelungen liber die
Diversion an. Die Entscheidungsbefugnis Uber eine allféllige Anwendung
dieser Bestimmungen obliegt der Staatsanwaltschaft; eine sinngemaBe An-
wendung durch das Gericht ist in diesen Fallen ausgeschlossen.
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Nach § 209a StPO - Riicktritt von der Verfolgung wegen Zusammenarbeit
mit der Staatsanwaltschaft - ist es Voraussetzung fiir die Gewahrung der
Stellung als Kronzeuge, dass der Beschuldigte der Staatsanwaltschaft aus
freien Stlicken sein Wissen Uber Tatsachen offenbart, die noch nicht Gegen-
stand eines gegen ihn gefiihrten Ermittlungsverfahrens sind. Die Kenntnis
dieser Tatsachen muss einen wesentlichen Beitrag zur Aufkldrung schwer-
wiegender Straftaten (Zustandigkeit des Landesgerichts als Schoffen- oder
Geschworenengericht oder der WKStA) oder zur Ausforschung einer Person,
die in einer kriminellen Vereinigung, kriminellen Organisation oder terroristi-
schen Organisation fiihrend tatig ist oder war, darstellen. Weitere Voraus-
setzungen sind die Offenlegung der eigenen Taten, volle Kooperation und
vor allem wahrheitsgemaBe Aussagen. Vom Anwendungsbereich ausge-
schlossen sind Sexualdelikte und Straftaten mit Todesfolge. Soweit die ge-
nannten Voraussetzungen vorliegen, kann die Staatsanwaltschaft die Zah-
lung eines Geldbetrages, welcher in diesem Fall einer Geldstrafe bis zu 240
Tagessatzen entsprechen kann, die Verrichtung einer gemeinnitzigen Leis-
tung oder die Bestimmung einer Probezeit (allenfalls mit Pflichten) anbieten
und sodann von der Verfolgung der Straftat vorlaufig zurlicktreten. Nach
Erbringung der Leistungen bzw. nach Ablauf der Probezeit hat die Staats-
anwaltschaft das Ermittlungsverfahren unter dem Vorbehalt spaterer Verfol-
gung einzustellen (§ 209a Abs. 3 StPO); andernfalls ist das Verfahren nach
§ 205 StPO fortzusetzen. Die Verfolgung kann wiederaufgenommen werden,
wenn die eingegangene Verpflichtung zur Aufklarung verletzt wurde oder
die zur Verfligung gestellten Unterlagen und Informationen falsch waren,
keinen Beitrag zur Verurteilung des Taters liefern konnten oder nur zur Ver-
schleierung der eigenen flhrenden Tatigkeit in einer kriminellen Vereini-
gung, kriminellen Organisation oder terroristischen Organisation dienten.
Der Rechtsschutzbeauftragte ist von der Einstellung nach § 209a Abs. 3
StPO bzw. einer Wiederaufnahme gemaB § 209a Abs. 4 StPO samt einer
Begriindung fiir das Vorgehen zu versténdigen und kann die Fortsetzung
bzw. die Einstellung des Verfahrens beantragen. Auch in Verfahren gegen
Verbande nach dem Verbandsverantwortlichkeitsgesetz ist entsprechend
vorzugehen, wobei in diesem Fall der zu entrichtende Geldbetrag einer Ver-
bandsgeldbuBe von 75 Tagessatzen entsprechen darf (§ 209a Abs. 6 StPO).

§ 209b StPO sieht eine besonders ausgestaltete Kronzeugenregelung in Zu-
sammenhang mit einer kartellrechtlichen Zuwiderhandlung vor. Nach dieser
Bestimmung hat der Bundeskartellanwalt die Staatsanwaltschaft von einem
Vorgehen der Bundeswettbewerbsbehérde nach § 11 Abs. 3 Wettbewerbs-
gesetz oder von einem solchen Vorgehen der Europdischen Kommission
oder von Wettbewerbsbehdrden der anderen Mitgliedsstaaten (§ 84 Kartell-
gesetz) zu verstandigen, wenn es im Hinblick auf das Gewicht des Beitrags
zur Aufklarung einer Zuwiderhandlung im Sinn des § 11 Abs. 3 Z 1 Wettbe-
werbsgesetz unverhadltnismaBig ware, die Mitarbeiter eines Unternehmens,
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die fir das Unternehmen an einer solchen Zuwiderhandlung beteiligt waren,
wegen dieser Straftat zu verfolgen. Im Unterschied zur Regelung nach §
209a Abs. 1 StPO hat die Staatsanwaltschaft nach Prifung der Vorausset-
zungen das Verfahren gegen jene Mitarbeiter, die sich bereit erklart haben,
im Strafverfahren ihr gesamtes Wissen Uber die eigenen Taten und andere
Tatsachen, die fur die Aufklarung der durch die Zuwiderhandlung begange-
nen Straftaten von entscheidender Bedeutung sind, preiszugeben, unter
dem Vorbehalt der spateren Verfolgung - ohne Auferlegung weiterer Leis-
tungen - einzustellen. Wiederaufnahme und Rechtschutz durch den Recht-
schutzbeauftragten richten sich nach den diesbeziiglichen Bestimmungen
des § 209a StPO.

Die Bestimmungen des strafrechtlichen Kompetenzpaketes betreffend die
Kronzeugenregelung sind am 1. Janner 2011 in Kraft getreten. Die Kron-
zeugenregelung gilt fir einen Zeitraum von sechs Jahren. Vor einer Ent-
scheidung (iber eine unbefristete Ubernahme in den Rechtsbestand soll eine
Evaluierung vorgenommen werden.

Vermogensrechtliche Anordnungen

Ein weiterer Schwerpunkt des strafrechtlichen Kompetenzpakets sind die
Bestimmungen (ber die vermdgensrechtlichen Anordnungen. Im Hinblick
auf die Erfahrungen, dass das geltende System der Abschdpfung der Berei-
cherung nicht ausreicht, um Verbrechensgewinne effektiv zu Gunsten des
Staates einziehen zu kénnen, wurden zudem als weiterer Teil des strafrecht-
lichen Kompetenzpakets die vermdgensrechtlichen Anordnungen im StGB
neu geregelt, sodass eine bessere und leichtere Handhabbarkeit der rechtli-
chen Mdglichkeiten und dadurch eine Steigerung der Effektivitdt in deren
Anwendung erreicht wird. Wahrend bisher zwischen der Abschdpfung der
Bereicherung (§ 20 StGB aF) und dem Verfall (§ 20b StGB aF) unterschie-
den wurde, ersetzt nunmehr der ,neue" Verfall (§ 20 StGB) als MaBnahme
zur strafrechtlichen Gewinnabschépfung nach dem ,Bruttoprinzip® das In-
strument der Abschépfung der Bereicherung (§ 20 StGB). Dieser lag das
»Nettoprinzip" zu Grunde, wonach die zugeflossenen Vermdgenswerte um
den vom Tater dafiir gemachten Aufwand zu vermindern waren. Nach § 20
StGB hat das Gericht nhunmehr alle Vermdgenswerte, die fiir die Begehung
einer mit Strafe bedrohten Handlung oder durch sie erlangt wurden, flir
verfallen zu erklaren. Der Verfall ,neu" erfasst alle direkten Ertrage aus
Straftaten samt Nutzungen (Zinsen, Dividenden, Miet- und Pachteinnah-
men) und Ersatzwerte (Verkaufserlose) oder einen aquivalenten Geldbetrag,
wenn die direkten Ertrage nicht mehr vorhanden sind. Zudem wurde mit §
19a StGB die sogenannte Konfiskation eingefiihrt, nach der jene Gegen-
stande, die der Tater zur Begehung einer vorsatzlichen Straftat verwendet
hat, die von ihm dazu bestimmt worden waren, bei der Begehung dieser
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Straftat verwendet zu werden, oder die durch diese Handlung hervorge-
bracht worden sind, eingezogen werden, wenn sie zur Zeit der Entscheidung
im Eigentum des Taters stehen.

Die Bestimmungen des strafrechtlichen Kompetenzpaketes betreffend die
vermoégensrechtlichen Anordnungen sind am 1. Janner 2011 in Kraft getre-
ten. Die Kronzeugenregelung gilt fiir einen Zeitraum von sechs Jahren. Vor
einer Entscheidung (iber eine unbefristete Ubernahme in den Rechtsbestand
soll eine Evaluierung vorgenommen werden.

Nachdem das nationale System der vermoégensrechtlichen Anordnungen,
dessen Effizienz, aber auch das Thema der Verwertung und Vollstreckung in
den letzten Jahren im Zentrum nationaler und internationaler Begutachtun-
gen standen und dabei auch Kritik formuliert wurde, berief das Bundesmi-
nisterium fiir Justiz im September 2011 auch eine Arbeitsgruppe ,Vermo-
gensrechtliche Anordnungen® ein, deren Teilnehmerkreis sich aus Vertrete-
rinnen und Vertretern der vier Oberlandesgerichts- und Oberstaatsanwalt-
schaftssprengel, des Bundeskriminalamtes, von Eurojust und Europol (Cri-
minal Assets Bureau & CARIN) sowie des international beachteten und sehr
erfolgreichen niederlandischen Biiros flir Vermégensabschopfung zusam-
mensetzte. Der geduBerten Kritik sollen effektive MaBnahmen entgegenge-
setzt werden und die im Rahmen der Arbeitsgruppe ,Vermogensrechtliche
Anordnungen™ gesammelten Verbesserungsvorschlage schrittweise in die
Praxis umzusetzen.

Das BMJ hat in Zusammenarbeit mit dem BMI von 26. bis 27. November
2012 ein Seminar flr die Erarbeitung der Grundlagen eines Leitfaden ,Ver-
madgensrechtliche™ Anordnungen veranstaltet. In zwei parallel durchgefihr-
ten Workshops wurden die Herausforderungen in der Praxis und die ge-
wiinschten Inhalte eines zu erarbeitenden Leitfadens Vermdgensrechtliche
Anordnungen ausflhrlich diskutiert.

In der 3. Arbeitsgruppensitzung ,Vermogensrechtliche Anordnungen® am
22. November 2013 wurde ein Entwurf des Leitfadens Vermégensrechtliche
Anordnungen prasentiert sowie Uber die Einrichtung von Sonderreferaten
fir vermogensrechtliche MaBnahmen diskutiert.

Mit Erlass vom 19. Februar 2014 wurde der Leitfaden ,Vermdgensrechtliche
Anordnungen®™ verbreitet sowie Sonderreferate flir vermdgensrechtliche
MaBnahmen im Probebetrieb ab 1. Marz 2014 fiir die Dauer von einem Jahr
bei den Staatsanwaltschaften Wien, Graz, Linz und Innsbruck sowie der
Zentralen Staatsanwaltschaft zur Verfolgung von Wirtschaftssachen und
Korruption eingerichtet. Im Rahmen einer ersten durchgefiihrten Evaluation
stellten sich die eingerichteten Sonderreferate als durchaus vielverspre-
chend dar und wurden daher erneut um 1 Jahr verlangert.

Weitere gemeinsam von BMI und BMJ veranstaltete Seminare wurden von
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31. Marz bis 1. April 2014 im Justiz-Bildungszentrum Kitzbiihel und von 6.
bis 7. Oktober 2014 im Justiz-Bildungszentrum Schwechat abgehalten.

Die unter der Subkategorie ,Statistik" zu findende Auswertung ,Konfiskati-
on, vermogensrechtliche Anordnungen und Einziehung" aus der Verfahrens-
automation Justiz gibt einen Uberblick {iber die Anwendung der Konfiskati-
on, der vermdgensrechtlichen Anordnungen sowie Uber Einziehungsent-
scheidungen in den letzten drei Jahren.

Um fiir eine effektivere Gestaltung und Kontrolle der Kriminalpolitik detail-
liertere budgetare Informationen zu den Einnahmen aus Strafverfahren zur
Verfligung stellen zu kénnen, wurden im Juli 2012 zusatzliche Finanzpositio-
nen erstellt. Durch die unterjahrige Neuaufteilung der Einnahmen ist eine
direkte Vergleichbarkeit der Einzelpositionen mit denen des Berichtjahres
nicht gegeben.

Vergleichbar ist die Gesamtsumme der Einnahmen aus vermoégensrechtli-
chen Anordnungen. Im Berichtsjahr wurden EUR 9,3 Mio. durch vermdgens-
rechtliche Anordnungen und Einziehungen eingenommen. Dies entspricht
einer Steigerung gegenuber dem Vorjahr um 15,6 % (siehe dazu die unter
der Subkategorie ,Statistik" stehende Tabelle ,Einnahmen").

Aufgrund dessen, dass die (langerfristige) Verwahrung sichergestellter bzw.
beschlagnahmter Vermégenswerte nebst organisatorischer Probleme auch
mit teils enormen Kosten verbunden ist, wurde mit dem 2. Stabilitédtsgesetz
2012, BGBI. I Nr. 35/2012, in § 115e StPO die Mdglichkeit geschaffen, si-
chergestellte (§ 110 Abs. 1 Z 3 StPO) oder beschlagnahmte (§ 115 Abs. 1 Z
3 StPO) Gegenstande oder Vermdgenswerte, die einem raschem Verderben
oder einer erheblichen Wertminderung unterliegen oder sich nur mit unver-
haltnismaBigen Kosten aufbewahren lassen, auf Antrag der Staatsanwalt-
schaft auf die in § 377 StPO angeordnete Weise vom Gericht verauBern zu
lassen, so diese Gegenstande oder Vermdgenswerte nicht zu Beweiszwe-
cken benétigt werden.

In § 409b StPO wurde angeordnet, dass Geldstrafen, verfallene Geldbetrage
oder VerdauBerungserldse (§§ 115e, 377 StPO) grundsatzlich dem Bund zu-
flieBen. 20 Prozent der nach §§ 20, 20b StGB fiir verfallen erklarten Vermo-
genswerte werden jedoch dem Bundesministerium flir Inneres zur Deckung
der aus der Finanzermittlung der Kriminalpolizei resultierenden Personal-
und Sachaufwandes abgetreten. Mit diesem Beitrag soll eine zunehmende
Spezialisierung und personelle Aufstockung einhergehen, um kiinftig noch
mehr Erlése aus dem Verfall von Vermdgenswerten erzielen zu kénnen.

Im Hinblick auf die Bekanntgabe von Geschaftsverbindungen zum Zwecke
der Einleitung von SicherungsmaBnahmen, die wiederum dem Zweck der
Sicherung einer Verfallsentscheidung dienen, wurde in § 116 Abs. 1 StPO
normiert, dass eine Auskunft Uiber Bankkonten und Bankgeschafte nicht nur
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zulassig ist, wenn sie zur Aufklarung einer vorsatzlich begangenen Straftat
oder eines Vergehens, das in die Zustandigkeit des Landesgerichts fallt (§
31 Abs. 2 bis 4 StPO) erlassen wird, sondern auch, wenn sie in Verfahren
wegen einer Straftat, fir die im Hauptverfahren das Landesgericht zustan-
dig ware, der Aufklarung dariber dient, ob Gegenstande oder Vermdgens-
werte aufgrund einer vermdgensrechtlichen Anordnung (insbesondere §§
19a, 20, 20b und 26 StGB) sichergestellt werden kénnen (§ 116 Abs. 2 Z 2
StPO).

Menschenhandel

Bereits am 28. Oktober 2004 war eine interministerielle Task-Force zur Be-
kampfung des Menschenhandels (TF-MH) eingesetzt worden, um die dster-
reichischen Strategien und Bemihungen zur Bekdampfung des Menschen-
handels besser zu koordinieren und den Informationsaustausch Uber ein-
schlagige Fragen zu verbessern. Am 28. Marz 2007 wurde ein Nationaler
Aktionsplan vom Ministerrat beschlossen, der umfassende MaBnahmen zur
Bekampfung des Menschenhandels (nationale Koordination, Pravention,
Opferschutz, Strafverfolgung und internationale Zusammenarbeit etc.) vor-
sieht. Die Tatigkeit der Task-Force und samtliche Aktivitaten zur Bekamp-
fung des Menschenhandels sind im Ersten Osterreichischen Bericht zur Be-
kampfung des Menschenhandels (Zeitraum 2007 — 2009) erfasst. Dieser
Bericht wurde am 10. Marz 2009 dem Ministerrat vorgelegt. Eine wichtige
im ersten Nationalen Aktionsplan enthaltene MaBnahme war die erstmalige
Ernennung einer nationalen Koordinatorin zur Bekampfung des Menschen-
handels. Innerhalb der TF-MH wurden zwei Arbeitsgruppen gegriindet, die
sich mit den Themen ,Kinderhandel* und ,Prostitution® auseinandersetzen.

Mittlerweile wurden am 26. Mai 2009 der zweite und am 20. Marz 2012 der
dritte Nationale Aktionsplan 2012-2014 beschlossen, die gleichfalls den &s-
terreichischen umfassenden Ansatz bei der Bekampfung des Menschenhan-
dels reflektieren, welcher nationale Koordination, Pravention, Opferschutz,
Strafverfolgung und internationale Zusammenarbeit beinhaltet. Der Zweite
Osterreichische Bericht zur Bekdmpfung des Menschenhandels (Zeitraum
2009 — 2011) wurde am 20. Marz 2012 dem Ministerrat vorgelegt. Mit dem
am 12. Juni 2013 vom Plenum des Nationalrats beschlossenen Sexualstraf-
rechtsanderungsgesetz 2013 werden im Bereich des Menschenhandels zum
einen die Grundstrafdrohung sowie die Strafdrohung beim Handel von Min-
derjahrigen verscharft werden; zum anderen wird der Katalog der Ausbeu-
tungssachverhalte (sexuelle Ausbeutung, Ausbeutung der Arbeitskraft, Aus-
beutung durch Organentnahme) um die Ausbeutung zur Bettelei sowie zur
Begehung strafbarer Handlungen erweitert. Uberdies wurden die Strafdro-
hungen gegen Zuhdlterei verscharft. Auch bei der Verbotenen Adoptions-
vermittlung nach § 194 StGB wurde der Tatbestand ausgedehnt.
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Auf EU-Ebene sieht die Richtlinie 2011/36/EU vom 5. April 2011 zur Verh-
tung und Bekampfung des Menschenhandels und zum Schutz seiner Opfer
sowie zur Ersetzung des Rahmenbeschlusses 2002/629/]1 des Rates (ABI. L
2011/101, 1) Mindeststandards flir Straftatbestande und Strafdrohungen
sowie MaBnahmen zum Schutz der Opfer vor.

Durch das Bundesgesetz, mit dem das Strafregistergesetz 1968, das Til-
gungsgesetz 1972 und die Strafprozessordnung 1975 geandert werden,
BGBI. I Nr. 29/2012, wurde eine Neuregelung des Widerspruchrechts bei
der Sicherstellung von schriftlichen Aufzeichnungen oder Datentragern vor-
genommen.

Nunmehr gilt, dass flir den Fall, dass die von einer Sicherstellung betroffe-
ne, allenfalls auch selbst der Tat beschuldigte Person der Sicherstellung
schriftlicher Aufzeichnungen oder Datentragern unter Berufung auf ein
Recht auf Verschwiegenheit widerspricht, diese Unterlagen gegen unbefugte
Einsichtnahme oder Veranderung zu sichern und bei Gericht, auf Antrag bei
der Staatsanwaltschaft, zu hinterlegen sind.

Der Betroffene ist sodann unter Ermdglichung der Einsicht aufzufordern,
binnen einer Frist von wenigstens 14 Tagen jene Teile der Aufzeichnungen
oder Datentrager konkret zu bezeichnen, deren Offenlegung eine Umge-
hung seiner Verschwiegenheit bedeuten wirde. Unterldsst der Betroffene
dies, sind die Unterlagen zum Akt zu nehmen und auszuwerten. Anderen-
falls hat das Gericht bzw. die Staatsanwaltschaft die Unterlagen unter Bei-
ziehung des Betroffenen sowie gegebenenfalls geeigneter Hilfskrafte oder
eines Sachverstandigen zu sichten und anzuordnen, ob und in welchem Um-
fang sie zum Akt genommen werden durfen. Gegen die Anordnung der
Staatsanwaltschaft kann der Betroffene Einspruch erheben, eine Beschwer-
de gegen den Beschluss des Gerichts hat aufschiebende Wirkung.

Aus deren Sichtung gewonnene Erkenntnisse dirfen bei sonstiger Nichtig-
keit nicht flir weitere Ermittlungen oder als Beweis verwendet werden.

Statistikwesen

Auch die Qualitat der Verurteilungsstatistik hat sich verbessert. Mit Imple-
mentierung des Projektes elektronische Strafkarte im Jahr 2011 wurde die
Gerichtliche Kriminalstatistik der Statistik Austria neu aufgestellt, sodass
erstmals fiir das Statistikjahr 2012 eine Ubermittlung von besseren Daten
vom Strafregisteramt an Statistik Austria moglich wurde. Nunmehr wird vom
Gericht an das Strafregisteramt mitgeteilt, welche Norm strafsatzbestim-
mend und somit entscheidend dafir war, welche Strafdrohung bei der Fest-
legung des StrafmaBes herangezogen wurde. Darliber hinaus werden samt-
liche verwirklichten Delikte angefiihrt, sodass zu den einzelnen Verurteilun-
gen nicht nur angegeben werden kann, welche Norm strafsatzbestimmend
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war, sondern auch, welche Delikte einer Verurteilung zugrunde lagen.

Die Rahmenbedingungen bei der Strafverfolgung haben sich somit in den
letzten Jahren verbessert und sich stetig an aufkommende neue Herausfor-
derungen angepasst. Systemische Schwachen in der Strafverfolgung sind
nicht auszumachen.

Statistik

Konfiskation, vermégensrechtliche Anordnungen und Einziehung

2011 2012 2013
Konfiskation 66 239 562
Abschopfung der Bereicherung 396 17 59
Verfall 621 828 989
Erweiterter Verfall 2 1 2
Einziehung mit Urteil 2714 5594 2693
Einziehung mit Beschluss 592 492 509
Einnahmen (in EUR)
2012 2013
Einziehungen zum Bundesschatz, davon 8.053.400,03 9.309.461,92
Abschdpfung der Bereicherung 1.156.910,62 4.580.127,71
Verfallene Vermdgenswerte 1.188.574,26 767.595,34
Einziehung (§ 26 StGB) 1.405,00 1.891,54
Konfiskation (§ 19a StGB) 3.225,66 12.155,44
Sonstige Einziehungen zum Bundesschatz 5.703.284,49 3.947.691,89
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100. BESCHRANKTE ODER INEXISTENTE FAHIGKEIT DER STRAFVERFOLGUNGSBE-
HORDEN, FINANZIELLE INFORMATIONEN BEI IHREN ERMITTLUNGEN IM KAMPF

GEGEN GW ODER TF zu VERWENDEN

Beurteilung

LEGAL

Risikofaktor

Begriindung

Das Bankgeheimnis sowie das Fehlen eines Kontoregisters stellen die Straf-
verfolgungsbehérden vor Herausforderungen, bei ihren Ermittlungen finan-
zielle Informationen zu erlangen. Im Kampf gegen Geldwasche oder Terro-
rismusfinanzierung besteht jedoch eine Ausnahme iS einer Durchbrechung
des Bankgeheimnisses (§ 38 Abs 2 Z 2 BWG).

Prioritaten
& Strategie

Aus den Bestimmungen des § 41 Abs. 1 und 3 BWG geht hervor, dass zu-
nachst eine sicherheitspolizeiliche Klarung des Sachverhalts durchzuflihren
ist, sodass nicht jede Meldung eines Verdachtsfalles zur Einleitung eines
Strafverfahrens im Sinne von § 1 Abs. 2 StPO fiihrt. Selbst im Anwendungs-
bereich des § 41 Abs. 3 BWG lasst sich aus der Formulierung ,Verdacht o-
der der berechtigte Grund zu der Annahme" schlieBen, dass auch melde-
pflichtige Sachverhalte umfasst sind, bei welchen gerade noch kein konkre-
ter Verdacht einer Straftat, sondern bloB Umstande vorliegen, die im Wege
der Gefahrforschung und Gefahrenabwehr durch das Bundeskriminalamt
einer Klarung nach den Bestimmungen des SPG zugeflihrt werden mdissen.
Abgesehen davon kann es zu Fallen kommen, bei denen die FIU einen
Geldwascheverdacht aufgrund von Auslandsermittlungen hat und keine dar-
Uber hinausgehende Strafbarkeit im Inland besteht (Doppelbestrafungsver-
bot, etc.).

Sollte sich bei der Prifung des ,berechtigten Grunds zur Annahme" kein
Verdacht ergeben, dessen Klarung eine Anordnung gemaB § 41 Abs. 3 BWG
rechtfertigt und Ermittlungen nach der StPO bedarf, kann die Geldwasche-
meldestelle in Wahrnehmung der ihr zukommenden Filterfunktion von der
Flihrung eines Strafverfahrens mit Berichterstattung an die Staatsanwalt-
schaft gemaB § 100 StPO Abstand nehmen und das Verfahren selbst been-
den.

Eine Verstandigung des betreffenden Bankkunden kann in diesen Fallen
unterbleiben. Gleiches gilt z.B. fiir Falle, in denen nach Einleitung eines in-
ternationalen Schriftverkehrs durch das Bundeskriminalamt im Wege der
Gefahrenforschung erhoben werden konnte, dass kein konkreter Verdacht
vorliegt.

Hat die GW-Meldestelle ein Transaktionsverbot nach § 41 Abs. 3 BWG aus-
gesprochen, so hat sie den Kunden und die Staatsanwaltschaft hiervon un-
ter Anschluss der erforderlichen Unterlagen ohne unnétigen Aufschub zu
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verstandigen. Daraus ergibt sich zundchst, dass der Meldestelle ermdglicht
wird, unmittelbar - zur Klarung des Meldungssubstrats - erforderliche und
rasch durchfihrbare Erhebungen vor der Verstandigung der Staatsanwalt-
schaft bzw. des Kunden durchzufiihren.

Auf Grund dieser Verstandigung hat die Staatsanwaltschaft zu priifen, ob
sich ein hinreichender Verdacht fir die Durchfihrungen von Ermittlungen
wegen §§ 165 oder 278a bis 278d StGB ergibt.

Soweit unmittelbar auf Grund der Verstandigung und der vorgelegten Unter-
lagen ein solcher Verdacht zu verneinen ist, hat die Staatsanwaltschaft mit
Einstellung des Verfahrens gemaB § 190 Z 1 StPO vorzugehen und der Mel-
destelle mitzuteilen, dass die Voraussetzungen fiir eine Beschlagnahme ge-
maB §§ 109 Z 2 und 115 Abs. 1 Z 3 StPO nicht bestehen. Nachdem in die-
sen Fallen noch keine Person als Beschuldigter im Sinn des § 48 Abs. 1 Z 1
StPO behandelt wurde (,,... auf Grund bestimmter Tatsachen konkret ver-
dachtig ist, eine Straftat begangen zu haben, ..."), kann ein Verstandigung
gemaB § 194 StPO unterbleiben.

Andernfalls hatte die Staatsanwaltschaft — unabhangig von der nach wie vor
aufrechten Pflicht der Meldestelle die Voraussetzungen flir das Transakti-
onsverbot selbstandig zu priifen (siehe den selbstandigen Aufhebungsgrund
gemaB § 41 Abs. 3a BWG) — die erforderlichen Ermittlungen anzuordnen
oder durchzuftihren und gegebenenfalls einen Antrag auf Beschlagnahme
gemaB §§ 109 Z 2 lit. a und 115 Abs. 2 und 4 1. Fall StPO (,Drittverbot™)
einzubringen. Im Fall eines aufrechten Transaktionsverbots gemaB § 41
Abs. 3 BWG eribrigt sich eine Anordnung der Sicherstellung gemaB §§ 109
Z 1 lit. b und 110 Abs. 2 StPO, es sei denn, dass andernfalls ein Verstrei-
chen der Frist gemaB § 41 Abs. 3a Z 1 BWG zu beflirchten ware.

Sobald also die Staatsanwaltschaft Ermittlungen zur Priifung der Vorausset-
zungen fir eine Erklarung gemaB § 41 Abs. 3a eingeleitet hat, wird auch ein
Strafverfahren im Sinne von § 1 Abs. 2 StPO gefiihrt, wobei davon auszuge-
hen ist, dass der betroffene Kunde schon durch die Meldestelle von deren
Anordnung gemaB § 41 Abs. 3 BWG in Kenntnis gesetzt wurde.

Von der Einstellung eines Strafverfahrens ist gema § 194 StPO u.a. der
Beschuldigte zu verstandigen. Dabei ist die Definition des Beschuldigten
gemalB § 48 Abs. 1 Z 1 StPO maBgebend, mithin muss eine auf bestimmte
Tatsachen gegriindete Verdachtslage vorgelegen sein, die Anlass flir Ermitt-
lungen oder die Ausiibung von Zwang gegen diese Person war. Eine solche
Situation ist jedenfalls dann nicht gegeben, wenn auf Grund einer Meldung
noch gegen unbekannte Tater ermittelt wird, insbesondere wenn sich der
Verdacht nicht gegen Auftraggeber oder Beglinstigte der Transaktion rich-
tet, oder wenn das Verfahren unmittelbar auf Grund der Meldung ohne die
Anordnung weiterer Ermittlungen oder eine auf Beschlagnahme gerichtete
Antragstellung eingestellt wird. In diesen Fallen ist keine Verstéandigung von
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der Einstellung des Verfahrens an die an der Transaktion Beteiligten vorzu-
nehmen.

Weist die Meldestelle in ihrem Bericht auf einen bereits eingeleiteten inter-
nationalen Schriftverkehr zur Kldrung des Rechtsgrundes einer Transaktion
hin, so sollte vor einer Einstellung des Ermittlungsverfahrens das Ergebnis
dieser Erhebungen abgewartet werden und danach zu entscheiden sein,
welche Anordnungen bzw. Antrage in Bezug auf die untersagte Transaktion
zu stellen sind (Antrag auf Beschlagnahme zur Sicherung des Verfalls, so-
weit anzunehmen ist, dass die Vermdgenswerte, die Gegenstand der Trans-
aktion sind, der Verfligungsmacht einer kriminellen Organisation oder terro-
ristischen Vereinigung unterliegen oder aus einer mit Strafe bedrohten
Handlung stammen, fiir die keine &sterreichische Gerichtsbarkeit besteht,
oder Antrag auf Beschlagnahme zur Sicherung der Bereicherungsabschop-
fung im Verfahren gegen unbekannte Tater wegen der Vortat der Geldwa-
scherei [allenfalls auch im selbstandigen Verfahren gemaB § 445 StPO]).

Die sicherheitsbehdrdliche Anordnung tritt auBer Kraft, sobald das Gericht
eine Beschlagnahme erlassen oder einen darauf gerichteten Antrag rechts-
kraftig abgewiesen hat. Da die sicherheitsbehdrdliche Anordnung jedoch
jedenfalls nach Ablauf von sechs Monaten auBer Kraft tritt (§ 41 Abs. 3aZ 1
BWG), kann insbesondere im Fall der Abweisung eines Antrages auf Be-
schlagnahme durch das Gericht eine rasche Entscheidung Uber die Erhe-
bung einer Beschwerde erforderlich sein.

Das Bundesministerium flir Justiz hat bereits aufgrund der Empfehlungen
der OECD mit den Fachverbanden vor wenigen Monaten ein neues System
zur Ermittlung von Kontodaten eines Beschuldigten vereinbart. Demnach
kdnnen die Anordnungen an die Fachverbande mittels Fax zugestellt wer-
den. Die Fachverbdnde Ubermitteln ihren Mitgliedern auch nicht mehr die
Anordnung sondern lediglich ein Formblatt mit den Generalien des Beschul-
digten. Diese Vorgehensweise ist den nachgeordneten Staatsanwaltschaften
mittels Erlass bekannt gegeben worden. Gemeinsam mit diesem ist den
Praktikern auch ein neues Formblatt zur Verfligung gestellt und wertvolle
Hinweise auf rechtliche Probleme aufgrund der Erfahrungen mit den bishe-
rigen Rechtsmitteln auch bekannt gegeben worden, um Rechtsmittel zu
vermeiden. Die Fachverbinde haben im Ubrigen aufgrund ihrer Expertise
einen ausgezeichneten Beitrag geliefert.

Das Bundesministerium fir Justiz hat die nachgeordneten Staatsanwalt-
schaften um eine Berichterstattung Uiber die Erfahrungen mit diesem neuen
System ersucht. Die Berichte kdnnen als durchwegs positiv im Hinblick auf
die sogenannte Fachverbandsanfrage gewertet werden; einige berichten
Uber eine wahrnehmbare Verfahrensbeschleunigung.

Zu den Rechtsmitteln ist auszufiihren, dass diese durch die einzelnen Kredit-
institute nur sehr selten wahrgenommen werden. Bei den Fachverbanden ist
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dies zwar ofters der Fall, jedoch kénnen diese kaum als schikands, d.h. ab-
sichtlich verfahrensverzdgernd bezeichnet werden, weil sie zumeist berech-
tigt sind.

Zur Forderung der Schaffung eines zentralen Kontenregister ist freilich ei-
nerseits zuzugestehen, dass die in Rede stehenden ErmittlungsmaBnahmen
noch effizienter und vor allem auch noch ,diskreter" abgewickelt werden
koénnten. Andererseits muss betont werden, dass durch die neue Vereinba-
rung ein wesentlicher Fortschritt erzielt werden konnte. Darliber hinaus fal-
len die betroffenen Materiengesetze in die Zustandigkeit des Bundesminis-
ters flr Finanzen. Nicht unerwahnt sollte bleiben, dass nicht einmal die
Mehrheit der EU-MS ein zentrales Kontenregister eingerichtet haben. Siehe
aktuelle Uberlegungen in 134. STRIKTE ANWENDUNG DES BANKGEHEIMNISSES UND
ANDERER GEHEIMHALTUNGEN (EINSCHLIEBLICH BERUFSGEHEIMNISSE).

Beurteilung

LAW ENFORCEMENT

Risikofaktor

Begriindung

Die osterreichische Rechtslage sieht fiir den Bereich der Bekampfung der
Geldwascherei und Terrorismusfinanzierung umfangreiche Befugnisse vor.
Insbesondere stehen der FIU umfangreiche Moglichkeiten bei der Erlangung
von Finanzinformationen als auch bei deren Austausch zur Verfligung.

So sind der A-FIU von meldepflichtigen Berufsgruppen etwa auf Verlangen
alle Auskiinfte zu erteilen, die dieser zur Erfiillung ihrer Aufgaben erforder-
lich scheinen (vgl. § 41 Abs 2 BWG und wortgleich in anderen Materienge-
setzen enthaltene Bestimmungen). Die so ermittelten Informationen kénnen
— vorbehaltlich des Zweckes der Bekampfung von Geldwascherei und Terro-
rismusfinanzierung — auch ohne weitere Beschrankungen mit in- und aus-
landischen Dienststellen ausgetauscht werden (§ 41 Abs 8 BWG und ver-
gleichbare Regelungen in anderen Materiengesetzen).

In dem Bereich des Zugangs zu Finanzinformationen gibt es somit keine
nennenswerten Schwierigkeiten. Auch in der Praxis funktioniert das Einholen
der Informationen friktionsfrei.

Schwachstellen gibt es bei der Verwendung der ausgetauschten Finanzin-
formationen im internationalen Kontext. Wahrend seitens Osterreich die
Informationen zu den o.a. Zwecken ohne Einschrankung weitergegeben
werden kénnen, kdnnen Informationen, die aus dem Ausland erhalten wer-
den, wegen des Zusatzes ,for intelligence purposes only", wie er internatio-
nal gelaufig ist, nicht im Strafverfahren verwendet werden. Es ist selbstre-
dend, dass eine effektive Bekampfung von Straftaten nicht nur im Intelli-
gence-Bereich anzusiedeln ist, sondern Zweck der Untersuchung eine ge-
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richtliche Belangung des Taters sein muss. Dieses Problem kann jedoch
nicht auf nationaler Ebene gelést werden, sondern nur durch globales Um-
denken.

101. UNzUREICHENDE KOORDINATION UND INFORMATIONSAUSTAUSCH ZWISCHEN
DEN STRAFVERFOLGUNGSBEHORDEN UND ANDEREN BEI DER BEKAMPFUNG DER

GW/TF BETEILIGTEN BEHORDEN

Beurteilung

LEGAL

Risikofaktor

Begriindung | Unzureichende Koordination und Informationsaustausch zwischen den Straf-
verfolgungsbehdrden und anderen bei der Bekdmpfung der GW/TF beteilig-
ten Behorden ist geeignet, Ermittlungen zu behindern.

Prioritaten | Der —in Absprache mit dem Bundesministerium fur Justiz erstellte — Erlass

& Strategie des BMI vom 12. November 2013 regelt die Vorgangsweise (und hier insbe-

sondere die einzuhaltenden Informationswege) im Zusammenhang mit der
Bekdmpfung von Geldwascherei. Die Geldwasche-Meldestelle ist gemal § 4
Abs. 2 BKA-G als Zentralstelle zur Bekdmpfung der Geldwéscherei in Oster-
reich eingerichtet und fungiert als Ansprechstelle fiir meldepflichtige Berufs-
gruppen in Osterreich. Zu diesen Berufsgruppen zihlen die Notare und
Rechtsanwadlte, die Verdachtsmeldung nach der NO bzw. RAO zu erstatten
haben, aber auch Berufsgruppen nach dem Bankwesengesetz (BWG), dem
Bilanzbuchhaltungsgesetz (BiBuG), dem Borsegesetz 1989 (BorseG), dem E-
Geldgesetz (E-GeldG), dem Glucksspielgesetz (GSpG), der Gewerbeordnung
1994 (GewO), dem Korperschaftssteuergesetz (KStG), usw. Die Geldwa-
schemeldestelle hat diese Verdachtsmeldungen entgegenzunehmen und zu
analysieren, weiters obliegt ihr der internationale Schriftverkehr und die
Durchfihrung eigenstédndiger Ermittlungen bzw. die Beauftragung von
nachgeordneten Dienststellen mit weiteren Ermittlungen. Um der Analyseta-
tigkeit nachkommen zu kdnnen, sind ihr durch Materiengesetze, die die Mel-
depflichten statuieren (unter anderem § 36¢ Abs. 5 NO; § 8c Abs. 5 RAO),
Datenermittlungs-, Datenverarbeitungs- und Datenverwendungsbefugnisse
eingeraumt.

Der BMI-Erlass vom 12. November 2013 legt im Punkt 2 zunachst die
Rechtslage dar und definiert die Vortat, die Tathandlung und was unter Ei-
gengeldwasche zu verstehen ist. Im Rahmen ihrer Aufgaben sind der Geld-
waschemeldestelle bestimmte Sonderbefugnisse eingeraumt, wie insbeson-
dere Auskiinfte von meldepflichtigen Berufsgruppen zu verlangen und an-
stehende/laufende Transaktionen zu unterbinden (siehe dazu insbesondere
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Punkt 4 des Erlasses).

Wenn das Analyseverfahren den Verdacht des Vorliegens einer gerichtlich
strafbaren Handlung ergibt, erfolgen nach der unter Punkt 5 des Erlasses
dargelegten Weise weiterfiihrende Ermittlungen nach der StPO entweder
durch die Geldwaschemeldestelle selbst oder durch kriminalpolizeiliche
Dienststellen der LPD, des BK, des BVT oder des BAK. Im BMI-Erlass ist
festgehalten, dass bei der Bearbeitung von Verdachtsmeldungen insbeson-
dere der Umstand zu berticksichtigen ist, dass eine solche Meldung unter
Durchbrechung des Bankgeheimnisses bzw. der einschlagigen Berufsge-
heimnisse erfolgt. Das Berufsgeheimnis — insbesondere das Bankgeheim-
nis — wird nach Entgegennahme durch die Kriminalpolizei als Amtsgeheimnis
weitergeflihrt. Wird eine Verdachtsmeldung zur strafprozessualen Ermittlung
abgetreten, ist diese im Ermittlungsverfahren ausschlieBlich fiir Beweiszwe-
cke heranzuziehen.

Beurteilung

LAW ENFORCEMENT

Risikofaktor

Begriindung

Fiir die Verfolgung gerichtlich strafbarer Handlungen ist in Osterreich das
Legalitatsprinzip (Offizialprinzip) maBgeblich. Das Ermittlungsverfahren be-
ginnt dabei mit einem Anfangsverdacht, der die Grundlage fur die weiterfih-
renden Ermittlungen bildet.

Derzeit erfolgt die Wirdigung des Straftatbestands ,Geldwascherei* durch
die eingebundenen Strafverfolgungsbehdrden (Kriminalpolizei bzw. Staats-
anwaltschaft) nach unterschiedlichem MaBstab. Dies besonders im Hinblick
auf die Rahmenbedingungen (nach welchen Kriterien wird der ,Verdacht®
gemessen, Relevanz der Vortatbegehung im Ausland flr Geldwasche, etc.).
Diese Differenzierung besteht nicht nur zwischen Kriminalpolizei und Staats-
anwaltschaft, sondern auch innerhalb der Behérden selbst (also unterschied-
liche Beurteilung durch unterschiedliche Staatsanwalte und Ermittlungs-
dienststellen).

Prioritaten
& Strategie

Anstreben einer einheitlichen Vorgangsweise durch:

e Regelung des Informationsaustausches
e Intensivierung von Schulungen
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102. UNZzUREICHENDE KOORDINATION ZWISCHEN DEN BEI DER BEKAMPFUNG DER

GW /TF BETEILIGTEN NATIONALEN BEHORDEN

Beurteilung

FINANCIAL, LEGAL, LAW ENFORCEMENT

Risikofaktor

GERING

Begriindung

Die zur Bekampfung der GW/TF beteiligten nationalen Ressorts und Behor-
den stehen in regelmaBigen Kontakt untereinander. Neben der Abhaltung
von quartalsmaBigen GW/TF Jour Fixe finden auch sonstige anlassbezogene
Meetings und/oder bilaterale Kontaktaufnahmen (z.B. zum Thema Bitcoin)
zwischen den zur Bekampfung der GW/TF beteiligten nationalen Ressorts
und Behorden (insb. FMA, FIU, BMF, BMJ, OeNB und BVT) statt.

Es gibt eine klare gesetzliche Kompetenzverteilung zwischen den jeweiligen
Behorden wodurch Zustandigkeitskonflikte in der Aufsichtspraxis ausge-
schlossen sind.

Des Weiteren bestehen gesetzliche Grundlagen fur den Informationsaus-
tausch im Wege der Amtshilfe sowie eine behérdliche Anzeigepflicht gemaB
§ 78 StPO sowie § 41 Abs. 5 BWG.

103. SIGNIFIKANTE UNTERSCHIEDE IN DER VORGEHENSWEISE ZWISCHEN DEN FUR

DIE BEKAMPFUNG DER GW /TF ZUSTANDIGEN BEHORDEN

Beurteilung

FINANCIAL

Risikofaktor

Keine Wertung mdglich

Begriindung

Eine Beurteilung des Risikofaktors ist insofern nicht méglich, zumal die FMA
keine ausreichende Kenntnis Uber die Vorgehensweise anderer Behdrden
hat.

Die FMA als zustandige Finanzmarktaufsichtsbehdrde ist mit weitreichenden
aufsichtsrechtlichen Kompetenzen ausgestattet um die Einhaltung der
GW/TF-Bestimmungen in Kredit- und Finanzinstituten (ausgenommen
DNFPBs) zu uberpriifen und sicherzustellen. Diese umfassen:

» Vor-Ort-MaBnahmen:
o Vor-Ort-Priifungen
o Company Visits
» Ermittlungsverfahren

= MaBnahmenverfahren zur Herstellung des rechtmaBigen Zustands
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» Verwaltungsstrafverfahren

* Beantwortung von Rechtsanfragen

» Erstellung von Rundschreiben

= Schulungen und Workshops

= Vertretung in internationalen Gremien

Aliféllige faktische Unterschiede in der Vorgehensweise bei der Beaufsichti-
gung sind u.a. auch auf die unterschiedlichen Kompetenzen der jeweiligen
Behdrden zuriickzufiihren. Des Weiteren sehen bestimmte Aufsichtsgesetze
einen unterschiedlichen Grad (Umfang) der gesetzlichen Verpflichtung vor.

Beurteilung

LEGAL

Risikofaktor

Keine Wertung mdglich

Begriindung

Die fir die Bekampfung von GW/TF zustandigen Behorden haben eigene
Zustandigkeitsbereiche, die auch unterschiedliche Vorgehensweisen mit sich
bringen. Auf Grund der unterschiedlichen Zustandigkeitsbereiche sind die
Vorgehensweisen zwar mit einander nicht vergleichbar, dennoch ergeben
sich Zusammenhdnge. GemaB § 78 StPO ist die FMA zur Anzeige an die
Kriminalpolizei oder die Staatsanwaltschaft verpflichtet, wenn ihr im Rah-
men ihrer Prifungstatigkeit der Verdacht einer Straftat bekannt wird, die
ihren gesetzmaBigen Wirkungsbereich betrifft. Die Vorgehensweisen der
Aufsichts- und Strafverfolgungsbehdrden sind aufgrund dieser Verbindung
miteinander verschrankt, einer Bewertung des Risikos aber nicht zuganglich.

Beurteilung

FINANCIAL

Risikofaktor

Keine Wertung mdglich

Begriindung

Das BMF als zustdandige Behdrde zur Beaufsichtigung des konzessionierten
Glicksspiels hat weitreichende aufsichtsrechtliche Kompetenzen fir die Pri-
fung und Gewahrleistung der Einhaltung der GW/TF-Bestimmungen in
Gllicksspielkonzessionaren. Auf Basis der gliicksspielrechtlichen Aufsichtsbe-
stimmungen — u.a. der §§ 19 und 31 GSpG und deren Auslegung — stehen
dem BMF samtliche Aufsichtsmittel wie zB Vor-Ort-Prifungen, Ermittlungs-
verfahren, Sanktionenkaskade usw. zur Herstellung des gesetzlichen Zu-
stands bis hin zum Konzessionsentzug zur Verfligung.

Unterschiede in den Aufsichtsmitteln kénnen durch unterschiedliche Kompe-
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tenzen der jeweiligen Behdrden begriindet sein, eine Bewertung des Risikos
kann dahingehend nicht vorgenommen werden.

Beurteilung | LAW ENFORCEMENT

Risikofaktor | Keine Wertung méglich

Begriindung | Eine Risikobewertung anhand der unterschiedlichen Herangehensweisen
kann pauschal nicht getroffen werden. Wichtig ist eine Koordinierung in
wesentlichen, gemeinsamen Punkten. Leichte Praxisschwierigkeiten ergeben
sich etwa dadurch, dass fiir Vortaten nach dem FinStrG und nach dem StGB
unterschiedliche o6rtliche Zustandigkeiten und Fristen gelten. Diese Probleme
lassen sich jedoch durch eine gute Koordination, um die man standig be-
miht ist, relativieren.

104. MANGELNDE FAHIGKEITEN DER FINANCIAL INTELLIGENCE UNIT (FIU) Zur
EINGEHENDEN BEARBEITUNG VON VERDACHTSMELDUNGEN

Beurteilung | LAW ENFORCEMENT

Risikofaktor | GERING

Begriindung | Siehe 106. MANGELNDE ZUSAMMENARBEIT ZWISCHEN DEN BEHORDEN UND BEHINDE-
RUNG DER GW/TF PROZESSE UND ABLAUFE.

105. MANGELNDE FAHIGKEITEN DER STRAFVERFOLGUNGSBEHORDEN ZUR UNTER-
DRUCKUNG VON GW ODER TF UND MANGELNDE AUFDECKUNG ODER UNTERSU-
CHUNG SELBIGER

Beurteilung | LEGAL

Risikofaktor | GERING

Begriindung | Die Strafverfolgungsbehdérden sind in ausreichendem MaB in der Lage GW
oder TF zu unterdriicken und begangene Delikte aufzudecken sowie zu un-
tersuchen, sodass die diesbeziigliche Fahigkeit der Strafverfolgungsbehor-
den keine Schwache im Anti-GW/TF-System oder dessen Kontrolle darstellt.
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106. MANGELNDE ZUSAMMENARBEIT ZWISCHEN DEN BEHORDEN UND BEHINDE-

RUNG DER GW/TF PROZESSE UND ABLAUFE

Beurteilung

LAW ENFORCEMENT

Risikofaktor

Begriindung

Die Geldwaschemeldestelle ist gemaB § 4 Abs 2 BKA-G als Zentralstelle zur
Bekdmpfung der Geldwéscherei in Osterreich eingerichtet. Neben der Durch-
fihrung des internationalen Schriftverkehrs und der Fiihrung eigenstandiger
Ermittlungen obliegt ihr als Behorde insbesondere die Entgegennahme, Ana-
lyse und Weiterleitung von Verdachtsmeldungen meldepflichtiger Berufs-
gruppen nach dem Bankwesengesetz (BWG), dem Bilanzbuchhaltungsgesetz
(BiBuG), dem Borsegesetz 1989 (BorseG), dem E-Geld Gesetz (E-GeldG),
dem Glicksspielgesetz (GSpG), der Gewerbeordnung 1994 (GewQ), dem
Kdrperschaftsteuergesetz (KStG), der Notariatsordnung (NO), der Rechts-
anwaltsordnung (RAO), dem Versicherungsaufsichtsgesetz (VAG), dem
Wertpapieraufsichtsgesetz (WAG), dem Wirtschaftstreuhandberufsgesetz
(WTBG), dem Zahlungsdienstegesetz (ZaDiG) sowie dem Zollrechtsdurch-
fihrungsgesetz (Zollrechts-DG). Die Geldwaschemeldestelle ist in ihrer Zent-
ralstellenfunktion die einzige Ansprechstelle flir meldepflichtige Berufsgrup-
pen in Osterreich.

Aus der Gestaltung der Geldwascherei (§ 165 StGB) als Anschlussdelikt und
somit als vortatabhangiges Delikt ergibt sich naturgemaB eine breit gefa-
cherte Zustandigkeit, die sich sowohl BK-intern, als auch extern
(BVT/BAK/ressortexterne Zustdndigkeiten), entfaltet. Darliber hinaus ist es
regelmaBig erforderlich, nachgeordnete Dienststellen mit weiteren Ermitt-
lungen zu beauftragen.

Mit Erlass des BMI vom 12. November 2013 wurde die Vorgangsweise, ins-
besondere die Informationswege, im Zusammenhang mit Geldwascherei
geregelt.

Prioritaten

& Strategie

Ermittlungen durch die Geldwaschemeldestelle

Neben der Bekdampfung der Geldwéscherei in Osterreich ist es Aufgabe der
Geldwaschemeldestelle, Verdachtsmeldungen meldepflichtiger Berufsgrup-
pen entgegenzunehmen, zu analysieren und gegebenenfalls weiterzuleiten.
Um dieser Aufgabe — speziell der Filterfunktion durch Analysetatigkeit —
nachkommen zu kdénnen, werden der Geldwaschemeldestelle durch die ein-
zelnen Materiengesetze, die die Meldepflichten statuieren, umfassende Da-
tenermittlungs-, Datenverarbeitungs- und Datenverwendungsbefugnisse
eingeraumt.

Ergibt sich bei der Geldwaschemeldestelle im Zuge der Analyse der Verdacht
einer gerichtlich strafbaren Handlung oder sind weiterflihrende kriminalpoli-
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zeiliche Ermittlungen zur Klarung des Sachverhalts erforderlich, wird die
Verdachtsmeldung (sofern keine direkte Erledigung durch die Geldwasche-
meldestelle erfolgt) zur Durchfiihrung weiterer Ermittlungen an die zustan-
dige Behorde, Dienststelle oder Organisationseinheit abgetreten. Erforderli-
che SofortmaBnahmen, wie etwa die Verfligung einer Transaktionssperre
iSd § 41 Abs 3 BWG, werden vor der Abtretung durch die Geldwaschemel-
destelle getroffen. Nach erfolgter Abtretung bleibt die Geldwaschemeldestel-
le zentraler Ansprech- und Koordinationspartner.

Ergibt sich im Zuge der Analyse gem. § 41 Abs 8 BWG (andere Materienge-
setze analog) kein Verdacht auf eine gerichtlich strafbare Handlung (dies ist
insbesondere dann der Fall, wenn keine Hinweise auf eine GW-taugliche
Vortat vorliegen), erfolgt durch die Geldwaschemeldestelle ein Abschluss des
Analyseverfahrens im eigenen Bereich.

Weiterfiihrende strafprozessuale Ermittlungen

Ergibt das Analyseverfahren der Geldwadschemeldestelle den Verdacht des
Vorliegens einer gerichtlich strafbaren Handlung, erfolgen die weiteren Er-
mittlungen nach den Bestimmungen der StPO.

Die strafprozessualen Ermittlungen im Rahmen von Verdachtsmeldungen
erfolgen entweder durch die Geldwaschemeldestelle selbst oder durch kri-
minalpolizeiliche Dienststellen der LPD, des BK, des BVT oder des BAK.

Bei der Bearbeitung von Verdachtsmeldungen ist insbesondere der Umstand
zu bertcksichtigen, dass eine Verdachtsmeldung — insbesondere bei Erstat-
tung durch Kredit-/Finanzinstitute aber auch durch Rechtsanwadlte, Notare
oder Wirtschaftstreuhander — unter Durchbrechung des Bankgeheimnisses
bzw. der einschldgigen Berufsgeheimnisse erfolgt. Dies geschieht aufgrund
gesetzlich normierter Meldepflichten unter Einhaltung der erforderlichen
Sorgfalt. Die Kredit- und Finanzinstitute haben die Erstattung einer Ver-
dachtsmeldung, aber auch die Auskunftserteilung an die Behdrde, dem Kun-
den und Dritten gegeniiber geheim zu halten.

Wird bereits durch die Geldwaschemeldestelle im Zuge des Analyseverfah-
rens festgestellt, dass kein Geldwaschereiverdacht, jedoch der Verdacht auf
eine andere gerichtlich strafbare Handlung (etwa Korruption, Sanktionsbruch
0.4.) besteht oder es sich bei dem Gemeldeten um ein Betrugsopfer handelt,
erfolgt die weitere strafprozessuale Ermittlung aufgrund des festgestellten
Delikts.

Das Berufsgeheimnis — insbesondere das Bankgeheimnis — wird nach Entge-
gennahme durch die Kriminalpolizei als Amtsgeheimnis weitergefiihrt. Wird
eine Verdachtsmeldung zur strafprozessualen Ermittlung abgetreten, ist die-
se im Ermittlungsverfahren ausschlieBlich fiir Beweiszwecke heranzuziehen.
Die zu diesem Zweck erforderliche Abtretung unter Einhaltung des Dienst-
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weges stellt keinen VerstoB dar. Nach Ubernahme der Verdachtsmeldung in
ein strafprozessuales Ermittlungsverfahren erfolgt die Verwendung der Da-
ten nach MaBgabe der fiir die StPO geltenden Bestimmungen.

Primadres Ziel bei Geldwascheermittlungen ist die Erbringung eines Nachwei-
ses der Mittelherkunft. Bei Verdacht auf Terrorismusfinanzierung oder Kor-
ruption ist auch die Verwendung der Vermdgenswerte relevant. Bei der Be-
richterstattung an die Staatsanwaltschaft ist daher nach Mdéglichkeit auf die
Herkunft/die Verwendung der Vermdgensbestandteile, sowie auf die wirt-
schaftliche Plausibilitat (etwa ein grobes Missverhaltnis zwischen der festge-
stellten wirtschaftlichen Leistungsfahigkeit des Gemeldeten und den tatsach-
lich geleisteten Aufwendungen) der vorgebrachten Erkldarung einzugehen.

Informationspflichten - Bearbeitung von Verdachtsmeldungen

Tritt die Geldwaschemeldestelle eine Verdachtsmeldung zur strafprozessua-
len Ermittlung an eine andere Organisationseinheit der Zentralstelle oder ein
LKA ab, so treffen den zustandigen Sachbearbeiter folgende Informations-
pflichten:

e Mitteilung der Geschdftszahl und der aktenflihrenden Stelle an die
Geldwaschemeldestelle

e Information Uber relevante staatsanwaltschaftliche Anordnungen
(z.B. Festnahme, Hausdurchsuchung, Sicherstellung)

e Mitteilung Uber den Ausgang des Ermittlungsverfahrens — insbeson-
dere durch Information Uber das zur Anzeige gebrachte Delikt (so-
fern méglich durch Ubermittlung des Abschlussberichtes)

e Sofern bekannt — Ausgang des gerichtlichen Verfahrens (z.B. Einstel-
lung).

Informationspflichten - Sonstige Berichterstattungspflichten

Unbeschadet der im Dienstweg bestehenden Berichterstattungsvorschriften
wird die Berichterstattungspflicht in Zusammenhang mit Geldwascheermitt-
lungen wie folgt geregelt:

Gerichtlich strafbare Tatbesténde, die in Zusammenhang mit § 165 StGB
stehen, sind berichtspflichtige Ereignisse iSd geltenden Berichterstattungs-
vorschrift des Bundeskriminalamts. Ergibt sich im Zuge von Ermittlungen der
Verdacht der Geldwascherei (beispielsweise durch Feststellung verdachtiger
Vermogenswerte oder Geldfllisse im Zuge von Schlepperei- oder Suchtmit-
telermittlungen), ist die Geldwaschemeldestelle davon unverziiglich in
Kenntnis zu setzen. Die Verstandigungspflicht trifft bei Organisationseinhei-
ten der Zentralstelle den jeweiligen Sachbearbeiter, sonst das LKA.
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Informationspflichten - Assistenzersuchen

Die Geldwaschemeldestelle steht in ihrem Zustdndigkeitsbereich als Assis-
tenzdienst fur die Beschaffung weiterfiihrender Informationen (Einleitung
von Auslandsschriftverkehr, Kontakt zu meldepflichtigen Berufsgruppen) zur
Verfugung. Insbesondere werden notwendige MaBnahmen iSd Materienge-
setze auch nach der Ubernahme in einen anderen Bereich durch die Geld-
waschemeldestelle getroffen. Derartige Assistenzersuchen sind schriftlich
und unter Bekanntgabe der Geschaftszahl, des Sachverhaltes und einer Be-
grindung des Ersuchens an das Funktionspostfach der Geldwaschemelde-
stelle (A-FIU@bmi.gv.at) zu stellen.

107. MANGELNDE FAHIGKEITEN DER STAATSANWALTSCHAFT, DER JUSTIZ UND DES
VOLLZUGES ZUR BEKAMPFUNG VON GW /TF VERBRECHEN, EINSCHLIEBLICH
SCHWACHEN IM GESETZ UND ANDERE SCHWACHEN, DIE ZUR FOLGE HABEN,
DASS DIE TATER NICHT VERFOLGT, VERURTEILT ODER BESTRAFT UND DEREN

VERMOGENSWERTE NICHT ENTZOGEN WERDEN

Beurteilung | LEGAL

Risikofaktor | GERING

Begriindung | Siehe dazu auch 105. MANGELNDE FAHIGKEITEN DER STRAFVERFOLGUNGSBEHOR-
DEN ZUR UNTERDRUCKUNG VON GW ODER TF UND MANGELNDE AUFDECKUNG ODER
UNTERSUCHUNG SELBIGER.

Die Sicherung von Vermoégenswerten im Ermittlungsverfahren ist zunachst
nach § 110 Abs. 1 Z 3 StPO mdglich, wenn diese MaBnahmen zur Sicherung
der Konfiskation (§ 19a StGB), des Verfalls (§ 20 StGB), des erweiterten
Verfalls (§ 20b StGB), der Einziehung (§ 26 StGB) oder einer anderen ge-
setzlich vorgesehenen vermdgensrechtlichen Anordnung erforderlich scheint.

Bei einer Sicherstellung bzw. Beschlagnahme gemaB § 110 Abs. 1 Z 2 StPO
und § 115 Abs. 1 Z 2 StPO sind folgende Rahmenbedingungen zu beachten:
GemaB § 67 Abs. 1 StPO haben Opfer das Recht, den Ersatz des durch die
Straftat erlittenen Schadens oder eine Entschadigung flr die Beeintrachti-
gung ihrer strafrechtlich geschiitzten Rechtsgiiter zu begehren. Das AusmalB
des Schadens oder der Beeintrachtigung ist von Amts wegen festzustellen,
soweit dies auf Grund der Ergebnisse des Strafverfahrens oder weiterer ein-
facher Erhebungen mdglich ist. Wird fiir die Beurteilung einer Kérperverlet-
zung oder Gesundheitsschadigung ein Sachverstandiger bestellt, so ist ihm
auch die Feststellung der Schmerzperioden aufzutragen.

Die Verpflichtung zur amtswegigen Schadensfeststellung findet dort ihre
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Grenzen, wo Uber bloB einfache erganzende Erhebungen hinausgehend Be-
weisaufnahmen durchgefiihrt werden missten, die fir die Schuld- oder
Straffrage nicht von Bedeutung sind, um die privatrechtlichen Anspriiche
klaren zu kénnen. In diesem Fall ware dem Beschleunigungsgebot des Art. 6
MRK und des § 9 StPO entsprechend der raschen Verfahrensbeendigung der
Vorrang zu geben und der Privatbeteiligte mit seinen Anspriichen zur Ganze
oder zum Teil auf den Zivilrechtsweg zu verweisen. Letztlich ist auch auf die
Mdglichkeit eines Beschlagnahmebeschlusses durch das Gericht gemaB
§ 115 Abs. 1 Z 3 StPO hinzuweisen, der insbesondere der Kontensperre
dient. Eine Beschlagnahme ist danach zuldssig, wenn die sichergestellten
Gegenstande voraussichtlich dazu dienen werden, eine gerichtliche Ent-
scheidung der Konfiskation (§ 19a StGB), des Verfalls (§ 20 StGB), des er-
weiterten Verfalls (§ 20b StGB), der Einziehung (§ 26 StGB) oder einer an-
deren gesetzlich vorgesehenen vermdgensrechtlichen Anordnung zu sichern,
deren Vollstreckung andernfalls gefdhrdet oder wesentlich erschwert ware.
Festzuhalten ist weiters, dass eine einfache Verdachtslage ausreichend ist,
wodurch eine Anordnung der MaBnahmen bzw. Beschlussfassung erleichtert
wird. Beschwerden der beschuldigten oder betroffenen Person gegen diese
MaBnahmen haben dariber hinaus keine aufschiebende Wirkung; eine
Rilickgabe ist daher bis zur gerichtlichen Entscheidung tber den Anspruch
ausgeschlossen.

Zum Umfang der vermoégensrechtlichen Anordnungen siehe 99. SYSTEMISCHE
SCHWACHEN IN DER STRAFVERFOLGUNG UND IN BEMUHUNGEN DER BEHORDEN DER
KRIMINALITAT IM ALLGEMEINEN ENTGEGENZUWIRKEN, INSB. GW/TF.

Prioritaten

& Strategie

Mit dem 2. Stabilitdtsgesetz 2012 (BGBI. I Nr. 35/2012) die Moglichkeit der
Anordnung der Auskunft Gber Bankkonten und Bankgeschafte auch zur Auf-
klarung der Voraussetzungen der genannten vermdgensrechtlichen Anord-
nungen erweitert. Zuvor war eine solche Auskunft lediglich zur Aufklarung
von Straftaten moglich. Mit dem Strafprozessrechtsanderungsgesetz 2014,
BGBI. I Nr. 71/2014, welches mit 1. Janner 2015 in Kraft getreten ist, wurde
klargestellt, dass eine Sicherstellung oder Beschlagnahme zur Sicherung
privatrechtlicher Anspriiche nicht nur in Bezug auf dem Opfer gehdrende
korperliche Sachen zuldssig ist, sondern insbesondere auch in Bezug auf
Bankguthaben zuldssig sind.

Beurteilung

LAW ENFORCEMENT

Risikofaktor

Begriindung

Siehe 101. UNZUREICHENDE KOORDINATION UND INFORMATIONSAUSTAUSCH ZWI-
SCHEN DEN STRAFVERFOLGUNGSBEHORDEN UND ANDEREN BEI DER BEKAMPFUNG DER
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GW/TF BETEILIGTEN BEHORDEN bzw. 103. SIGNIFIKANTE UNTERSCHIEDE IN DER
VORGEHENSWEISE ZWISCHEN DEN FUR DIE BEKAMPFUNG DER GW/TF ZUSTANDIGEN

BEHORDEN.
Statistik
Sicherstellungen 2011
Anzahl Bundesland Betrag
780 Wien 31.997.460,59
11 Vorarlberg 1.631.479,26
88 Tirol 1.801.404,68
80 Steiermark 298.265,44
28 Salzburg 1.132.068,08
63 Oberdsterreich 699.306,11
96 Niederdsterreich 216.411,17
30 Karnten 1.515.851,61
51 Burgenland 622.785,73
1227 Gesamt 39.915.032,67
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Sicherstellungen 2012
Anzahl Bundesland Betrag
672 Wien 36.752.932,79
15 Vorarlberg 895.053,65
53 Tirol 7.503.820,94
53 Steiermark 5.189.390,73
31 Salzburg 5.191.777,99
52 Oberosterreich 174.868,82
49 Niederdsterreich 398.759,01
23 Karnten 18.084,60
37 Burgenland 2.012.549,96
985 Gesamt 58.137.238,49
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Sicherstellungen 2013
Anzahl Bundesland Betrag
1.463 Wien 6.001.750,93
159 Vorarlberg 1.537.255,57
139 Tirol 2.469.980,97
105 Steiermark 3.564.356,93
122 Salzburg 1.701.326,73
84 Oberdsterreich 2.442.506,09
108 Niederosterreich 1.474.948,83
95 Karnten 3.757.660,41
156 Burgenland 9.071.633,88
2431 Gesamt 32.021.420,34
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108. SCHWACHEN IN DER FAHIGKEIT DER BEHORDEN INFORMATIONEN ZU SAMMELN
UND DIESE AUFGRUND MANGELNDER KAPAZITAT ODER RECHTE ZU TEILEN

Beurteilung

LEGAL

Risikofaktor

GERING

Begriindung

Die zusténdigen Behdrden haben in einem ausreichenden MaBe die Fahig-
keit, Informationen zu sammeln und diese mit anderen Behdrden zu teilen.
Zum Verhdltnis zwischen dem Verfahren bei der Geldwaschemeldestelle
(FIU) und dem Strafverfahren siehe 100. BESCHRANKTE ODER INEXISTENTE FA-
HIGKEIT DER STRAFVERFOLGUNGSBEHORDEN, FINANZIELLE INFORMATIONEN BEI IHREN
ERMITTLUNGEN IM KAMPF GEGEN GW ODER TF zU VERWENDEN und 106. MANGELN-
DE ZUSAMMENARBEIT ZWISCHEN DEN BEHORDEN UND BEHINDERUNG DER GW/TF
PROZESSE UND ABLAUFE.

Beurteilung

LAW ENFORCEMENT

Risikofaktor

Begriindung

Siehe zundchst 88. ZULANGLICHKEIT DER PERSONELLEN, FINANZIELLEN UND ANDE-
REN RESSOURCEN DER ZUSTANDIGEN BEHORDE.

Ausbaufahig ist die technische Ausstattung im Bereich der FIU, speziell die
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Einrichtung einer Analysedatenbank bzw. der Verfligbarkeit entsprechender
Software. Dies scheitert weniger an den Ressourcen, als an der rechtlichen
Mdglichkeit, da durch die geltenden Datenschutzbestimmungen strikte
Schranken vorgegeben sind. Dieser Umstand hat jedoch keine gravierenden
Nachteile bei der Analyse von Verdachtsmeldungen, da aufgrund der oben
beschriebenen Vorgangsweisen die FIU nicht mit Daten in groBem AusmaB
sondern vielmehr mit konkreten Sachverhalten operiert.

Insgesamt ist anzumerken, dass die weitreichenden rechtlichen Befugnisse
zur Ermittlung und zum Austausch der Informationen in einem gewissen
Spannungsverhaltnis zur Speicherung/Aufbewahrung dieser Daten und auch
dem Austausch im internationalen Kontext stehen, da das Osterreichische
Rechtssystem in seinem Gesamtwesen nicht auf die Vorfeld-Ermittlung und
Speicherung von Daten ausgelegt ist. Hier ware eine Sonderbestimmung im
Bereich der Geldwascherei erstrebenswert.

109. MANGELNDE FAHIGKEIT WEGEN GW/TF UND AHNLICHER STRAFTATEN ZU

VERURTEILEN

Beurteilung

LEGAL

Risikofaktor

Begriindung

Nach wie vor wird der GroBteil der Verfahren eingestellt und kommt es nur
in wenigen Verfahren zu einer Anklage. Mit Implementierung des Projektes
elektronische Strafkarte im Jahr 2011 wurde die Gerichtliche Kriminalstatistik
der Statistik Austria neu aufgestellt, sodass erstmals fur das Statistikjahr
2012 eine Ubermittlung von besseren Daten vom Strafregisteramt an die
Statistik Austria mdglich wurde. Nunmehr wird vom Gericht an das Strafre-
gisteramt mitgeteilt, welche Norm strafsatzbestimmend und somit entschei-
dend dafiir war, welche Strafdrohung bei der Festlegung des StrafmaBes
herangezogen wurde. Dariber hinaus werden samtliche verwirklichten De-
likte angefiihrt, sodass zu den einzelnen Verurteilungen nicht nur angege-
ben werden kann, welche Norm strafsatzbestimmend war, sondern auch,
welche Delikte einer Verurteilung zugrunde lagen. Die Auflistung samtlicher
Delikte, die einer Verurteilung zugrunde liegen, wurde mit dem Statistikjahr
2012 erstmals mdglich, sodass diese Zahlen mit den Zahlen aus den Vorjah-
ren nicht verglichen werden kdnnen.

Die gerichtliche Kriminalstatistik flr das Jahr 2012 weist 23 Verurteilungen
wegen Geldwasche (§ 165 StGB) aus. Von den im Jahr 2012 rechtskraftig
verurteilten Personen waren 14 mannlich und 9 weiblich. Bei 11 Verurteilun-
gen war § 165 StGB das fihrende Delikt und somit fiir den Strafsatz be-
stimmend.
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Wegen Terrorismusfinanzierung kam es im Jahr 2012 erstmalig zu einer
rechtskraftigen Verurteilung.

110. FEHLEN EINER OPERATIVEN FIU ODER INEFFEKTIVITAT DER FIU; MANGELNDE
FAHIGKEIT ODER MANGELNDE KAPAZITATEN BEI DER PRUFUNG VON VER-
DACHTSMELDUNGEN

Beurteilung | LAW ENFORCEMENT

Risikofaktor | GERING

Begriindung | Siehe 88. ZULANGLICHKEIT DER PERSONELLEN, FINANZIELLEN UND ANDEREN RES-
SOURCEN DER ZUSTANDIGEN BEHORDE.

Jeder Sachbearbeiter der A-FIU ist aufgrund ihrer Gestaltung als ,law en-
forcement FIU" mit operativen Befugnissen ausgestattet. Aufgrund des oben
beschriebenen Weisungsverhaltnisses (Fachaufsicht des Bundeskriminalam-
tes Uber die Landeskriminaldmter) bleibt es der FIU vorbehalten, operative
Ermittlungen selbst zu flihren oder durch nachgeordnete Dienststellen fiih-
ren zu lassen.

111. MANGEL AN ENGAGEMENT ODER ABNEIGUNG, REGIONAL ODER INTERNATIONAL
AUF GW/TF, EINSCHLIEBLICH UBER RECHTSHILFEANSUCHEN, ZU REAGIEREN

Beurteilung | LEGAL, LAW ENFORCEMENT

Risikofaktor

Begriindung | Das Engagement auf GW/TF Rechtshilfeansuchen zu reagieren ist in ausrei-
chendem MaBe vorhanden. Zudem ergibt sich die Verpflichtung zur Erledi-
gung von Rechtshilfeersuchen aus den internationalen Vertragen im Bereich
der strafrechtlichen Zusammenarbeit beziehungsweise — flir den Bereich der
EU — aus der innerstaatlichen Umsetzung der Instrumente der gegenseitigen
Anerkennung, die jeweils auf Gesetzesbasis erfolgt oder direkt aus dem
Bundesgesetz liber die Auslieferung und Rechtshilfe in Strafsachen, das seit
1979 dem osterreichischen Rechtsbestand angehért und einen festen Platz
im Bewusstsein der Osterreichischen Justizbehdrden einnimmt. Ausldndische
Rechtshilfeersuchen genieBen bei den primdr nach innerstaatlichem Recht
zustandigen Staatsanwaltschaften zumindest denselben Stellenwert wie in-
landische Strafanzeigen. Das fir das inlandische Strafverfahren geltende
Beschleunigungsgebot (§ 9 StPO) gilt fiir Rechtshilfeverfahren gleicherma-
Ben. Wird von der Justizbehdrde des ersuchenden Staates um eine dringli-
che Behandlung des Rechtshilfeersuchens gebeten, ist die Gsterreichische
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Staatsanwaltschaft gehalten, diesem Ersuchen so schnell wie mdglich zu
entsprechen und weitere Prioritdt einzurdumen.

Eine zusatzliche Intensivierung der grenziberschreitenden justiziellen Zu-
sammenarbeit ergibt sich daraus, dass EUROJUST in Fallen schwerer grenz-
Uberschreitender Kriminalitdt (explizit insb. auch GW-/TF-Falle) regelmaBig
eingebunden ist und eine aktive koordinierende Rolle in der Bekampfung
schwerer grenziiberschreitender Kriminalitat nicht nur zwischen den MS der
EU einnimmt. Wie dem Bericht {iber Osterreich im Rahmen der sechsten
Runde gegenseitiger Evaluierungen betreffend ,Die praktische Umsetzung
und Durchfilihrung des Beschlusses 2002/187/]1 des Rates vom 28. Februar
2002 (iber die Errichtung von Eurojust zur Verstarkung der Bekampfung der
schweren Kriminalitdt und des Beschlusses 2008/976/]1 des Rates iiber das
Europadische Justizielle Netz in Strafsachen™ (Dok. 11351/2/13 Rev 2, GEN-
VAL 41, S 28 ff) zu entnehmen ist, besteht eine sehr gute und enge Zu-
sammenarbeit zwischen den 6sterreichischen Strafverfolgungsbehérden und
dem osterreichischen Verbindungsbuiro bei Eurojust, wodurch in aller Regel
die Erledigung von Rechtshilfeersuchen deutlich erleichtert und beschleunigt
wird.

112. ERFOLGLOSE GRENZKONTROLLEN

Beurteilung

LAW ENFORCEMENT, FINANCIAL

Risikofaktor

GERING bis

Begriindung

Bargeldkontrollen an Grenzilibergéngen werden nur an Drittstaatsgrenzen
durchgefiihrt, das bedeutet fiir Osterreich an den Grenzen zur Schweiz und
Liechtenstein, sowie an den Flughdfen Wien, Graz, Klagenfurt, Linz, Salz-
burg und Innsbruck.

Im Inland erfolgen Bargeldkontrollen im Rahmen von mobilen Kontrollen.

Am Flughafen Wien spezialisierten sich Mitarbeiter/innen im Bereich Bar-
geldkontrolle und sind auch international mit anderen Flughafen sehr gut
vernetzt und der Risikofaktor wird daher als ,gering" eingestuft.

Aufgrund des Personalmangels in der Region West erfolgen an den Grenz-
Ubergangen und im Inland risikoorientierte stichprobenweise Kontrollen un-
ter Verwendung von Erfahrungswerten und internen Risikoparametern. Der
Risikofaktor muss trotzdem als , mittel* bewertet werden.

Statistische Daten zu mobilen Kontrollen im Inland:

Statistik
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Zollkontrollen

2012 2013 2014
Mobile Einsatze 2.753 2.870 2.729
Mobile Kontrollen 214.448 243.585 222.627
Anzeigen - Meldun-
gen Mobile Kontrol- 3.165 3.666 3.621
len
davon Fahrzeuge 61.543 65.896 54.581
Packstiicke 87.490 98.613 96.724
Personen 65.415 79.076 71.322
Meldungen
Anzeige 599 788 757
Artenschutzaufgriff 1 1 3
Cash Control 22 37 15
Produktpiraterie Aufgriff 4 3 0
Sonstige Meldungen 1.925 2.418 2.391
Standardmeldung 520 236 236
Suchtmittelaufgriff 62 56 37
Tatbeschreibung 32 127 307

113. BEAMTE DER GRENZ- UND EINWANDERUNGSBEHORDE HABEN KEINEN ZUGANG
ZUM GLOBALEN POLIZEIKOMMUNIKATIONSSYSTEM INTERPOL I-24/7

Beurteilung

LAW ENFORCEMENT

Risikofaktor | GERING

Begriindung | Bei diesem Informationsaustauschprogramm handelt es sich um ein polizei-

liches System, jedoch ist im Bundeskriminalamt ein nationales Kontaktbiro

125 / 230




Nationale Risikoanalyse Osterreich

fur Interpol (NCB) eingerichtet liber welches der Zugang gewabhrleistet ist.

114.

NACHLASSIGE BARGELDKONTROLLE AN DEN GRENZUBERGANGEN

Beurteilung

LAW ENFORCEMENT, FINANCIAL

Risikofaktor

GERING bis

Begriindung | Siehe 6. BARGELDKONTROLLEN und 7. BARGELD ALS FRACHTGUT sowie 44. GELD-
SCHMUGGEL.
115. NACHLASSIGE BEAUFSICHTIGUNG VON GW/TF

Beurteilung | FINANCIAL

Risikofaktor | GERING

Begriindung

Siehe auch 88. ZULANGLICHKEIT DER PERSONELLEN, FINANZIELLEN UND ANDEREN
RESSOURCEN DER ZUSTANDIGEN BEHORDE und 103. SIGNIFIKANTE UNTERSCHIEDE IN
DER VORGEHENSWEISE ZWISCHEN DEN FUR DIE BEKAMPFUNG DER GW/TF ZUSTANDI-
GEN BEHORDEN.

Die FMA verfugt Uber eine eigene Fachabteilung ,Pravention von Geldwa-
scherei und Terrorismusfinanzierung®, welche ausschlieBlich fiir die On-
bzw. Off-Site Beaufsichtigung von in Osterreich titigen Kredit- und Finan-
zinstituten zustandig ist.

Durch die Griindung einer eigenen GW/TF-Abteilung ist ein hohes MaB an
Spezialisierung und Fokussierung der Aufsicht gewahrleistet. Der FMA ob-
liegt seit 2011 auch die Alleinzustandigkeit zur Durchflihrung von Vor-Ort-
Prifungen bei Kredit- und Finanzinstituten flr diesen Themenbereich. Des
Weiteren verfiigt die FMA Uber eine Verwaltungsstrafkompetenz und kann
die Herstellung des rechtmaBigen Zustandes unter Androhung einer
Zwangsstrafe verlangen.

Wichtige Erkenntnisquellen fir die Aufsichtstdtigkeit der FMA sind neben
den Wahrnehmungen im Zuge von Vor-Ort-MaBnahmen auch Informatio-
nen, die der FMA durch die Ubermittlung von Anlagen zum Priifungsbericht
(AzP), Verdachtsmeldungen, diversen Medienberichten oder Sachverhalts-
darstellungen Dritter zukommen.

Statistik
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GW/TF Verfahrens- und Vor-Ort-MaBnahmen der FMA

2011 | 2012 | 2013 | 2014

Vor-Ort-MaBnahmen: 36 37 35 54
Ermittlungsverfahren: 85 74 138 135
MaBnahmenverfahren: 8 17 16 29
Verwaltungsstrafverfahren  Gesamt 35 37 18 10

Straferkenntnisse 7 14 9 6

Ermahnungsverfiigungen - 8 - -

Ermahnungen 2 6 - -
Verdachtsmeldung an die Geldwaschemeldestelle des BK - 19 10 10
Rechtsanfragen 60 42 33 36

Beurteilung | LEGAL

Risikofaktor | GERING bis

Begriindung | Rechtsanwalte

Die Uberwachung der Einhaltung der Berufspflichten, worunter auch die
Pflichten in Zusammenhang mit den Anforderungen nach der Geldwasche-
Richtlinie fallen, obliegt dem Ausschuss der Rechtsanwaltskammer, in deren
Liste der Rechtsanwalt eingetragen ist (§1 Abs. 3 DSt, § 23 Abs. 2 RAO). Ein
Rechtsanwalt, der schuldhaft die Pflichten seines Berufes verletzt oder in-
ner- oder auBerhalb seines Berufes durch sein Verhalten die Ehre oder das
Ansehen des Standes beeintrachtigt, begeht ein Disziplinarvergehen, das
vom Disziplinarrat behandelt wird (§ 1 Abs. 1 und 2 DSt). Der Oberste Ge-
richtshof entscheidet (iber ein gegen das Erkenntnis des Disziplinarrates
erhobenes Rechtsmittel (§ 46 DSt). Begriindet das einem Rechtsanwalt an-
gelastete Disziplinarvergehen den Verdacht einer von Amts wegen zu ver-
folgenden gerichtlich strafbaren Handlung, so hat der Disziplinarrat Anzeige
an die Staatsanwaltschaft zu erstatten (§ 23 Abs. 1 DSt). Vice versa sind die
Staatsanwaltschaften und die Strafgerichte verpflichtet, den Kammeranwalt
von der Einleitung eines Ermittlungsverfahrens nach der StPO und von der
Verhangung der Haft gegen einen Rechtsanwalt oder Rechtsanwaltsanwar-
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ter zu verstandigen, und ihm nach Beendigung des Strafverfahrens eine
Ausfertigung der das Verfahren abschlieBenden Entscheidung zu (bersen-
den (§ 23 Abs. 2 DSt). Wenn ein Rechtsanwalt eine Straftat — bspw. GW/TF
— begeht, hat er sich nicht nur disziplindre, sondern auch strafrechtliche
Konsequenzen zu gewartigen, deren Verhdngung in die Zusténdigkeit der
Strafgerichte fallt.

Die dem Disziplinarrat gesetzlich ibertragenen Aufgaben sind im eigenen
Wirkungsbereich zu besorgen. Das Aufsichtsrecht des BMJ umfasst die Sor-
ge flir die gesetzmaBige Flihrung der Geschafte und die ordnungsgemaBe
Durchfiihrung von Disziplinarverfahren. Zu diesem Zweck ist es berechtigt,
sich jederzeit von der Geschaftsflihrung des Disziplinarrats sowie vom Stand
der anhangigen Disziplinarverfahren zu unterrichten und die Beseitigung
diesbezliglicher Missstande zu verlangen (§ 78 Abs. 1 DSt). Der Ausschuss
der Rechtsanwaltskammer hat zum Ende eines jeden Jahres dem Bundes-
minister fur Justiz ein Verzeichnis der eingegangenen Anzeigen sowie der
erledigten und der noch anhangigen Disziplinarverfahren vorzulegen. Dabei
sind Verfahren, die einen VerstoB gegen die Bestimmungen zum Inhalt ha-
ben, die der Verhinderung oder Bekdampfung der Geldwascherei (§ 165
StGB) oder der Terrorismusfinanzierung (§ 278d StGB) dienen, gesondert
auszuweisen (§ 78 Abs. 3 DSt).

Im Rahmen der Aufsicht der Rechtsanwaltskammern finden sowohl stich-
probenartig, als auch bei Vorliegen von Verdachtsfallen aufgrund von Anzei-
gen sowie teilweise flachendeckend Kontrollen im Rahmen der Treuhandre-
vision bzw. der (nachfolgend) durchgefiihrten Kanzleinachschauen statt. Im
Zeitraum 2011 bis 2014 fanden in den neun Rechtsanwaltskammern 2084
Revisionen bzw. Kanzleinachschauen statt.

Von der Anwaltsakademie (AWAK) wurden im Zeitraum 2011 bis 2014 elf
Veranstaltungen zur Geldwascherei und Terrorismusfinanzierung angeboten.
Bei zwei dieser Veranstaltungen handelte es sich um Fortbildungsseminare
fur Rechtsanwalte, um dabei aktuelle praxisrelevante Rechts- und Standes-
pflichten zu beleuchten. Die neun anderen Seminare haben sich vor allem
an Rechtsanwaltsanwarter zur Vorbereitung auf ihre Priifung im Berufs- und
Standesrecht gerichtet. Nach § 20 Ziffer 10 RAPG sind MaBnahmen zur Ver-
hinderung von Geldwascherei oder Terrorismusfinanzierung ein Bestandteil
der Rechtsanwaltspriifung. Um in die Liste der Rechtsanwalte eingetragen
werden zu kdénnen, missen unter Bedachtnahme auf die in §§ 13 und 20
RAPG aufgezahlten Facher (darunter MaBnahmen zur Verhinderung von
GW/TF) Ausbildungsveranstaltungen im AusmaB von 42 Halbtagen (ein
Halbtag sind drei Stunden) absolviert werden.

Von den Rechtsanwaltskammern werden im Zuge der Abhaltung ihrer Ple-
narversammlungen regelméaBig Vortrage und Seminare zur Verhinderung
von Geldwascherei- und Terrorismusfinanzierung angeboten. Fir den Zeit-
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raum 2011 bis 2014 wurden von den Rechtsanwaltskammern 14 Veranstal-
tungen organisiert.

Ebenso bieten andere Aus- und Fortbildungsinstitute, die als Zielgruppe
Rechtsanwadlte haben, wie etwa ARS, Seminare zur Verhinderung von Geld-
wascherei und Terrorismusfinanzierung an, im besagte Zeitraum 2011 bis
2014 hat ARS circa 64 derartige Seminare angeboten.

Notare

Zur Beaufsichtigung der Notare in ihrem amtlichen Wirken und standesge-
maBem Verhalten sind zundchst die Notariatskammern berufen. Die Notari-
atskammer ist verpflichtet, in die Akten, Geschaftsregister, Bilicher, Ver-
zeichnisse und Sammlungen der Notare ihres Sprengels zur Uberpriifung
ihrer Geschaftstatigkeit von Zeit zu Zeit Einsicht zu nehmen (Revision). Da-
bei ist auch zu Gberwachen, ob die Notare die Bestimmungen einhalten, die
der Verhinderung oder der Bekampfung der GW/TF dienen (§§ 153 f NO).
StoBt die Notariatskammer auf Tatsachen, die mit Geldwdascherei (§ 165
StGB) oder Terrorismusfinanzierung (§ 278d StGB) zusammenhangen, so
gilt insoweit auch § 36¢ Abs. 1 (unverziigliche Information an den Bundes-
minister flr Inneres — Bundeskriminalamt/Geldwaschemeldestelle gemaB §
4 Abs. 2 Bundeskriminalamt-Gesetz). Darliber hinaus werden jahrlich Stich-
probenkontrollen bei regelmaBig mehr als 10 Prozent der Notare durchge-
fuhrt. Das Funktionieren der Aufsichtssysteme zeigt sich auch daran, dass
auch Notariatskammern selbst in der Vergangenheit bereits Verdachtsmel-
dungen an die Geldwaschemeldestelle erstattet haben.

Die schuldhafte Verletzung einer Standespflicht durch einen Notar oder No-
tariatskandidat — worunter auch jene Bestimmungen fallen, die der Verhin-
derung oder der Bekampfung der GW/TF dienen — sind vom Oberlandesge-
richt als Disziplinargericht nach Anhérung des Oberstaatsanwalts mit Diszip-
linarstrafe oder von der Notariatskammer mit Ordnungsstrafe zu ahnden (§
155 NO).

Konkrete Schwachen dieser Aufsichtssysteme haben sich in der Praxis bis-
lang nicht ergeben. Die Beaufsichtigung der Verhinderung von GW/TF er-
folgt demnach umfassend und effizient.

Statistik

Ubersicht Revisionen und Standesmitglieder (Notare)

Erldauterung

Notariatsk. = Notariatskammer
0. = ordentliche

u.a. = unangekindigte
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a.0. = auBerordentliche

W=Wien, NO=Niederdsterreich, BGL=Burgenland, OO=Oberdsterreich,
T=Tirol, VBG=Vorarlberg, STMK=Steiermark, KTN=Karnten, SBG=Salzburg
Notariatsk. Notariatsk. Notariatsk. Notariatsk. Notariatsk. Notariatsk.
W, NO, BGL 00 T, VBG STMK KTN SBG
Anzahl 2011: 208 2011: 76 2011: 60 2011: 75 2011: 40 2011: 34
Notare 2012: 209 2012: 77 2012: 60 2012: 75 2012: 40 2012: 34
G L | 2013:206 2013: 77 2013: 59 2013: 75 2013: 40 2013: 35
esam 2014: 207 2014: 78 2014: 59 2014: 73 2014: 40 2014: 35
o. Revi- | 2011: 34,13% | 2011: 26,32% | 2011:0,00% | 2011:1,33% | 2011:30,00% | 2011: 23,53%
cionen | 2012:21,53% | 2012:19,48% | 2012:0,00% | 2012:13,33% | 2012: 15,00% | 2012: 20,59%
e 2013: 24,27% | 2013: 20,78% | 2013: 94,96% | 2013: 30,67% | 2013: 20,00% | 2013: 22,86%
N0 | 2014: 20,77% | 2014: 20,51% | 2014: 0,00% | 2014: 1,37% | 2014: 15,00% | 2014: 17,14%
u.a. 2011:2,88% | 2011:0,00% | 2011: 0,00% | 2011:0,00% | 2011:0,00% | 2011:0,00%
Revisi- | 2012:4,31% | 2012:3,90% | 2012:0,00% | 2012:0,00% | 2012:0,00% | 2012: 0,00%
onen 2013: 3,88% | 2013:3,90% | 2013:0,00% | 2013:0,00% | 2013:0,00% | 2013:0,00%
in % 2014: 2,90% | 2014:3,85% | 2014: 0,00% | 2014: 0,00% | 2014:2,50% | 2014: 0,00%
a.o. 2011: 0,48% | 2011:0,00% | 2011: 0,00% | 2011:0,00% | 2011:0,00% | 2011:0,00%
Revisi- | 2012: 0,96% | 2012: 0,00% | 2012:0,00% | 2012:0,00% | 2012:0,00% | 2012: 5,88%
onenin | 2013:1,46% | 2013:3,90% | 2013:0,00% | 2013:0,00% | 2013:0,00% | 2013:8,57%
% 2014: 0,48% | 2014:3,85% | 2014: 0,00% | 2014: 0,00% | 2014:2,50% | 2014:5,71%
Revisi- | 2011:37,49% | 2011: 26,32% | 2011:0,00% | 2011:1,33% | 2011:30,00% | 2011: 23,53%
onen | 2012: 26,80% | 2012: 23,38% | 2012:0,00% | 2012: 13,33% | 2012: 15,00% | 2012: 26,47%
Gesamt | 2013: 29,61% | 2013: 28,58% | 2013: 94,96% | 2013: 30,67% | 2013: 20,00% | 2013: 31,43%
in% | 2014: 24,15% | 2014: 28,21% | 2014:0,00% | 2014: 1,37% | 2014: 20,00% | 2014: 22,85%
2011: 71 2011: 20 2011: 0 2011: 1 2011: 12 2011: 8
o. Revi- 2012: 45 2012: 15 2012: 0 2012: 10 2012: 6 2012: 7
sionen 2013: 50 2013: 16 2013: 56 2013: 23 2013: 8 2013: 8
2014: 43 2014: 16 2014: 0 2014: 1 2014: 6 2014: 6
wa 2011: 6 2011: 0 2011: 0 2011: 0 2011: 0 2011: 0
Revisis 2012: 9 2012: 3 2012: 0 2012: 0 2012: 0 2012: 0
2013: 8 2013: 3 2013: 0 2013: 0 2013: 0 2013: 0
onen 2014: 6 2014: 3 2014: 0 2014: 0 2014: 1 2014: 0
2.0 2011: 1 2011: 0 2011: 0 2011: 0 2011: 0 2011: 0
Revlan 2012: 2 2012: 0 2012: 0 2012: 0 2012: 0 2012: 2
2013: 3 2013: 3 2013: 0 2013: 0 2013: 0 2013: 3
U 2014: 1 2014: 3 2014: 0 2014: 0 2014: 1 2014: 2
Revisi- 2011: 78 2011: 20 2011: 0 2011: 1 2011: 12 2011: 8
onen 2012: 56 2012: 18 2012: 0 2012: 10 2012: 6 2012: 9
G ¢ 2013: 61 2013: 22 2013: 56 2013: 23 2013: 8 2013: 11
esam 2014: 50 2014: 22 2014: 0 2014: 1 2014: 8 2014: 8
Beurteilung | FINANCIAL
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Risikofaktor

GERING

Begriindung

Siehe 88. ZULANGLICHKEIT DER PERSONELLEN, FINANZIELLEN UND ANDEREN RES-
SOURCEN DER ZUSTANDIGEN BEHORDE.
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C. Wirtsch

aftliche Faktoren

116. DiE ART DES WIRTSCHAFTSSYSTEMS

Beurteilung

FINANCIAL

Risikofaktor

Begriindung

Austria is a well-developed and competitive market economy, which benefits
from a successful integration to the global economy, and from the single EU
market, which it joined in 1995. Its robust economic performance, which
has repeatedly outgrown EU average growth, comes from a network of
small and mid-size industrial enterprises, and a growing service sector, sup-
ported by a highly skilled workforce. Intrinsic economic strengths are rein-
forced by social and political stability, based on a longstanding culture of
cooperation among institutionalized interests groups and political parties
(Social Partnership). Austria remains one of the wealthiest countries in the
EU, with a GDP per inhabitant of EUR 36 983 (2013), well above the EU28
average of EUR 25 720.

As a member of the Euro Area, Austria is also attractive to foreign investors
for its access to the EU market and its proximity to new European emerging
economies. Geographical proximity, as well as strong cultural and historical
ties, fostered the early development of activities in Central Eastern and
Southeastern Europe (CESEE) countries. Austrian banks, in particular, have
acquired leading positions in these economies, which accounted for a signif-
icant share of their income in recent years.

For specifics regarding the financial services industry see 123. ZUSAMMENSET-
ZUNG DER FINANZDIENSTLEISTUNGSINDUSTRIE.

117.

DIE REGULIERUNGSDICHTE INNERHALB DER WIRTSCHAFT

Beurteilung

FINANCIAL, LEGAL

Risikofaktor

GERING bis

Begriindung

Seitens der Behorden und auch der Wirtschaft sind eine Vielzahl an Rege-
lungen zu befolgen - dies erhéht die Gefahr, dass die Ubersichtlichkeit auf-
grund einer hohen Regulierungsdichte innerhalb der Wirtschaft verringert
und die Beachtung aller Regelungen erschwert wird. Als Beispiel ist zu nen-
nen, dass angesichts der in Osterreich durchschnittlich sehr kleinen Unter-
nehmen die Komplexitat der geltenden Bestimmungen gegen Geldwasche
und Terrorismusfinanzierung die Gefahr deren Nichtbefolgung mit sich
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bringt. Zahlreiche weitere Bestimmungen, etwa typischer Weise im Steuer-
recht, im Arbeitnehmerschutzrecht oder betreffend Sozialversicherung erhé-
hen diese Problematik.

118. DURCHSCHNITTSEINKOMMEN DER BEVOLKERUNG

Beurteilung

FINANCIAL, LEGAL

Risikofaktor

GERING

Begriindung

Jahrliche Personeneinkommen (gem. Statistik Austria)

Die rund 4 Mio. unselbstandig Erwerbstdatigen (ohne Lehrlinge) erzielten
2012 ein mittleres Bruttojahreseinkommen von 25.373 Euro. Die Einkom-
men der Frauen erreichten mit 19.052 Euro im Mittel nur 61% des Einkom-
mens der Manner (31.396 Euro), wobei Frauen viel haufiger teilzeitbeschaf-
tigt sind. Die mittleren Nettojahreseinkommen beliefen sich auf 18.842 Euro
(Frauen: 15.221 Euro, Manner: 22.374 Euro).

Werden die Einfllisse von Teilzeit und nicht ganzjahriger Beschaftigung aus-
geklammert und nur Personen berlicksichtigt, die laut Lohnsteuerdaten Voll-
zeit beschaftigt sind und im Jahr 2012 mindestens 360 Tage im Jahr unselb-
standig erwerbstatig waren (ohne Lehrlinge), so betrug das mittlere Brutto-
jahreseinkommen der Frauen 32.540 Euro, wahrend Manner im Mittel
39.848 Euro verdienten. Der relative Einkommensanteil der Frauen am mitt-
leren Einkommen der Ménner steigt somit auf 81,7%.

Bei einer Untergliederung nach Beschaftigtengruppen miissen neben den
Anteilen an Teilzeitbeschaftigten weitere strukturelle Unterschiede berlick-
sichtigt werden: insbesondere ungleiche Anteile nicht ganzjahriger Beschaf-
tigung sowie unterschiedliche Qualifikations- und Altersstrukturen. So sind
beispielsweise Beamte und Beamtinnen deutlich alter, weisen ein hoheres
Ausbildungsniveau auf und sind kaum Teilzeit beschaftigt. Bei einer Reihung
der Beschaftigtengruppen nach dem Median der Bruttojahreseinkommen
stehen mannliche Beamte an der Spitze (51.944 Euro), gefolgt von Beam-
tinnen (49.092 Euro), mannlichen Angestellten (42.010 Euro) und mannli-
chen Vertragsbediensteten (35.813 Euro). Weibliche Vertragsbedienstete
(27.498 Euro), mannliche Arbeiter (24.577 Euro) und weibliche Angestellte
(21.188 Euro) verdienen deutlich weniger, das Schlusslicht bilden die Arbei-
terinnen (10.564 Euro). Betrachtet man die Bestverdienenden (oberstes
Dezil), so liegen die mannlichen Angestellten mit 89.435 Euro vor den
mannlichen Beamten mit 86.040 Euro, deutlich darunter bleiben die best-
verdienenden Beamtinnen mit 72.466 Euro.

Im Vergleich zu 2011 lag das mittlere Einkommen der unselbstandig Er-
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werbstatigen 2012 um 2,1% hoéher (2011:24.843 Euro). Bei Zeitvergleichen
muss allerdings berlicksichtigt werden, dass neben der individuellen Ent-
wicklung (z.B. durch kollektivvertragliche Lohnerhéhungen, Beférderungen,
Pensionserhdhungen etc.) auch die Zusammensetzung der betrachteten
Gruppe von Einkommensbeziehern und -bezieherinnen eine Rolle spielt.
Wenn eine gréBere Zahl von Erwerbstatigen mit unterdurchschnittlichen
Einkommen dazukommt (z.B. Berufseinsteiger), kann das mittlere Einkom-
men sinken, ohne dass die Ubrigen Erwerbstdtigen tatsachlich EinbuBen
erleiden.

In den Jahren 2011 und davor wurde die Zahl der Vertragsbediensteten um
rund 25.000 Personen Uberschatzt, da einige ausgegliederte Einheiten (v.a.
Universitaten) ihre Beschaftigten falschlicherweise als Vertragsbedienstete
an die Finanzverwaltung gemeldet haben. Mit dem Bezugsjahr 2012 wurden
diese Personen erstmals richtig als Angestellte klassifiziert. Die im Vergleich
zu anderen Beschaftigtengruppen deutlich héhere Zuwachsrate der mittle-
ren Einkommen von 2011 auf 2012 ist teilweise darauf zuriickzufiihren, da
das mittlere Einkommen der Vertragsbediensteten im Jahr 2011 durch die
falsch klassifizierte Personengruppe geringfligig unterschatzt wurde. Aller-
dings bleibt auch abgesehen von diesem Effekt die Veranderung der mittle-
ren Einkommen der Vertragsbediensteten 2011 auf 2012 Uberdurchschnitt-
lich hoch. Dabei ist zu beachten, dass einerseits der Anteil der Vollzeitbe-
schaftigten unter den Vertragsbediensteten anstieg, wahrend es in allen
anderen Beschaftigtengruppen zu einer Erhéhung des Teilzeitanteils kam.
Andererseits zeigt sich unter den teilzeitbeschaftigten Vertragsbediensteten
ein Uberproportionaler Anstieg des mittleren Einkommens, der mit struktu-
rellen Veranderungen (Qualifikation) zusammenhangen konnte.

Betrachtet man die Entwicklung der Einkommen der ganzjahrig Vollzeitbe-
schaftigten und blendet teilzeit- und nicht ganzjahrig Beschaftigte aus, so
lagen die Zuwachsraten der mittleren Bruttojahreseinkommen von 2011 auf
2012 sowohl von Vertragsbediensteten (2,6%) als auch von Beamtinnen
und Beamten (2,9%) unter jener der Angestellten (3,3%).

2012 gab es ca. 2 Mio. Pensionistinnen und Pensionisten mit Wohnsitz in
Osterreich (inkl. Beamte und Beamtinnen in Ruhe). Sie bezogen ein mittle-
res Bruttojahreseinkommen von 18.264 Euro (Frauen: 13.998 Euro, Manner:
24.010 Euro). Netto entsprach dies einem mittleren Einkommen von 16.258
Euro (Frauen: 13.244 Euro, Manner: 19.803 Euro).

Aus dieser Analyse kann herausgelesen werden, dass in Osterreich ein rela-
tiv hohes Einkommensniveau herrscht, insbesondere im Vergleich mit ande-
ren EU-Mitgliedstaaten. Daraus lasst sich indiziell ein geringes Risiko der
Geldwascherei oder Terrorismusfinanzierung ableiten.
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119. WECHSELKURSE

Beurteilung | FINANCIAL

Risikofaktor | Keine Wertung mdglich

Begriindung | Auf diesem Gebiet sind keine Einschatzungen iZm GW/TF mdglich. Zur bei-

spielhaften Darstellung wurden Wechselkurse des EURO zu drei verschiede-
nen Wahrungen innerhalb und auBerhalb der EU gewahlt. Insbesondere im
Fall des russischen Rubel lassen sich die Entwicklungen in Zusammenhang
mit dem Ukraine-Konflikt ablesen, jedoch kann auch dadurch keine Ein-
schatzung iZm GW/TF getroffen werden.

Statistik

Wechselkurse des EURO zu anderen Wahrungen

Exchange Rates
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Exchange Rates
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120. KOSTEN FUR DIENSTLEISTUNGEN

Beurteilung | FINANCIAL, LEGAL

Risikofaktor | GERING

Begriindung | Handwerkerbonus
Die Regierung hat ab Mitte 2014 eine Forderung von Handwerkerleistungen
beschlossen, die vorerst bis Jahresende 2015 befristet ist. Ziel dieser MaB-
nahme ist die Forderung der redlichen Wirtschaft und Eindéammung von
Schwarzarbeit sowie die Belebung von Konjunktur und Wirtschaft. Als wich-
tiger Effekt dieser Bekampfung von Steuerhinterziehung und Schwarzarbeit
werden zusatzliche Steuereinnahmen und Sozialversicherungsbeitrage er-
wartet. Damit soll die Geldwasche durch Steuerverbrechen als Vortaten ver-
hindert werden.
121. GROBE DER FINANZDIENSTLEISTUNGSBRANCHE

Beurteilung | FINANCIAL

Risikofaktor

Begriindung

Osterreich verfiigt (iber einen modernen und stark entwickelten Finanz-
markt. Dieser ist in erster Linie von einem sehr groBen (ca. 283% des BIP),
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jedoch stark fragmentierten und kompetitiven Bankensektor gepragt.

Kreditinstitute decken knapp 77% des gesamten &sterreichischen Finanz-
marktes ab. Bei der Besorgung von Finanzdienstleistungen liegt der Schwer-
punkt somit beim konventionellen Bankengeschdft. Der Bankensektor ist
dementsprechend stark umkampft und zeichnet sich durch eine sehr hohe
Anzahl an Kreditinstituten aus. Insgesamt sind knapp 800 Kreditinstitute in
Osterreich tétig. Von diesen sind derzeit jedoch knapp 78% den dezentral
organisierten Raiffeisen-, Volksbanken- und Sparkassensektoren zuzurech-
nen. Hierbei handelt es sich in erster Linie um lokale Universalbanken mit
einer beschrankten lokalen bzw. regionalen Marktausrichtung und GréBe. Im
Gegensatz hierzu weisen die drei groBten Kreditinstitute zusammen eine
Bilanzsumme von ca. EUR 264 Mrd. aus und zeichnen somit gemeinsam fir
ca. 29% des gesamten Bankensektors verantwortlich.

Die GroBe eines Finanzdienstleistungssektors — ungeachtet des angewende-
ten MaBstabs wie etwa prozentuelles Verhaltnis zum BIP oder Anzahl der
Dienstleister — stellt fiir sich allein genommen noch keinen risikoerhéhenden
Faktor bzw. keine Schwachstelle dar, zumal die Gr6Be selbst keinen unmit-
telbaren qualitativen Einfluss auf die Missbrauchsanfalligkeit eines Finanz-
systems hat. Eine solche besteht allenfalls mittelbar Gber den Einfluss der
GroBe auf andere Faktoren, welche in der Folge eine mdgliche Schwachstel-
le hervorrufen kdnnen. Prima Vista stellt vor allem die hohe Anzahl an Kre-
ditinstituten in Relation zu den personellen Ressourcen der FMA ein potenti-
elles Risiko dar (siehe 88. ZULANGLICHKEIT DER PERSONELLEN, FINANZIELLEN UND
ANDEREN RESSOURCEN DER ZUSTANDIGEN BEHORDE). In diesem Zusammenhang
ist jedoch insbesondere auf die spezifische Struktur des Osterreichischen
Bankensektors und der damit verbundenen risikobasierten Schwerpunktset-
zung vor allem in der Vor-Ort-Priifpraxis der FMA hinzuweisen.

AbschlieBend ist festzuhalten, dass, wie bereits ausgefiihrt, angesichts der
niedrigen Priffrequenz jedenfalls ein gewisses Restrisiko verbleibt.

Prioritaten

& Strategie

Der risikobasierte Ansatz (siehe R.1 bzw. R.26 der FATF Empfehlungen)
bildet die zentrale Grundlage eines effektiven Systems zur Bekampfung von
GW/TF und ermdglicht insbesondere eine Fokussierung der Aufsicht und
effiziente Nutzung von Ressourcen unter Berlicksichtigung der speziellen
Struktur des dsterreichischen Finanzmarktes (siehe 123. ZUSAMMENSETZUNG
DER FINANZDIENSTLEISTUNGSINDUSTRIE).

Diesbeziglich schreibt der Entwurf der 4. GW-RL in Art. 45 Abs. 6 vor, dass
die Mitgliedstaaten sicherstellen, dass zustindige Behorden, die eine Uber-
wachung nach risikoorientiertem Ansatz durchfihren,

(@) ein klares Verstandnis der in ihrem Land vorhandenen Risiken von
GW/TF haben,

(b) inner- und auBerhalb der Raumlichkeiten Zugang zu allen zweckdienli-
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chen Informationen Uber die besonderen nationalen und internationalen
Risiken im Zusammenhang mit Kunden, Produkten und Dienstleistungen des
Verpflichteten haben und

(c) sich hinsichtlich der Haufigkeit und Intensitat von Prifungen inner- und
auBerhalb der Raumlichkeiten am Risikoprofil des Verpflichteten und den im
Land vorhandenen Risiken von GW/TF orientieren.

Im Sinne einer risikobasierten Aufsicht erfolgt durch die FMA eine Analyse
des GW/TF-Risikos der von ihr beaufsichtigten Finanzmarktteilnehmer. Auf
Basis dieser Beurteilung werden die beaufsichtigten Institute/Sektoren einer
Risikoklassifizierung unterzogen und leitet sich daraus die Aufsichtspraxis,
insbesondere die Intensitat und Frequenz der AufsichtsmaBnahmen der FMA
ab. So ist gewahrleistet, dass jene Sektoren bzw. Institute, die ein erhéhtes
GW/TF-Risiko aufweisen, einer intensiveren und dem jeweiligen Risikogehalt
entsprechenden Beaufsichtigung unterliegen. Dem Grundsatz der Proportio-
nalitat folgend wird hierdurch der Relation zwischen der relativen GroBe des
Finanzmarktes und den Ressourcen der Aufsicht angemessen Rechnung
getragen.

Statistik

Siehe Subkategorie ,Statistik™ in 123. ZUSAMMENSETZUNG DER FINANZDIENSTLEISTUNGSINDUSTRIE.

122. ALLGEMEINE UNDURCHSICHTIGKEIT DES FINANZSYSTEMS

Beurteilung

FINANCIAL

Risikofaktor

GERING

Begriindung

Ein GroBteil der Finanzdienstleistungen (z.B. das Bank-, Versicherungs-,
Wertpapiergeschaft und die Erbringung von Zahlungsdiensten usw.) kénnen
in Osterreich nur aufgrund einer von der FMA erteilten Konzession erbracht
werden. Ausnahmen bestehen hinsichtlich Kredit- und Finanzinstituten, wel-
che Uber eine giiltige Konzession in einem EWR-Mitgliedstaat verfiigen und
im Rahmen der Dienstleistungs- bzw. Niederlassungsfreiheit in Osterreich
tatig sind. Die Erbringung solcher Dienstleistungen unterliegt der Aufsicht
durch die FMA bzw. OeNB.

Als traditionell offene Marktwirtschaft und MS der EU verfiigt Osterreich
Uber einen hoch entwickelten und stark regulierten Finanzmarkt. Dieser un-
terliegt klaren rechtlichen Rahmenbedingungen und einer entsprechenden
Uberwachung durch FMA und OeNB. Die Globalisierung der Finanzmérkte
und vor allem der freie Kapitalverkehr innerhalb der EU bedingen einen ho-
hen Grad an Verflechtung der einzelnen Finanzsysteme, wodurch eine iso-
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lierte Betrachtung jedenfalls nicht ausreicht. Die wirtschaftliche und geogra-
phische Einbettung des &sterreichischen Finanzsystems im weiteren EU-
Finanzsystem hat zwar eine hdhere Komplexitat zur Folge, jedoch unterliegt
das EU-System bzw. die einzelnen nationalen Systeme strengen rechtlichen,
regulativen und institutionellen Rahmenbedingungen, was wiederum einen
hohen Grad an Transparenz gewahrleistet.

Neben diesem rechtlich einwandfreien Finanzmarkt besteht noch der soge-
nannte ,Graue Finanzmarkt®. Als Grauer Finanzmarkt wird jener Teil der
Finanzmarkte bezeichnet, der von der staatlichen Aufsicht oder anderen
Reglementierungen nicht direkt erfasst wird. Dies kann einerseits daran lie-
gen, dass die angebotene Finanzdienstleistung gesetzlich nicht geregelt o-
der keiner spezifischen Aufsicht unterstellt ist, andererseits aber auch daran,
dass ein Anbieter unerlaubterweise Finanzdienstleistungen anbietet, fiir die
er einer Konzession bediirfte (,,Unerlaubter Geschaftsbetrieb™ auch ,Schwar-
zer Finanzmarkt").

Auf dem Grauen bzw. Schwarzen Finanzmarkt angebotene Dienstleistungen
unterliegen jedenfalls einem erhdhten Risiko flir GW/TF-Zwecke missbraucht
zu werden, zumal die Dienstleister entweder keiner staatlichen oder sonsti-
gen Aufsicht unterliegen oder sich einer solchen u.U. bewusst zu entziehen
versuchen. Am Grauen Finanzmarkt begangene betriigerische Handlungen
kdnnen darlber hinaus auch eine potentielle Quelle illegaler Gelder und so-
mit eine ,,Bedrohung" iSd GW/TF-Risikoanalyse darstellen (vgl. 49. ZWEIFEL-
HAFTE/BETRUGERISCHE PRAKTIKEN: KAPITALANLAGE- BZW. BETEILIGUNGSBETRUG
»BOILER ROOM SCAMS™).

Am Markt treten immer wieder Anbieter auf, die sich der laufenden Aufsicht
entziehen und konzessionspflichtige Dienstleistungen ohne entsprechende
Berechtigung anbieten. Der sog. unerlaubte Geschaftsbetrieb stellt eine
Verwaltungsiibertretung dar und wird seit 2006 durch die FMA auf der
Grundlage der §§ 22b bis 22e FMABG verfolgt (siehe untenstehende Subka-
tegorie ,Statistik™) bzw. obliegen dieser im Verdachtsfall auch weitreichende
Ermittlungs- sowie Einschaubefugnisse.

Des Weiteren sei in Zusammenhang mit dem Grauen Finanzmarkt vor allem
auf die Existenz alternativer Zahlungsmittel wie etwa Bitcoin oder sonstiger
sog. ,virtueller Wahrungen", welche auBerhalb des herkdmmlichen Zah-
lungssystems und somit (noch) nicht der Regulierung bzw. Aufsicht unter-
liegen, hingewiesen. Im Internet auftretende virtuelle Wahrungen beschran-
ken sich in der Regel nicht auf einzelne Jurisdiktionen und treten somit als
grenziiberschreitende oftmals weltweite Phanomene in Erscheinung. Es ist
davon auszugehen, dass aufgrund weitreichender technischer Gestaltungs-
maoglichkeiten, alternative Zahlungs- bzw. Finanzsysteme in Zukunft an Be-
deutung gewinnen und somit auch verstarkt in direkte Konkurrenz mit tradi-
tionellen Finanzdienstleistern treten werden. Eine Gesamtbetrachtung des
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Finanzsystems, insbesondere der Gewichtung der herkémmlichen Zahlungs-
systeme, zeigt, dass vergleichsweise ,erfolgreiche" alternative Produkte wie
etwa Bitcoin zurzeit nur einen sehr kleinen Anteil am taglichen Transakti-
onsaufkommen darstellen (siehe wieder untenstehende Subkategorie ,Sta-
tistik"). Insofern ist deren Stellung im Finanzsystem derzeit noch sehr be-
grenzt und lasst sich daraus auch keine Undurchsichtigkeit des gesamthaf-
ten Finanzsystems ableiten. Angesichts der technologischen Fortschritts und
der Entwicklung immer neuer alternativer Finanzinstrumente, gilt es zukinf-
tige Entwicklungen und Trends mdglichst rasch zu erkennen um rechtzeitig
potentielle Risiken analysieren zu kdnnen und in weiterer Folge effektiv und
zeitnah zu reagieren.

AbschlieBend lasst sich festhalten, dass, wie in anderen Staaten auch, die
Existenz eines Grauen bzw. Schwarzen Finanzmarktes in Osterreich unbe-
stritten ist. Daraus kann jedoch, angesichts des hohen Entwicklungsgrads
und der derzeitigen Bedeutung des geregelten oder ,WeiBen Finanzmark-

tes", im Allgemeinen nicht auf eine Undurchsichtigkeit des Finanzsystems
geschlossen werden.

Statistik

Bekampfung des unerlaubten Geschaftsbetriebs durch die FMA

2010 2011 2012 2013

Eingeleitete Ermittlungsverfahren 340 336 265 234
Abgeschlossene Ermittlungsverfahren 221 421 320 272
Abgeschlossene Verwaltungsstrafverfahren 34 69 57 23

Straferkenntnisse 33 49 23 21

Strafverfiigung = 19 17 2

Ermahnungsverfiigung - 1 17 0
Verfahrensanordnungen 36 56 52 26
Warnmeldungen 40 52 38 26
Strafanzeigen 19 86 60 57

Bitcoin (Quelle: www.coinometrics.com)
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Durch- Durchschnitt.
Netzwerk schnitt.Vol./Tag Netzwerk Anzahl Trx/Tag
(Mio. $) (x1000)
1. | Visa 16.518 1. | Visa 212.603
2. | MasterCard 9.863 2. | MasterCard 93.578
3. | China UnionPay 7.562 3. | American Express 14.521
4. | American Express 2.434 4. Discover (PULSE 11.838
Network)
Discover (PULSE
5. Network) 438 5. | Paypal 7.700
Discover (Discover
6. | Paypal 397 6. Network) 5.052
7. DlEgee> (e 299 7. | Western Union Co. 633
Network)
8. | Bitcoin 257 8. | Rio/AFEX 84
9. | Western Union Co. 216 9. | Bitcoin 80
10. | Xoom Corp. 15 10. | Xoom Corp. 25
11. | Rio/AFEX = 11. | China UnionPay =

123. ZUSAMMENSETZUNG DER FINANZDIENSTLEISTUNGSINDUSTRIE

Beurteilung | FINANCIAL

Osterreich verfiigt — wie andere vergleichbare Industrienationen auch — iiber einen, in Relati-
on zum BIP, stark ausgebildeten Finanzmarkt. Dieser wird in erster Linie von einem beson-
ders ausgepragten Bankensektor dominiert. Im Jahr 2013 wies der Bankensektor eine Ge-
samtbilanzsumme von ca. EUR 914 Mrd. (ca. 283% des BIP) aus. Dies entspricht knapp 77%
des gesamten Finanzmarktes. Im Vergleich kommen sonstige (Nicht-Bank-) Finanzinstitute
(u.a. Versicherungen, Pensionskassen und Investmentfonds) gemeinsam auf eine Gesamtbi-
lanzsumme von ca. EUR 276 Mrd.

Die relative Dominanz des Bankensektors am Finanzmarkt spiegelt sich sodann auch in des-
sen zahlenmaBigem Anteil an der Finanzdienstleistungsindustrie (im weitesten Sinne) wider.
Insgesamt sind knapp 800 Kreditinstitute in Osterreich konzessioniert. Demgegeniiber sind
»~nur" 55 Versicherungsunternehmen, 152 Wertpapierfirmen und Dienstleistungsunternehmen,
16  Pensionskassen, 29 Kapitalanlagegesellschaften ~ (davon 5  Immobilien-
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Kapitalanlagegesellschaften) sowie 3 Zahlungsinstitute mit einer Gsterreichischen Konzession
ausgestattet (Stand 2013). Bei der Besorgung von Finanzdienstleistungen liegt der Schwer-
punkt somit klar beim konventionellen Bankengeschaft.

Bei der folgenden Beurteilung der einzelnen Sub-Sektoren* (oder Branchen) des Finanzsek-
tors handelt es sich um keine absolute Einschatzung des konkreten GW/TF-Risikos der einzel-
nen (Gsterreichischen) Sub-Sektoren. Vielmehr bezieht sich die jeweilige Beurteilung auf die
relative Risikogeneigtheit eines Sub-Sektors im Vergleich zu anderen Branchen anhand objek-
tivierter, struktureller Risikokriterien. So ist z.B. das abstrakte GW/TF-Risiko von o6sterreichi-
schen Kreditinstituten jedenfalls hdher einzuschatzen als jenes von dsterreichischen Versiche-
rungsunternehmen. Dies soll jedoch noch nicht heien, dass der 6sterreichische Bankensektor
deshalb /n concreto einem hohen Risiko unterliegt oder gar eine potentielle Schwachstelle
darstellt. In diesem Zusammenhang sind vor allem die anzuwendenden MaBnahmen zur Pra-
vention von GW/TF und deren konkrete Ausgestaltung und Qualitdt, die diesbezligliche be-
hoérdliche Beaufsichtigung sowie sonstige risikominimierende Faktoren von Relevanz (vgl. die
bereits obenstehenden Einschatzungen der FMA).

*In der Folge werden nur jene Unternehmen des Finanzdienstleistungssektors behandelt die
der behdrdlichen Aufsicht durch die FMA unterliegen.

Prioritaten | Siehe 88. ZULANGLICHKEIT DER PERSONELLEN, FINANZIELLEN UND ANDEREN RES-
& Strategie | SOURCEN DER ZUSTANDIGEN BEHORDE.

Statistik

Osterreichischer Finanzmarkt 2013 (Quelle: OeNB)

Anzahl Bilanzsumme .% Anteil % Verhiltnis

(EUR Mrd.) Finanzmarkt BIP
Banken 790 914 77 283
Aktienbanken & Privatbanken 43 246 21 76
Sparkassen 49 160 13 50
Raiffeisenbanken 509 284 24 88
Volksbanken 61 51 4 16
Hypothekenbanken 11 81 7 25
Bausparkassen 4 24 2 7
Sonderbanken 83 68 6 21
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EWR-Banken in AU_T _ 30 ) ) )
(Niederlassungsfreiheit)

Versicherungen 55 110 9 34
Pensionskassen 16 17 1 5
Investmentfonds 2.161 149 13 46
Gesamt 3.022 1.190 100 368

124. SUBKATEGORIE: KREDITINSTITUTE

Risikofaktor

bis HOCH

Begriindung

Kreditinstituten kommt im Zusammenhang mit GW/TF traditionell eine zent-
rale Rolle zu. Vor allem ihre weite Verbreitung und Zuganglichkeit sowie die
relativ geringen Kosten machen Banken und ihre Dienstleistungen als
GW/TF-Vehikel besonders attraktiv. Dies schlagt sich u.a. auch in der Anzahl
der Verdachtsmeldungen nieder. So stammten im Jahr 2013 nicht weniger
als 97% (1.255) der Verdachtsmeldungen an das BK von Kreditinstituten.

Struktur

Die traditionelle Bankenlastigkeit des 6sterreichischen Finanzsektors hat zur
Folge, dass Osterreich iiber eines der dichtesten Banken- und Filialnetze
Europas verfugt. So kommen auf 10.000 Einwohner knapp 6 Bankfilialen
(siehe untenstehende Subkategorie ,Statistik"). Aufgrund der historisch ge-
wachsenen dezentralen Struktur des Bankensektors im landlichen Raum
befinden sich auBerhalb von Ballungsrdumen eine Vielzahl eigenstandiger
Kreditinstitute mit einer beschrankten lokalen bzw. regionalen Marktausrich-
tung und GréBe. Hierbei handelt es sich in erster Linie um Genossenschafts-
banken (Raiffeisen- und Volksbanken), welche jeweils auf horizontaler Ebe-
ne zu Sektoren zusammengefasst sind. Insgesamt sind derzeit knapp 78%
der Osterreichischen Kreditinstitute dem Raiffeisen-, Volksbanken- bzw.
Sparkassensektor zuzurechnen. Im Gegensatz hierzu zeichnen die drei groB-
ten Kreditinstitute (Erste Group, Unicredit Bank Austria und Raiffeisen Bank
International) gemeinsam fiir ca. 29% (Gesamtbilanzsumme) des gesamten
Bankensektors verantwortlich. Abgesehen von der starken Bankdurchdrin-
gung des heimischen Finanzplatzes sind dsterreichische Kreditinstitute auch
in auslandischen Markten, insbesondere in der CESEE-Region, sehr stark
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vertreten (siehe untenstehende Subkategorie ,Statistik™).

Die starke Expansion osterreichischer Kreditinstitute gen Osteuropa hatte
zur Folge, dass sich der Osterreichische Bankenplatz innerhalb der letzten 20
Jahre als sog. ,Drehscheibe" fiir Osteuropa etablierte. Auf dieser Drehschei-
benfunktion (oder auch ,Gatekeeper"; vgl. IWF, ,Enhancing Surveillance:
Interconnectedness and Clusters, 2012") fuBt auch die Einstufung des Gster-
reichischen Bankenplatzes als einen von global 25 systemrelevanten Finanz-
zentren durch den IWF.

Der osterreichische Bankensektor zeichnet sich somit insbesondere durch
seine relative GroBe und Bedeutung fiir den gesamten heimischen Finanz-
markt, seine Heterogenitdt (siehe untenstehende Subkategorie ,Statistik")
sowie insbesondere durch seine internationale (Ost-) Ausrichtung aus. Dies
schlagt sich einerseits in einer sehr groBen Anzahl an kleinen regionalen
Kreditinstituten nieder, andererseits dominieren einige wenige GroBbanken
mit internationaler Marktausrichtung. Daneben gibt es noch eine Vielzahl
von Kreditinstituten mittlerer GréBe mit unterschiedlicher Marktausrichtung
und Spezialisierung.

Auch ungeachtet der relativen GroBe des Bankensektor bzw. dessen Anteil
an der Finanzdienstleistungsbranche steht dieser, insbesondere aufgrund
der von Banken angebotenen Produkte und Dienstleistungen sowie der Ver-
triebswege und Kundenstruktur, bei der Beurteilung von potentiellen
GW/TF-Risiken verstarkt im Fokus.

Produkte, Dienstleistungen und Transaktionen

Banken sind ob der Vielzahl der von ihnen angebotenen Finanzprodukte und
-dienstleistungen sowie der Abwicklung des Zahlungsverkehrs ein besonders
attraktives Vehikel fir GW/TF Aktivitaten. Insbesondere dem Zahlungsver-
kehr kommt mit zunehmender Internationalisierung der Finanzstréme und
des einhergehenden Transaktionsaufkommens eine besondere Bedeutung
zu (vgl. hierzu 175. VERKNUPFUNG MIT ANDEREN FINANZINTERMEDIAREN). Neben
der Abwicklung des bargeldlosen Zahlungsverkehrs unterliegen — den allge-
mein anerkannten Typologien (u.a. der FATF) folgend — vor allem die Bar-
geldabwicklung, Prepaid, Zahlungs- bzw. Kreditkarten sowie geldnahe Fi-
nanzanlagen (z.B. wie Termingelder, Guthaben auf Sparbiicher) mit hoher
Liquiditat einem erhdhten Risiko. Weiters sei insbesondere noch auf das
breite Spektrum an E-Banking—Produkten und -Dienstleistungen (d.h. Uber-
weisungen, elektronische Rechnungsbegleichungen oder Kontoerdffnung per
Internet) hingewiesen, welche mittlerweile, wie die zuvor erwahnten Pro-
dukte und Dienstleistungen auch, von den meisten Osterreichischen Banken
standardmaBig angeboten werden.

Gesondert erwshnt sei an dieser Stelle insbesondere das in Osterreich gel-
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tende Bankgeheimnis. Obwohl dieses durch die Vielzahl von Durchbre-
chungstatbesténden in seiner urspringlichen Auspragung nicht langer exis-
tiert, konnte alleine die Tatsache, dass der Osterreichischen Finanzplatz im
Ausland nach wie vor mit dem Bankgeheimnis assoziiert wird, dazu flhren,
dass versucht wird, Gelder kriminellen Ursprungs gezielt nach Osterreich zu
transferieren. AbschlieBend ist festzuhalten, dass das Bankgeheimnis flir EU-
Auslander spatestens mit der geplanten EU Zinsbesteuerungsrichtlinie bzw.
fur US-Birger mit der Unterzeichnung des FATCA-Abkommens und dem
damit verbundenen automatischen Informationsaustausch endgiiltig fallen
wird.

Kunden

Eine detaillierte Aufschlisselung zur Kundenstruktur der einzelnen Kreditin-
stitute liegt zum jetzigen Zeitpunkt nicht vor. Wie an anderer Stelle bereits
erwahnt, ist der Osterreichische Bankensektor sehr heterogen und bedient
eine Vielzahl unterschiedlicher Kunden- und Geschaftssegmente. Diese rei-
chen vom regional beschrankten, klassischen Retail- und Kommerzgeschaft,
Uber das internationale Corporate- und Investmentbanking, bis hin zum in-
ternationalen Private Banking.

Osterreichische Banken decken somit, in unterschiedlicher Form und Um-
fang, ein breitgefachertes Kundenspektrum ab. Hierunter befinden sich folg-
lich u.a. auch Geschaftsbeziehungen zu Off-Shore-Firmen, auslandischen
Korrespondenzbanken, PEPs, Stiftungen, NPOs oder sonstige Kundenbezie-
hungen, die ausgehend von ihrer Typologie ein erhdhtes GW/TF-Risiko auf-
weisen kdnnen, wie etwa Geschéftsbeziehungen zu Kunden aus Regionen
mit erhdhtem geographischen Risiko.

Als internationaler Bankenplatz ist Osterreich traditionell auch fiir ausléndi-
sche Kunden sehr attraktiv. Devisenausléander nehmen aus unterschiedlichen
Grinden die Dienstleistungen Osterreichischer Kreditinstitute in Anspruch
bzw. unterhalten Kontoverbindungen im Inland. Abgesehen von konkreten
geschéftlichen bzw. wirtschaftlichen Verbindungen eines Kunden zu Oster-
reich, ist dies insbesondere auf den hohen Entwicklungsgrad des Bankensys-
tems und der damit verbundenen Qualitat und Kosteneffizienz sowie auf die
Stabilitat des Finanzplatzes zuriickzuflihren. Ungeachtet dessen werden &s-
terreichische Kreditinstitute von auslandischen Kunden unter Umstanden
auch gezielt aufgrund des Bankgeheimnisses und der damit erhofften Dis-
kretion ausgesucht. Aus diesem Grund ist bei Geschaftsbeziehungen zu De-
visenauslandern ein allfalliger wirtschaftlicher oder sonstiger Konnex zum
Standort Osterreich verstarkt zu tberpriifen bzw. ist ein solcher zu hinter-
fragen.
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Geographie

Abgesehen vom heimischen Markt erstrecken sich die Kernmarkte der Oster-
reichischen Banken in erster Linie auf die 6stlichen und stddstlichen Peri-
pherielander der EU (vgl. hierzu IWF, ,Austrian Financial Sector Stability
Assessment", 2013). Auf die Drehscheiben- oder auch Gatekeeper-Funktion
des 6sterreichischen Bankenplatzes flir Osteuropa wurde weiter oben bereits
hingewiesen. Osterreichische Kreditinstitute sind folglich liber Zweignieder-
lassungen, Tochterunternehmen oder grenziberschreitend im Wege der
Dienstleistungsfreiheit in CESEE-Landern tatig (vgl. hierzu auch 175. VER-
KNUPFUNG MIT ANDEREN FINANZINTERMEDIAREN). Insbesondere in jenen Lan-
dern, die nicht der 3. EU-Geldwascherichtlinie oder gleichwertigen Anforde-
rungen zur Pravention von GW/TF unterliegen, ist von einem erhohten Miss-
brauchsrisiko auszugehen. Umso wichtiger ist die seitens der Osterreichi-
schen Kreditinstitute — in ihrer Eigenschaft als Mutterunternehmen — ver-
pflichtende Sicherstellung der Einhaltung von Sorgfaltspflichten, die zumin-
dest jenen der 3. GW-RL entsprechen, durch die entsprechende Formulie-
rung und Implementierung von konzern- bzw. unternehmensinternen Richt-
linien.

Osterreichische Kreditinstitute treten nicht nur physisch (iiber Zweignieder-
lassungen und Tochterunternehmen) auf ausléandischen Markten auf. Aus-
landische Kunden eréffnen Konten auch unmittelbar bei Kreditinstituten in
Osterreich. Hierbei handelt es sich in erster Linie um Kunden aus angren-
zenden Staaten mit starker wirtschaftlicher Verflechtung mit Osterreich. Im
Kontext eines gemeinsamen europdischen Binnenmarktes und der einherge-
henden Personenfreiziigigkeit sowie dem freien Kapital- und Zahlungsver-
kehr stellt dies eine normale Entwicklung dar. Jedoch ist eine sorgfaltige
Anwendung des KYC-Prinzips im Zusammenhang mit Geschaftsbeziehungen
zu Devisenauslandern, speziell in jenen Fallen, wo eine tatsachliche Grenz-
nahe bzw. sonstige geographische oder wirtschaftliche Verknlpfung nicht
unmittelbar gegeben ist, von besonderer Bedeutung. In diesem Zusammen-
hang stehen vor allem jene Institute bzw. Filialen im Fokus, die in Grenzna-
he bzw. in Fremdenverkehrsregionen tatig sind.

Prioritdaten
& Strategie

Aufgrund der GroBe des Bankensektors, insbesondere der Anzahl an Kredit-
instituten, und dessen Bedeutung flir den Osterreichischen Finanzmarkt,
sowie des abstrakten GW/TF-Risikos, steht dieser im Fokus der Aufsicht
durch die FMA. Dies spiegelt sich insbesondere auch in der Vor-Ort-
Priifplanung der Abteilung IV/5 ,Pravention von Geldwascherei und Terro-
rismusfinanzierung" wider (siehe Subkategorie ,Statistik™ in 115. NACHLASSI-
GE BEAUFSICHTIGUNG VON GW/TF).

Als Grundlage fur die Festlegung der AufsichtsmaBnahmen im Allgemeinen
sowie der Intensitat und Frequenz der Priifungshandlungen im Speziellen
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dient eine von der FMA durchgeflihrte Risikoanalyse auf Kreditinstitutsebe-
ne. Die Erstellung von individuellen Risikoprofilen und die anschlieBende
Risikoklassifizierung der Institute ermdglichen der FMA die vorhandenen
Ressourcen gezielt und effizient einzusetzen und folglich die Art und Intensi-
tat der AufsichtsmaBnahmen proportional zum GW/TF-Risiko der einzelnen
Kreditinstitute zu variieren. Somit wird eine risikobasierte Differenzierung
innerhalb des Bankensektors gewahrleistet.

Statistik

Anzahl der Kreditinstitute nach Sektoren (Quelle: OeNB) — Teil 1

H = Hauptanstalten

Erlauterung
Z = Zweiganstalten
Atenbanken | Spariassen | ypotneken | "2TSsen | pamken | S
-banken -sektor

H VA H Z H Z H z H z H VA
2012 45 1108 51 956 11 159 520 | 1680 64 461 4 87
2013 43 1087 | 49 | 922 11 157 | 509 | 1646 | 61 449 | 4 81
2014 42 1046 | 49 | 912 10 152 | 498 | 1608 | 43 | 444 | 4 81
Wien 28 247 3 66 1 15 7 45 9 33 3 9
Stmk. 3 129 4 145 1 16 76 | 234 4 57 0 12
00 2 182 9 207 1 15 98 | 337 11 74 0 13
Sbg. 4 76 2 55 1 24 66 78 3 36 1 7
Tirol 2 87 8 100 1 19 77 | 157 4 45 0 7
Ktn. 2 82 2 50 1 13 56 | 118 6 32 0 5
Vbg. 0 38 5 48 1 18 24 71 1 20 0 5
Bgld. 1 45 0 19 1 11 29 | 110 1 11 0 8
NO 0 160 16 | 222 2 21 65 | 458 14 136 | 0 15
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Anzahl der Kreditinstitute nach Sektoren (Quelle: OeNB) — Teil 2

Erlauterung

BV = Betriebliche Vorsorge

KAG = Kapitalanlagegesellschaften

F = Filiale von § 9 BWG-Zweigstellen auslandischer Banken

Sonder- davon davon davon Zv?reging‘:;(I;l-en Insgesamt

banken BV-Kassen KAG Immo-KAG ausl. Banken

H z H z H Z H z F Z H z
2012 85 14 10 0 29 0 5 0 29 3 809 | 4468
2013 83 14 10 0 29 0 5 0 30 3 790 | 4359
2014 78 8 10 0 29 0 5 0 30 4 764 | 4255
Wien 62 4 9 0 21 0 5 0 24 2 137 421
Stmk. 1 0 0 0 1 0 0 0 0 0 89 593
00 8 0 0 0 3 0 0 0 1 0 130 | 828
Sbg. 5 1 0 0 3 0 0 0 2 2 84 279
Tirol 1 0 0 0 1 0 0 0 1 0 94 415
Ktn. 0 0 0 0 0 0 0 0 0 0 67 300
Vbg. 0 0 0 0 0 0 0 0 1 0 32 200
Bgld. 0 0 0 0 0 0 0 0 0 0 32 204
NO 1 8 1 0 0 0 0 0 1 0 99 1015

Anzahl der auslandischen Tochter und Zweigstellen dsterreichischer Kreditinstitu-
te (Quelle: OeNB)

Erlduterung | H = Halbjahr
H1 H2 H1 H2 H1 H2 H1 H2
2010 | 2010 | 2011 | 2011 | 2012 | 2012 | 2013 | 2013
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Tochter 103 107 105 105 103 101 96 93
EU 51 55 54 54 54 53 51 57
Rest Europa 45 45 45 44 43 43 41 32
Amerika 2 2 1 2 1 1 1 1
Ubrige Welt 5 5 5 5 5 4 3 3

Zweigstellen 134 143 151 152 146 146 153 151
EU 116 125 133 134 137 138 144 142
Rest Europa 12 12 12 12 3 2 2 2
Amerika 1 1 1 1 1 1 1 1
Ubrige Welt 5 5 5 5 5 5 6 6

125. SUBKATEGORIE: VERSICHERUNGSUNTERNEHMEN

Risikofaktor

GERING

Begriindung

Das von der Versicherungsbranche ausgehende GW/TF-Risiko hangt in ers-
ter Linie davon ab, inwiefern das Versicherungsgeschaft berhaupt dazu
~geeignet" ist fur die Zwecke der GW/TF missbraucht zu werden. Die klassi-
sche Versicherung eines Risikos gegen Zahlung einer laufenden oder einma-
ligen Pramie sieht die Zahlung eines Geldbetrages nur im Falle des Eintritts
eines noch ungewissen Ereignisses (Versicherungsfall) vor. Aus diesem
Grund ist das herkdmmliche Versicherungsgeschaft grundsatzlich dazu un-
geeignet gezielt fur die Zwecke der GW/TF missbraucht zu werden — wenn
auch ein Missbrauch nicht ganzlich ausgeschlossen werden kann, zumal dies
jedenfalls von der konkreten Ausgestaltung abhangt. In diesem Zusammen-
hang wird der Missbrauch von Versicherungsprodukten in erster Linie im
Hinblick auf allfallige Betrugstatbestdande hin zu Uberpriifen sein. Anders
verhdlt es sich im Bereich der Lebensversicherungen. Neben ihrer klassi-
schen Funktion zur Absicherung von Risiken weisen Lebensversicherungen
auch einen Anspar- bzw. einen Finanzanlagecharakter auf und kdnnen so-
mit, wie andere Finanzprodukte auch, fiir Zwecke der GW/TF missbraucht
werden.
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Dementsprechend sind in Osterreich nur Versicherungsunternehmen, die das
Lebensversicherungsgeschaft betreiben, Adressaten der Bestimmungen zur
Pravention von GW/TF. Die folgenden Ausfiihrungen beziehen sich sohin
ausschlieBlich auf das Lebensversicherungsgeschaft.

Struktur

Aktuell betreiben 30 in Osterreich konzessionierte Versicherungsunterneh-
men das Lebensversicherungsgeschaft. Hiervon sind ein GroBteil entweder
inlandischen Finanzkonzernen angehdrig, an deren Spitze wiederum entwe-
der Versicherungsunternehmen bzw. andere Finanzinstitute, vornehmlich
Banken, stehen oder Tochtergesellschaften groBer auslandischer Versiche-
rungsunternehmen, vor allem aus Deutschland, Italien und der Schweiz.

Im Jahr 2013 betrug das Pramienvolumen bei Lebensversicherungen ca.
EUR 6,5 Mrd. Dies entspricht einer Versicherungsdichte (Verhaltnis von Pra-
mienaufkommen zu Bevdlkerungszahl) im Lebensversicherungsgeschaft von
EUR 767.- bzw. einer Versicherungsdurchdringung von knapp 2,08% des
BIP. Im Vergleich zum Jahr 2011 bedeutet dies einen Ricklauf um 7,6%.
Die von den Lebensversicherern im Jahr 2013 geleisteten Zahlungen belie-
fen sich auf ca. EUR 6,3 Mrd. Das Lebensversicherungsgeschaft stellt somit
im Vergleich zu anderen Finanzdienstleistungen nur einen relativ geringen
Anteil am Finanzmarkt dar.

Einige groBe &sterreichische Versicherungsgruppen sind auch auf auslandi-
schen Markten, vorwiegend in CESEE-Landern, aktiv. Die Entwicklung des
Auslandgeschafts erfolgt hierbei in erster Linie Gber Unternehmensbeteili-
gungen, zumal Erstversicherungsmarkte ganz Uberwiegend (auch im EWR)
nationale Markte sind. Die Dienstleistungs- bzw. Niederlassungsfreiheit spielt
im Vergleich eine eher untergeordnete Rolle.

Produkte, Dienstleistungen und Transaktionen

Lebensversicherungen sind ungeachtet der konkreten Ausgestaltung (z.B.
klassische oder fonds- bzw. indexgebundene Lebensversicherung) einem
gezielten Missbrauch fiir Zwecke der GW/TF zuganglich. Dies liegt in erster
Linie an ihrer vorzeitigen Kindbarkeit und der damit verbundenen Rickab-
wicklung und Auszahlung des einbezahlten bzw. veranlagten Betrages. Zwar
sehen Lebensversicherungsvertrége im Falle der vorzeitigen Kiindigung in
der Regel fir den Versicherungsnehmer sehr ungtinstige Rlckkaufswerte
vor, was aus wirtschaftlicher Sicht jedenfalls abschreckend wirken kann,
andererseits stehen Lebensversicherungen im Vergleich zu Bankprodukten
weniger im Fokus.

Einen weiteren Risikofaktor iZm Lebensversicherungen stellt die Mdglichkeit
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dar, aufrechte Lebensversicherungsvertrage auf dem Sekundarmarkt (unter
strengen Bedingungen) zu verkaufen. Dies hat fiir den Versicherungsnehmer
den Vorteil, dass der Lebensversicherungsvertrag nicht mehr zwingend zu
unglnstigen Bedingungen gekiindigt werden muss. Mit der zunehmenden
Entwicklung solcher Markte steigen die Liquiditdt des Finanzproduktes und
jedenfalls auch die Attraktivitdt aus Sicht der GW/TF.

Den allgemein anerkannten Typologien folgend stellen Einmalpramienpoliz-
zen (insbesondere iZm hohen Barerlagen) ein erhéhtes GW/TF-Risiko dar.
Im Jahr 2013 wurden insgesamt Pramien iHv knapp EUR 1,1 Mrd. in Form
von Einmalerlagen entrichtet. Dies entspricht ca. 17,1% der im Jahr 2013
einbezahlten Lebensversicherungspramien, wobei sich der Anteil seit 2010
(ca. 27%) aufgrund der Erhéhung der gesetzlichen Mindestbindung von 10
auf 15 Jahre betrachtlich verringert hat.

AbschlieBend ist der klassische Vertrieb von Versicherungsprodukten Uber
externe Vertriebskandle wie Makler, Agenten und Vermittler als potenziell
risikoerhdhendes Element anzufiihren. Dies zumal die Geschaftsanbahnung
und in der Regel auch die Identifizierung nicht unmittelbar beim Versiche-
rungsunternehmen erfolgt. Risikomindernd wirkt in diesem Zusammenhang
die Tatsache, dass 6sterreichische Versicherungsunternehmen beim Vertrieb
von Lebensversicherungen sehr stark auf Kreditinstitute als Vertriebspartner
zurtickgreifen.

Kunden

Eine detaillierte Aufschlisselung zur Kundenstruktur der einzelnen Versiche-
rungsunternehmen liegt zum jetzigen Zeitpunkt nicht vor. In Osterreich sind
Lebensversicherungen nach wie vor sehr beliebte Anlageprodukte. Insge-
samt sind knapp 9 Mio. Lebensversicherungsvertrage in Osterreich polizziert.
Da der Versicherungsmarkt in Osterreich tiberwiegend national beschrénkt
ist, handelt es sich bei dem GroBteil der Versicherungsnehmer um natirliche
Personen mit Wohnsitz in Osterreich.

Geographie

Wie oben bereits erwahnt sind Versicherungsmarkte Uiberwiegend nationale
Markte und werden als solche in erster Linie von vor Ort ansassigen Versi-
cherungsunternehmen bedient. Aufgrund der engen wirtschaftlichen Ver-
flechtung, vor allem in CESEE, halten Gsterreichische Versicherungsgruppen,
parallel zum Bankensektor, eine Vielzahl an Unternehmensbeteiligungen vor
Ort, Uber welche sie eine starke Marktposition einnehmen. Abgesehen von
der verstarkten Ostausrichtung und der einhergehenden starken Positionie-
rung einiger osterreichischer Versicherungsgruppen in der CESEE Region,
spielt die Geographie in Zusammenhang mit der Beurteilung des GW/TF-
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Risikos der osterreichischen Lebensversicherungen aufgrund der Produktei-
genschaften und der damit einhergehenden Transaktionen im Vergleich zum
Bankensektor lediglich eine untergeordnete Rolle.

Prioritdten
& Strategie

Aufgrund der relativ geringen Zahl an Versicherungsunternehmen, die das
Lebensversicherungsgeschaft betreiben und diesbeziiglich die Bestimmun-
gen zur Pravention von GW/TF anzuwenden haben sowie der mit der Be-
schrankung auf den Lebensversicherungsbereich einhergehenden Homoge-
nitat der Risikomerkmale im Sektor, ist durch die derzeitige Aufsichtspraxis
der FMA, insbesondere hinsichtlich der Frequenz der Vor-Ort-MaBnahmen,
eine umfassende Abdeckung des Versicherungssektors gewahrleistet.

Zukinftige Entwicklungen, etwa die zunehmende Verbreitung von Sekun-
darmarkten flr Lebensversicherungspolizzen, sind gegebenenfalls verstarkt
zu berticksichtigen.

Statistik

Lebensversicherung (Quelle: VVO)

Erlauterung

Betrage in Mio. €

2010 2011 2012 2013
Pramien laufend 5.523 5.601 5.387 5.383
Steigerung in % 1,6 1,4 -3,8 -0,1
Pramien Einmalerlage 2.029 1.387 1.128 1.117
Steigerung in % 2,5 -31,6 -18,7 -1,1
Pramien gesamt 7.552 6.988 6.516 6.499
Steigerung in % 1,8 -7,5 -6,8 -0,3
Versicherungssumme 214.966 217.740 214.008 212.031
Steigerung in % 5,0 1,3 -1,7 -0,9
Leistungen (ausbezahlt) 5.781 6.618 6.346 6.343
Steigerung in % 0,4 14,5 -4,1 0,0
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Versicherungsdichte (EUR) 900 830 773 767

Versicherungsdurchdringung in % 2,65 2,34 2,12 2,08

Lebensversicherungsvertrage

gesamt (Quelle: FMA) B - - 8.974.402

Marktanteile in der Lebensversicherung 2013 - dir. inl. Geschaft (Quelle: VVO)

M Sparkassen Versicherung AG (VIG)

= WIENER STADTISCHE VERSICHERUNG AG (VIG)

B Generali Versicherung AG

B ERGO Versicherung AG

M FINANCE LIFE Lebensversicherung AG

W Raiffeisen Versicherung

m Allianz Elementar Lebensversicherungs-AG

® UNIQA Osterreich Versicherungen AG
Woistenrot Versicherungs-AG

m Donau Versicherung AG (VIG)

Sonstige

126. KAPITALMARKT / WERTPAPIERDIENSTLEISTUNGEN

Risikofaktor

Begriindung | Neben dem Bankensektor mit seinen klassischen Bankdienstleistungen spie-
len der Kapitalmarkt und seine Akteure, aufgrund des Volumens des inves-
tierten und verwalteten Vermdgens, im Hinblick auf GW/TF eine wesentliche
Rolle.

Struktur

Bei der Erbringung von Wertpapierdienstleistungen dominieren in Osterreich
in erster Linie Kreditinstitute, welche neben der Erbringung des klassischen
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Einlagen-, Giro- und Kreditgeschafts ihren Kunden auch das Anlage- und
Wertpapiergeschaft anbieten.

Besonders erwdhnt seien in diesem Zusammenhang die Kapital-
anlagegesellschaften (KAG) nach dem Investmentfondsgesetz 2011 (InvFG)
und die Immobilien-KAG (Immo-KAG) nach dem Immobilien-
Investmentfondsgesetz (ImmolnvFG), die zwar formal unter den Begriff der
Kreditinstitute fallen, da die Verwaltung von Investmentfonds und Immobili-
enfonds gemaB InvFG bzw. ImmolInvFG als Bankgeschaft nach dem BWG
normiert wird. Jedoch kommt den KAG und Immo-KAG insofern eine gewis-
se Sonderstellung zu, als diese ausschlieBlich zur Erbringung von Dienstleis-
tungen iZm der Verwaltung von Investmentfonds bzw. zur individuellen
Portfolioverwaltung nach dem Wertpapieraufsichtsgesetz (WAG 2007) be-
rechtigt sind. Derzeit sind insgesamt 24 KAG in Osterreich konzessioniert
und verwalteten diese im Jahr 2013 ein Gesamtvermdgen von EUR 145,29
Mrd (siehe FMA Jahresbericht 2013, Seite 98). Zum Stichtag 31.12.2013
verwalteten finf Immo-KAG ein Fondsvolumen von insgesamt EUR 4,12
Mrd. In diesem Zusammenhang ebenfalls von Relevanz ist das Inkrafttreten
(22.07.2013) des Alternative Investmentfonds Manager-Gesetz (AIFMG), das
nunmehr eine Konzessionierung bzw. Registrierung flir Verwalter von Alter-
nativen Investmentfonds (AIF) vorsieht. Derzeit verfligen zwei KAG zusatz-
lich noch Uber eine Konzession zur Verwaltung von AIF bzw. sind 6 Unter-
nehmen als Alternative Investmentfonds Manager (AIFM) gemaB AIFMG bei
der FMA registriert. Sowohl KAG als auch AIFM bendétigen zur Auslibung ih-
rer Tatigkeit jedenfalls die Zwischenschaltung einer Verwahrstelle (Depot-
bank) flr die von ihnen verwalteten Vermogenswerte.

Neben den Kreditinstituten sind iZm der Erbringung von Wertpapierdienst-
leistungen insbesondere die sog. Wertpapierdienstleistungsunternehmen
(WPDLU) bzw. Wertpapierfirmen (WPF), die zur gewerblichen Erbringung
von Wertpapierdienstleistungen nach dem WAG 2007 berechtigt sind, von
Relevanz. Derzeit gibt es in Osterreich insgesamt ca. 150 konzessionierte
WPDLU bzw. WPF. Von diesen betreuen rund 90% weniger als 1.000 Kun-
den. Im Bereich der individuellen Portfolioverwaltung verwalten Wertpapier-
dienstleister (WPDLU und WPF) mit einem Kundenvermdgen von ca.
EUR 20,75 Mrd. rund 47% aller Kundenvermdgenswerte des Wertpapier-
dienstleistungssektors aus (siehe FMA Jahresbericht 2013, Seite 104).

Viele Wertpapierdienstleister bedienen sich bei der Erbringung von Wertpa-
pierdienstleistungen und im Vertrieb externer Vermittler (vgl. untenstehende
Subkategorie ,Statistik"), die als Erfillungsgehilfen fir den Wertpapier-
dienstleister tatig werden. In Zusammenhang mit der Pravention von GW/TF
ist insbesondere sicherzustellen, dass die Vermittler von Wertpapierdienst-
leister einem sorgfaltigen Auswahlverfahren unterzogen und im Hinblick auf
GW/TF Themen entsprechend geschult werden.
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Produkte, Dienstleistungen und Transaktionen

Moderne Kapitalmarkte bzw. die darauf gehandelten Finanzinstrumente eig-
nen sich vor allem als Vehikel flir GW, als bei entsprechender Marktinfra-
struktur und Liquiditat der gehandelten Produkte, Transaktionen schnell und
haufig ausgeflihrt werden kénnen, was insbesondere die Verschleierung der
Mittelherkunft begiinstigen kann.

Bei der Erbringung von Wertpapierdienstleistungen spielt das KYC-Profil ei-
nes Kunden eine wesentliche Rolle. Ungewohnliche Transaktionen oder Akti-
vitaten kénnen natirlich gewissen Typologien folgen, jedoch ist es umso
wichtiger, dass Finanzinstitute Uber ausreichend Kenntnisse Uber ihre Kun-
den und deren Veranlagungsprofil verfligen, um so allfallige Abweichungen
vom zu erwartenden Verhalten bzw. Transaktionen ohne erkennbaren wirt-
schaftlichen Nutzen bestmdglich erkennen zu kénnen. Neben dem Investiti-
onsverhalten des Kunden wird der Fokus jedenfalls auf die anschlieBende
Verfuigung (z.B. Auszahlung) Uber die veranlagten Vermdgenswerte zu rich-
ten sein. In diesem Zusammenhang unterliegen vor allem Investments mit
kurzem Veranlagungshorizont einem erhéhten Risiko.

Insbesondere das Private Banking Segment, in dem entsprechend hohe Vo-
lumina von nationalen und internationalen Privatanlegern gehandelt werden,
unterliegt einem erhéhten Missbrauchsrisiko.

Wertpapierdienstleistern ist im Gegensatz zu Kreditinstituten lediglich die
Erbringung ausgewahlter Dienstleistungen iZm Wertpapierveranlagungen
gestattet. Ihnen ist es insbesondere ex lege untersagt Kundengelder zu hal-
ten. Fir die Durchfiihrung von Wertpapierdienstleistungen ist somit zwin-
gend die Zwischenschaltung einer Depotbank notwendig. Insofern kommt es
in Zusammenhang mit der Erbringung von Finanzdienstleistungen durch die
oben angeflihrten Wertpapierdienstleister zu einer ,Doppelkontrolle™ durch
die jeweiligen Depotbanken, welche die Bestimmungen zur Pravention von
GW/TF einzuhalten haben. Da bei dieser Konstellation die Geschaftsanbah-
nung, Identifizierung sowie Einholung der KYC-Informationen und das im
Rahmen der kontinuierlichen Uberwachung durchzufithrende Transaktions-
monitoring bzw. die Koharenzpriifung (zusatzlich zum Wertpapierdienstleis-
ter auch durch die Depotbank) unter Umstanden auseinanderfallen, kann
dies moglicherweise zu einem Informationsgefalle zwischen dem Wertpa-
pierdienstleister und der Depotbank und folglich zu Ineffizienzen flihren.
Zumal die Wertpapierdienstleister jedenfalls auch selbst zur kontinuierlichen
Uberwachung und Koharenzpriifung der vom Kunden im Rahmen der Ge-
schaftsbeziehung verfligten Transaktionen verpflichtet sind bzw. die Depot-
bank zur Einholung von KYC-informationen, stellt dies jedoch nur bedingt
eine systematische Schwachstelle dar.
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Kunden

Eine detaillierte Aufschliisselung zur Kundenstruktur der einzelnen Wertpa-
pierdienstleister bzw. Kreditinstitute liegt zum jetzigen Zeitpunkt nicht vor.
Erkennbar ist jedoch eine anhaltende Marktausrichtung auf das Geschaft mit
gehobenen Privatkunden sowie professionellen Kunden (siehe FMA Jahres-
bericht 2013, Seite 104). Vor allem im Privatkundenbereich stellen soge-
nannte ,High-Net-Worth Individuals® (HNWI) ein spezielles Kundensegment
dar und kénnen diese, vor allem in Hinblick auf eine allfdllige PEP-
Eigenschaft, ein erhdhtes GW/TF-Risiko darstellen.

Geographie

Kapitalmarkte sind globale Markte und zeichnen sich grundsatzlich durch
ihre Internationalitat aus. Der entsprechende Markt flir die Erbringung von
Wertpapierdienstleistungen, insbesondere die Vermittlung von Finanzinstru-
menten, ist hingegen nach wie vor stark nach nationalen Gesichtspunkten
segmentiert. Abgesehen von einigen Banken und Wertpapierdienstleister,
die vor allem im Rahmen der privaten Vermogensveranlagung aktiv u.a.
auch um vermégende auslandische Kunden werben, beschranken sich dster-
reichische Wertpapierdienstleister (iberwiegend auf den inlandischen Markt.

Auf der nationalen Ebene wiederum spielen regionale Aspekte im Bereich
der Wertpapierdienstleister, im Gegensatz zu den ,klassischen" Bank- bzw.
Finanzdienstleistungsgeschaften, bei der Marktabdeckung ein geringere Rol-
le, wenngleich einige kleinere Wertpapierdienstleister ihre Dienste in erster
Linie lokal anbieten.

Prioritaten
& Strategie

WPDLU und WPF werden aufgrund ihrer besonderen Stellung als Finanzin-
termedidare am Kapitalmarkt einer gesonderten Beaufsichtigung (inkl. Vor-
Ort-MaBnahmen) durch die Abteilung III/2 ,Wertpapierfirmen" unterworfen.
Durch den Spezialisierungsgrad sowie die Branchenkenntnis der Mitarbeiter
wird somit auch den Besonderheiten der Branche iZm mit der Pravention
von GW/TF entsprechend Rechnung getragen.

Sofern die Erbringung von Wertpapierdienstleistungen durch Kreditinstitute
erfolgt, wird dies im Rahmen der Risikobeurteilung und Beaufsichtigung des
Bankensektors durch die Abt. IV/5 mitberiicksichtigt (siehe oben 124. Sus-
KATEGORIE: KREDITINSTITUTE).

Statistik

Wertpapierfirmen und Wertpapierdienstleistungsunternehmen (Quelle: FMA)
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2010 2011 2012 2013
Alle Unternehmen 193 175 167 152
Konzessionen
Wertpapierfirmen 99 92 88 82
Wertpapierdienstleistungsunternehmen 94 83 79 70
Anlageberatung 193 175 167 152
Portfolioverwaltung 62 58 54 51
Annahme und Ubermittlung von Auftrdgen 191 169 161 146
@Jgi?an;ieenreglﬁ’icttrmtnﬁnanzdienstleistungsassistenten & 118 105 98 91

127. BESITZ/KONTROLLE VON FINANZINSTITUTEN UND ANFORDERUNGEN IN BE-
ZUG AUF DIE IDENTIFIZIERUNG DER AUSLANDISCHEN WIRTSCHAFTLICHEN EI-

GENTUMER

Beurteilung

FINANCIAL

Risikofaktor

GERING

Begriindung

Jedes Kredit- bzw. Finanzinstitut bedarf einer Konzession der FMA zur
Dienstleistungserbringung. Im Rahmen dieses Konzessionsverfahrens wer-
den auch die wirtschaftlichen Eigentimer (qualifizierte Beteiligte, d.h. direk-
tes oder indirektes Halten von wenigsten 10% des Kapitals oder der Stimm-
rechte oder sonstige Einflussnahme auf die Geschaftsleitung) — ungeachtet
dessen, ob es sich hierbei um im In- oder Ausland ansdssige Personen han-
delt — der jeweiligen Unternehmen entsprechend durchleuchtet und allen-
falls auch die entsprechenden auslandischen Schwesterbehérden zur Abkla-
rung kontaktiert. Eine Konzession ist zu versagen, wenn die Personen die
eine qualifizierte Beteiligung am Institut halten oder auf sonstige Weise
maBgeblichen Einfluss auf die Geschaftsfiihrung nehmen kénnen, nicht den
im Interesse einer soliden und umsichtigen Flihrung des Kredit- oder Finan-
zinstituts zu stellenden Anspriichen gentigen.

Nach Erteilung einer Konzession ist im Falle eines Eigentlimerwechsels das
Verfahren nach der Eigentiimerkontrollverordnung (EKV) einzuhalten.

158 / 230




Nationale Risikoanalyse Osterreich

128. SUBKATEGORIE: BESITZ/KONTROLLE VON GLUCKSSPIELKONZESSIONAREN
UND ANFORDERUNGEN IN BEZUG AUF DIE IDENTIFIZIERUNG DER AUSLANDI-
SCHEN WIRTSCHAFTLICHEN EIGENTUMER

Beurteilung | FINANCIAL

Risikofaktor | GERING

Begriindung | Jeder Gliicksspielkonzessionar bedarf einer Konzession des BMF zur Dienst-
leistungserbringung. Im Rahmen dieses Konzessionsverfahrens miissen die
Personen, die eine Beteiligung am Konzessionar halten und Uber einen be-
herrschenden Einfluss verfiigen, den Anspriichen geniigen, die im Interesse
einer soliden und umsichtigen Konzessionsaustibung und der Zuverlassigkeit
in ordnungspolitischer Hinsicht liegen.

Nach Erteilung einer Konzession ist im Falle eines Eigentimerwechsels die
vorhergehende Zustimmung des BMF erforderlich. Unterlassungen wirden
Sanktionen iS § 14 Abs. 7 bzw. § 23 GSpG bis hin zum Konzessionsentzug
auslosen.

An den beiden Glicksspielkonzessiondaren sind keine auslandischen wirt-
schaftlichen Eigentimer beteiligt.

129. CORPORATE GOVERNANCE-REGELN IN FINANZINSTITUTEN UND DER WIRT-
SCHAFT

Beurteilung | FINANCIAL

Risikofaktor | GERING

Begriindung | Osterreichische bérsennotierte Kredit- und Finanzinstitute verpflichteten sich
freiwillig die Regeln des Osterreichischen Corporate Governance Kodex
(OCGK) einzuhalten. Es handelt sich hierbei um eine den internationalen
Standards entsprechende, freiwillige Selbstregulierung nach dem Grundsatz
»Comply or Explain®. Der OCGK wiederum bezieht sich in seinen Standards
u.a. auch auf gesetzliche Vorschriften (sog. L(egal)-Regeln). Als Grundlage
dienen u.a. das osterreichische Aktien-, Borse- und Kapitalmarktrecht.

Grundsatze verantwortungsvoller Unternehmensfiihrung (Corporate Gover-
nance) finden sich in unterschiedlicher Form und Umfang in diversen Geset-
zen wieder. Insbesondere das Aktiengesetz (AktG) enthdlt eine Reihe von
Bestimmungen und Grundsdtzen, die eine verantwortungsvolle Unterneh-
mensfiihrung von Aktiengesellschaften gewahrleisten sollen. Hierdurch fin-
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det ein GroBteil der Corporate Governance Regeln auch auf nicht bdrsenno-
tierte Kredit- und Finanzinstitute Anwendung.

Anzumerken ist, dass sich — ungeachtet der Anwendbarkeit gesetzlich vor-
geschriebener Corporate Governance Regeln bzw. der freiwilligen Einhaltung
ebensolcher (OCGK) — im Hinblick auf die Einhaltung der Sorgfaltspflichten
zur Pravention von GW/TF durch Kredit- und Finanzinstitute keine unmittel-
baren Folgen ergeben, zumal samtliche Kredit- und Finanzinstitute gleich-
ermaBen zur Einhaltung der GW/TF-Bestimmungen nach den jeweiligen
Gesetzen und Verordnungen verpflichtet sind.

Beurteilung

FINANCIAL, LEGAL

Risikofaktor

GERING bis

Begriindung

Hinsichtlich Corporate Governance-Regeln in Finanzinstituten und der Wirt-
schaft ist kein spezifisches Risiko bekannt, allerdings sind die im Gewerbe-
recht ausschlieBlich fiir Versicherungsvermittler vorgesehenen Regelungen
(88§ 365y Abs. 2 u. 3, § 365 Abs. 2 GewOQ) wohl von geringer praktischer
Relevanz, da bei den vdllig Uberwiegend eine kleinstunternehmerische
Struktur aufweisenden Unternehmen praktisch keine Zweigstellen oder
Tochterunternehmen in Drittldndern vorkommen. Andere verpflichtende
Corporate Governance-Regeln im Bereich der betroffenen Berufe sind nicht
bekannt.

Beurteilung

FINANCIAL, LEGAL

Risikofaktor

Keine Wertung mdglich

Begriindung

Abschlusspriifer

Spezielle Corporate Governance Regelungen gibt es im Bereich der Ab-
schlussprifung nicht. Je nach Rechtsform einer Prifungsgesellschaft hat
diese die Corporate Governance Regelungen des UGB, AktG oder des Oster-
reichischen Corporate Governance Kodex (OCGK) einzuhalten.

Bei der Abschlusspriifung in Osterreich handelt es sich um eine Tétigkeit
und nicht um einen eigenen Beruf. Die Basis der Tatigkeit des Abschlusspri-
fers ist der Beruf des Wirtschaftspriifers, des Revisors und des Sparkassen-
prifers. MaB3geblich flir diese Tatigkeit sind die Regelungen des Abschluss-
prifer-Qualitatssicherungsgesetzes (A-QSG), mit dem die EU-Richtlinie
2006/43/EG umgesetzt wurde, und das Berufsrecht im Sinne des Wirt-
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schaftstreuhandberufsgesetzes (WTBG).

Berufsberechtigte Wirtschaftspriifer und Priifungsgesellschaften ebenso wie
eingetragenen Revisoren ohne Anstellungsverhaltnis zu einem Revisionsver-
band sind nur dann befugt Abschlusspriifungen durchzufiihren, wenn sie
Uber eine aufrechte Bescheinigung gemaB § 15 A-QSG verfligen. Zur Erlan-
gung der Bescheinigung ist die erfolgreiche Teilnahme an der externen Qua-
litatsprifung Voraussetzung. Abhangig davon ob auch bdérsennotierte Un-
ternehmen gepriift werden hat diese externe Qualitatssicherungspriifung
alle 3 bzw. 6 Jahre zu erfolgen.

Im Rahmen der externen Qualitatspriifung sind durch den Qualitatsprifer
alle vom Abschlussprifer in seinem Prifbetrieb gesetzten Qualitatssiche-
rungsmaBnahmen, welche im Zusammenhang mit der Durchflihrung von
Abschlusspriifungen stehen, zu priifen; gleiches gilt fiir den Priifbetrieb der
Priifungsgesellschaft.

Abschlusspriifer und Priifungsgesellschaften sind verpflichtet, MaBnahmen
zu setzen, die eine hohe Qualitdt und eine laufende Verbesserung der Quali-
tat der von ihnen durchzufiihrenden Prifungen gewahrleisten. Die zu set-
zenden QualitatssicherungsmaBnahmen haben auf der Grundlage allgemein
anerkannter nationaler und internationaler Priifungsstandards und Berufs-
grundsatze zu erfolgen und haben insbesondere MaBnahmen zur Wahrung
der Unabhangigkeit und der Verschwiegenheit, MaBnahmen betreffend die
Auswahl, den Einsatz und die Beaufsichtigung der Mitarbeiter, MaBnahmen
betreffend die Aus- und Weiterbildung des Abschlusspriifers und seiner Mit-
arbeiter und MaBnahmen betreffend die qualitativ hochwertige Abwicklung
von Abschlusspriifungen zu umfassen.

Die Qualitdt dieser MaBnahmen aber auch die Qualitdt des internen Quali-
tatskontrollsystems, die Qualitdt der MaBnahmen zur Einhaltung der allge-
mein anerkannten Prifungsstandards, der Berufsgrundsatze und der Stan-
desregeln und die Qualitat der Berichte und der Berichterstattung Uber die
Abschlusspriifungen werden bei der externen Qualitatsprifung Gberprift.

130. SUBKATEGORIE: CORPORATE GOVERNANCE BEI GLUCKSSPIELKONZESSIONA-

REN

Beurteilung

FINANCIAL

Risikofaktor

GERING

Begriindung

Die beiden damals existierenden Gllcksspielkonzessiondre haben in 2012
ein Projekt zur Etablierung eines nachhaltigen Anti-Korruptions-
Managementsystems initiiert. Das Managementsystem orientiert sich an
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dem anerkannten Compliance Management Standard des Instituts der deut-
schen Wirtschaftspriifer ,IDW PS980". Die systemimmanenten Themenbe-
reiche erstrecken sich auch auf den Nachweis funktionierender Corporate
Governance. Design und Implementierung wurden in 2013 auditiert und die
Richtigkeit der MaBnahmen bestétigt. In 2014 ist die Uberpriifung der Wirk-
samkeit nach dem IDW PS980 Standard vorgesehen.

131. ART, EXISTENZ UND GROBE DER SEKTOREN FUR JURISTISCHE PERSONEN UND

AHNLICHE RECHTSPERSONEN

Beurteilung

LEGAL

Risikofaktor

GERING

Begriindung

Verglichen mit anderen Staaten ist die Zahl der Rechtsanwalte (rund 5.900)
und Notare (502) in Osterreich im Verhéltnis zur Gesamteinwohnerzahl ge-
ring. Dies ermdglicht gleichzeitig intensivere Informations- und Aufkla-
rungsmaBnahmen sowie eine effektivere Aufsicht durch die Standesbehdr-
den, sodass das Risiko, dass anwaltliche/notarielle Tatigkeiten fir Zwecke
der Geldwasche und Terrorismusfinanzierung missbraucht werden, entspre-
chend herabgemindert ist.

Beurteilung

FINANCIAL, LEGAL

Risikofaktor

GERING

Begriindung

Siehe zu Osterreichischen Unternehmen die untenstehende Subkategorie
LStatistik™.

Alleine schon aufgrund der grundsatzlichen Kleinheit in Bezug auf die Unter-
nehmensgréBe ist eine geringere Tendenz vorhanden, Rechtsformen juristi-
scher Personen zu wahlen.

Das bestimmte Gesellschaftsformen GW/TF erleichtern ist jedenfalls denk-
bar. Dies liegt nicht so sehr an der Gesellschaftsform selbst, sondern an der
damit verbundenen Anonymitdt des dahinterstehenden wirtschaftlichen Ei-
gentlimers. Gesicherte Zahlen liegen dazu nicht vor. Die liberwiegend klein-
gewerbliche Struktur der dsterreichischen Unternehmen und damit die Wahl
der Rechtsform von Einzelunternehmen bringt in dieser Hinsicht wohl insge-
samt ein eher geringeres GW/TF-Risiko mit sich.

Statistik
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BeschiftigtengroBengruppen 2013 (Quelle: WKO)

Anzahl der Unternehmen Anteil in %
Summe 406.000 100
0-9 374.378 92,2
10-49 25.537 6,3
50-249 4.997 1,2
250 und mehr 1.088 0,3

Unternehmensneugriindungen nach Rechtsformen (Quelle: WKO)

Erlauterung

Echte Grindungen (ohne Umgriindungen, kurzfristige Loschungen oder
"Ruhendmeldungen”, Filialgriindungen, etc.)

Rechtsform

2011 (Anteil)

2012 (Anteil)

2013 (Anteil)

Einzelunternehmer
(nicht eingetragen)

28.712 (81,4%)

29.230 (82,0%)

30.160 (81,6%)

GmbH 3.213 (9,1%) 3.058 (8,6%) 3.466 (9,4%)
KG 853 (2,4) 822 (2,3%) 757 (2,0%)
0G 713 (2,0%) 698 (2,0%) 652 (1,8%)
Verein 109 (0,3%) 109 (0,3%) 111 (0,3%)
AG 18 (0,1%) 10 (0,0%) 10 (0,0%)

Einzelunternehmer
(eingetragen)

1.514 (4,3%)

1.585 (4,4%)

1.658 (4,5%)

Sonstige

147 (0,4%)

126 (0,4%)

132 (0,4%)

Zusammen

35.279 (100%)

35.638 (100%)

36.946 (100%)
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132. ART DER ZAHLUNGSSYSTEME UND VORHERRSCHAFT VON BARGELD-
TRANSAKTIONEN
Beurteilung | FINANCIAL
Risikofaktor | GERING bis

Begriindung

In einer Analyse der OeNB wurden Ergebnisse der OeNB-
Zahlungsmittelerhebung vom Herbst 2011 mit dhnlichen Erhebungen aus
den Jahren 1996, 2000 und 2005 verglichen. Der in diesen 15 Jahren deutli-
che Ausbau bargeldloser Bezahimdglichkeiten und die gestiegene Verbrei-
tung von Zahlungskarten fiihrten auch zu Anderungen im Konsumentenver-
halten.

Bargeld bleibt mit einem Anteil von rund 65 % des Zahlungsvolumens im-
mer noch das wichtigste Zahlungsmittel. Die Bedeutung der Bankomatkarte
ist gestiegen (auf rund 25 %). War es zwischen 2000 und 2005 noch zu
einer Verdopplung des Bankomatkartenanteils gekommen, so war der An-
stieg zuletzt jedoch weit weniger deutlich. Der Anteil der Kreditkartenzah-
lungen ist mit 5 % des Volumens weiterhin nur gering.

Die Verwendung von Zahlungsmitteln wird noch von zwei weiteren Faktoren
bestimmt: der Hohe des bezahlten Betrags und der Branche, in der einge-
kauft wird. Es wird gezeigt, dass Kartenzahlungen im Zeitraum von 1996 bis
2011 vor allem bei Betragen Uber 20 EUR deutlich zulegen konnten. Den-
noch wird Bargeld auch in héheren Betragsklassen weiterhin intensiv ver-
wendet. Auch hat Bargeld im Lebensmittel- und Dienstleistungsbereich so-
wie im Gastgewerbe noch einen sehr groBen Anteil.

Im internationalen Vergleich zeigt sich, dass Osterreich bei Zahlungen sehr
bargeldintensiv ist. Vorliegende Daten deuten darauf hin, dass dies nicht
alleinige Konsequenz einer niedrigen Terminaldichte ist. Zudem bewerten
Osterreichische Konsumenten Bargeld positiv.

Die relativ hohe Bankomatdichte und die Mdglichkeit, geblihrenfrei abzuhe-
ben, dirfte die Bargeldnutzung positiv beeinflussen. Angebotsseitig zeigt
sich bei kleinen Betragen eine geringe Kartenakzeptanz.

Statistik
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©ONB

Anteile der Zahlungsmittel an der Anzahl der Transaktionen

Bargeld behauptet seine Rolle als fiihrendes Zahlungsmittel.
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Anmerkung: Anteil der verschiedenen Zahlungsmittel an allen Zahlungstransaktionen, die von den Befragten im Zeitraum einer
Woche erfasst wurden (Zahlungstagebuch). Erfasst sind ausschlieBlich Transaktionen am POS (Point of Sale) im Einzelhandel.

©ONB
Anteile der Zahlungsmittel am Zahlungsvolumen

Einzelhandelsvolumen: ca. 60 Mrd. EUR. Anstieg bei Karten zuletzt weniger deutlich.
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Anmerkung: Anteil der verschiedenen Zahlungsmittel am Gesamtvolumen aller Zahlungen, die von den Befragten im Zeitraum einer
Woche erfasst wurden (Zahlungstagebuch). Erfasst sind ausschlieBlich Transaktionen am POS (Point of Sale) im Einzelhandel.

133. BARGELDBASIERTE WIRTSCHAFT MIT GROBEM INFORMELLEN SEKTOR; HOHER
PROZENTSATZ VON BARGELD AUBERHALB DES LEGITIMEN BANKENSYSTEMS,
INSBESONDERE IN RELATION ZU VERGLEICHBAREN STAATEN

Beurteilung | FINANCIAL
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Risikofaktor

Kelne Wertung méglich

Begriindung

Bargeld zeichnet sich als Zahlungsmittel durch eine Reihe einzigartiger
Merkmale aus.

e Bargeld ist das schnellste Zahlungsmittel und jenes, das bei Kunden-
zahlungen am haufigsten akzeptiert wird; darliber hinaus ist es auch
das wichtigste Zahlungsmittel in Notfallen.

¢ Fir Kleinbetragszahlungen ist Bargeld das billigste Zahlungsmittel.

e Bargeld kann von allen Menschen verwendet werden, d. h. es gibt
auch jenen die Moglichkeit, Zahlungen vorzunehmen, die Uber kein
Bankkonto verfiigen oder nur beschrankten Zugriff auf ein Konto ha-
ben bzw. aus anderen Griinden keine elektronischen Zahlungsmittel
verwenden kdnnen.

e Fir kleine Unternehmen ist Bargeld als Zahlungsmittel ideal, da kei-
ne Grundinvestition notwendig ist. Nicht jeder Blirger hat ein Bank-
konto daher ermdglicht Bargeld die finanzielle Inklusion.

e Das Zahlungsverhalten der privaten Haushalte verandert sich nur
langsam.

e Bargeld ist Zahlungs- und Wertaufbewahrungsmittel in einem.

e Bargeld genieBt das Vertrauen der Bevdlkerung in Krisenzeiten und
ist ein vergleichsweise sicheres Zahlungsmittel im Hinblick auf Betrug
und Falschung.

e Bargeld erleichtert es, den Uberblick iber Ausgaben zu behalten.

Es gibt jedoch keine wissenschaftlichen Beweise flir einen Zusammenhang
zwischen der Hohe der Bargeldnutzung und der GréBe der Schattenwirt-
schaft in einem Land, weshalb eine Risikoeinschitzung fiir Osterreich an
dieser Stelle nicht méglich ist.

134. STRIKTE ANWENDUNG DES BANKGEHEIMNISSES UND ANDERER GEHEIMHAL-

TUNGEN (EINSCHLIEBLICH BERUFSGEHEIMNISSE)

Beurteilung

FINANCIAL

Risikofaktor

GERING bis

Begriindung

Das in Osterreich bestehende Bankgeheimnis ist, wie bereits erwdhnt, durch
mehrere Tatbestande durchbrochen. Bankauskiinfte sollen tberdies zukinf-
tig in Zusammenhang mit Abgabenpriifungen erfolgen. Dabei wird die Kon-
teneinsichtnahme durch die Finanzbehérden gemaB internationalem Stan-
dard mdglich. Im Zuge von abgabenrechtlichen Priifungen (zB Betriebsprii-
fung, Umsatzsteuer-Sonderpriifung, Gemeinsame Prifung aller lohnabhan-
gigen Abgaben) ist geplant, bestehende Kontenverbindungen abfragen zu
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kdnnen. Ein effizienter Vollzug dieser MaBnahme koénnte durch die Einflih-
rung eines zentralen Kontoregisters oder vergleichbarer MaBnahmen erfol-
gen. Damit sollte letzten Endes eine Verbesserung auch mit Auswirkungen
auf die Bekampfung der GW/TF herbeigefiihrt werden.

Beurteilung

LEGAL

Risikofaktor

GERING

Begriindung

Das Berufsgeheimnis der Rechtsanwalte und Notare (§ 9 Abs. 2 RAO; § 37
NO) bedeutet keine strukturelle Schwache im Anti-GW/TF-System. Es findet
seine Rechtfertigung in dem besonderen Vertrauensverhaltnis zwischen dem
Rechtsanwalt bzw. dem Notar gegeniber der Partei und ist Voraussetzung
fur die Ausiibung des Berufs. Das Berufsgeheimnis und die Verschwiegen-
heitspflicht sind unabdingbar im Lichte der Vorgaben der Artikel 8 und 6
EMRK. Der Schutz des Berufsgeheimnisses stellt eine notwendige Garantie
fur die effektive Gewahrleistung des Rechts auf ein faires Verfahren dar.

Die Bestimmungen betreffend die Verschwiegenheitspflicht sind derart aus-
gestaltet, dass der Notwendigkeit der GW-Bekdampfung hinreichend Rech-
nung getragen wird. Die diesbeziiglich in Osterreich getroffenen Regelungen
entsprechen vollinhaltlich den FATF-Empfehlungen und den unionsrechtli-
chen Vorgaben zur Verhinderung/Bekampfung von GW/TF.

Im Ubrigen wird darauf hingewiesen, dass durch sondergesetzliche Anord-
nungen die Verschwiegenheitspflicht nicht der Verpflichtung zur Erstattung
von Geldwascheverdachtsmeldungen entgegensteht.

135. WIRTSCHAFTLICHE BEZIEHUNGEN MIT STAATEN MIT EINEM HOHEN TERRO-

RISMUSRISIKO, POLITISCHER INSTABILITAT ODER BEIDEM

Beurteilung

FINANCIAL

Risikofaktor

GERING

Begriindung

Vor Garantietibernahme im Rahmen des Ausfuhrférderungsverfahrens er-
folgt eine detaillierte Risikopriifung, die einerseits das Abnehmerland und
andererseits den konkreten Geschaftsfall betrifft.

Die Risikobeurteilung des Abnehmerlandes basiert auf dem Landerrisikobe-
urteilungsprozedere der OECD; dabei werden politische und wirtschaftliche
Risikofaktoren analysiert und bewertet, als Ergebnis erfolgt die Zuordnung
der Abnehmerlander in eine von acht Risikokategorien (0 — 7).
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Aufbauend auf den OECD-Landerkategorien legt das BMF die Deckungsbe-
dingungen fir die Garantietibernahme pro Abnehmerland fest. Fiir Lander in
der héchsten Risikokategorie 7, i.e. Lander, die haufig von politischer Insta-
bilitat und/oder einem hohen Terrorismusrisiko gekennzeichnet sind, stehen
entweder keine oder weitgehend eingeschrankte Deckungsmaoglichkeiten zur
Verfiigung. Abgestufte Deckungseinschrankungen bestehen in der Regel
auch fir Lander der Risikokategorien 5 und 6. Uneingeschrankte De-
ckungsmadglichkeiten stehen normalerweise flir Lander der Risikokategorien
0 bis 4, das sind Lander mit geringem bis mittlerem Risiko, zur Verfligung.

Generell gilt, dass eine Deckungsiibernahme nur in Ubereinstimmung mit
internationalen und nationalen Vorgaben erfolgen kann (z.B. UN-, EU-
Sanktionen, OECD-Anti-Bribery Bestimmungen, EU-Geldwascherichtlinie,
BWG). Im 0&sterreichischen Ausfuhrférderungsverfahren sind (iberdies Mili-
targiter gemaB Kriegsmaterialgesetz und Nukleargliter gemaB Sicherheits-
kontrollgesetz von der Deckungsiibernahme ausgeschlossen.

Jeder Geschaftsfall unterliegt einer Einzelfallpriifung, bei der u.a. die Einhal-
tung der oben angefiihrten nationalen und internationalen Bestimmungen
Uberpriift wird. Neben der Priifung durch die Oesterreichische Kontrollbank
AG und das BMF sind im Wege eines Beirates auch relevante Stakeholder in
den Priifprozess einbezogen. Eine Garantielibernahme erfolgt nur, wenn
keine Bedenken in Bezug auf die gennannten Bestimmungen bestehen.

Statistik

Haftungen nach Regionen und Landern (Quelle: OeKB)

Erlauterung

Betrage in 1.000 €; im Zeitraum 2012-2014 von FATF gelistete Lander
HZ = Haftungszusagen

HO = Haftungsobligo (bewertet jeweils zum 31.12. des Jahres)

2011 2012 2013
Regionen und Liander Hz HO Hz HO Hz HO
Albanien 8.083 122.626 | 26.472 147.896 | 36.851 183.293
Argentinien 33.197 41.836 13.896 51.909 7.041 27.870
Ghana 15.733 70.813 38.320 106.314 | 63.081 165.955
Indonesien 27.864 | 860.771° | 94.637 | 846.519" | 16371 | 761.711°

’ Davon 188.306 Umschuldungsgarantie
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Iran 31.724 298.556 4.644 185.997 = 99.464
Kenia - - 38.448 | 44.586° 149 42.653"
Marokko 6.833 28.716 = = = =
Pakistan 11.822 81.649"° 9.712 81.762° 3.180 61.667"
Philippinen 1.008 195.389 21.438 201.836 = 184.567
Sri Lanka - 130.956 - 125.573 12.787 131.152
Trinidad und Tobago - - - - 33.767 | 33.767
Trkei 754.752 1.404.515 115.238 1.406.403 114.896 617.399
Vietnam 29.500 | 251.585° | 40.750 | 279.716" | 32.139 | 295.431"
AuBenhandelsdaten (Quelle: Statistik Austria)
Erlauterung | Betrage in 1.000 €; im Zeitraum 2012-2014 von FATF gelistete Lander
2011 2012 2013
Lander Einfuhr Ausfuhr Einfuhr Ausfuhr Einfuhr Ausfuhr
Afghanistan 108 9.165 225 13.009 150 10.975
Albanien 30.241 74.385 26.674 55.166 20.389 49.202
Algerien 142.942 146.885 209.508 220.311 192.909 227.877
Angola 77 16.029 42 25.897 141 19.924
Antigua und Barbuda 16 165 21 176 - 102

4
5
6
7
8
9

Davon 170.517 Umschuldungsgarantie
Davon 149.997 Umschuldungsgarantie
Davon 6.864 Umschuldungsgarantie
Davon 5.986 Umschuldungsgarantie
Davon 28.435 Umschuldungsgarantie

Davon 27.580 Umschuldungsgarantie
0 Davon 26.599 Umschuldungsgarantie
. Bei Haftungszusage 2013 nicht mehr gelistet
" Davon 9.409 Umschuldungsgarantie
o Davon 7.910 Umschuldungsgarantie
. Davon 6.319 Umschuldungsgarantie
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Argentinien 146.265 126.336 133.985 194.180 112.085 126.277
Athiopien 5.859 12.118 5.806 25.161 6.670 9.245
Bangladesch 258.494 26.839 282.013 65.237 343.477 35.505
Bolivien 6.260 7.206 7.922 10.088 9.725 26.372
Brunei Darussalam 210 686 97 1.429 150 383
DPRK 328 630 662 603 384 361
Ecuador 39.605 26.756 48.929 35.362 60.578 36.385
Ghana 26.621 28.031 18.468 17.980 15.359 27.521
Indonesien 216.808 229.078 200.938 267.199 194.772 281.509
Irak 458.802 192.946 45.120 183.918 221.525 147.551
Iran 30.253 288.165 122.165 218.662 16.453 183.916
Jemen 489 9.921 77 12.889 7 17.956
Kambodscha 35.773 1.138 56.107 1.805 84.602 2.293
Kenia 8.227 19.214 7.569 19.468 8.019 15.568
Kirgische Republik 179 9.678 149 12.380 904 12.672
Kuba 3.882 8.117 5.090 6.256 3.378 12.618
Kuwait 2.346 76.029 246.418 111.423 231.801 289.843
Laos 3.093 3.451 3.319 5.771 3.496 5.413
Marokko 76.022 98.969 86.663 89.812 111.739 116.656
Mongolei 2.790 14.554 4.805 12.703 6.598 14.237
Myanmar 11.629 9.064 8.565 8.849 9.529 16.018
Namibia 1.833 12.312 2.676 5.580 3.719 6.034
Nepal 2.876 1.544 2.671 2.356 2.698 2.461
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Nicaragua 4.224 1.333 2.574 5.208 3.035 1.293
Nigeria 777.646 105.293 909.420 114.530 954.655 129.343
Pakistan 84.975 89.291 78.514 85.652 79.734 68.852
Panama 3.227 23.928 2.820 32.279 3.239 18.034
Papua-Neuguinea 1.325 990 999 4.353 1.251 7.185
Philippinen 138.845 91.224 109.371 96.806 101.119 100.034
Sado Tomé und Principe 101 11 458 8 312 4
Simbabwe 2.044 869 1.891 890 2.634 1.463
Sri Lanka 43.781 27.416 53.664 22.529 52.393 27.397
Sudan 306 27.416 269 23.745 182 20.155
Syrien 116.229 59.166 6.163 18.835 1.316 6.018
Tadschikistan 1.019 4,353 514 6.905 571 4,938
Tansania 4.467 17.834 828 11.909 800 13.374
Thailand 425.041 251.166 413.358 293.766 493.286 277.616
Trinidad und Tobago 86 10.617 131 9.819 8 13.678
Tirkei 1.042.389 | 1.248.395 | 1.092.407 | 1.225.751 | 1.198.588 | 1.244.811
Turkmenistan 197 48.454 266 43.271 1.628 24.771
Uganda 2.339 4.126 2.683 6.171 2.679 7.217
Venezuela 16.016 62.131 2.159 142.727 721 86.782
Vietnam 340.842 103.217 416.688 113.156 472.444 148.048

136. EFFEKTIVITAT DER FINANZINSTITUTE UND DNFBPS BEI DER UMSETZUNG DER

GW /TF VERPFLICHTUNGEN UND KONTROLLMABNAHMEN
Beurteilung | FINANCIAL
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Risikofaktor

GERING bis

Begriindung | Sieche 96. ANFORDERUNGEN DES GW/TF-REGIMES VON FINANZINSTITUTEN ODER
DNFPBS NICHT VERSTANDEN ODER NICHT UMGESETZT.

Beurteilung | LEGAL

Risikofaktor | GERING bis

Begriindung

Samtliche sich aus den 40+9 FATF-Empfehlungen sowie der 3. EU-
Geldwasche-Richtlinie ergebende Anforderungen sind in den berufsrechtli-
chen Vorschriften betreffend alle angesprochenen Bereiche umgesetzt (vgl.
§§ 8a ff. RAO und §§ 36a ff. NO).

Durch die seit mehreren Jahren implementierten Bestimmungen zur Verhin-
derung von GW/TF, den von den Standesvertretungen herausgegebenen,
spezifisch fir den jeweiligen Bereich entwickelten ,Guidances" und weiters
die von den Standesvertretungen angebotenen Schulungs-, Informations-
und Weiterbildungsveranstaltungen das Problembewusstsein flir potenziell
»gefahrliche® Transaktionen beim einzelnen Berufstrager gescharft. Sowohl
diese MaBnahmen als auch die den einzelnen Rechtsanwalt und Notar tref-
fenden Identifikations-, Uberwachungs- und Meldepflichten und die damit in
Zusammenhang stehenden mdglichen disziplinar- und strafrechtlichen Kon-
sequenzen sind mitverantwortlich fir den Anstieg der Verdachtsmeldungen
in den letzten Jahren.

Flr Rechtsanwadlte und Notare gelten dieselben gesetzlichen Sorgfaltspflich-
ten hinsichtlich CDD. Nach § 8a Abs. 1 RAO bzw. § 36a Abs. 1 NO muss der
Rechtsanwalt und der Notar bestimmte, im Gesetz genannte geldwaschege-
neigte Rechtsgeschafte besonders sorgfaltig prifen, bei denen er im Namen
und auf Rechnung seiner Partei Finanz- oder Immobilientransaktionen
durchflihrt oder fiir seine Partei an deren Planung oder Durchfihrung mit-
wirkt. Diese Verpflichtungen sind in den Guidelines der jeweiligen Standes-
vertretungen konkretisiert. Bei Vorliegen eines der in § 8a Abs. 1 RAO bzw.
§ 36a Abs. 1 NO angeflihrten Geschafte ist der Rechtsanwalt bzw. Notar
verpflichtet, die Identitdt seiner Partei und jene des wirtschaftlichen Eigen-
timers festzustellen und zu priifen: bei Ankniipfung eines auf gewisse Dau-
er angelegten Auftragsverhaltnisses (Geschaftsbeziehung) vor Annahme des
Auftrags; bei allen sonstigen Geschaften, bei denen die Auftragssumme (die
Bemessungsgrundlage nach den Allgemeinen Honorar-Kriterien flir Rechts-
anwalte im Verein mit dem RATG) mindestens 15 000 Euro betragt, und
zwar unabhangig davon, ob das Geschaft in einem einzigen Vorgang oder in
mehreren Vorgdngen, zwischen denen eine Verbindung zu bestehen scheint,
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getatigt wird, vor Durchfiihrung des Geschafts; ist die Auftragssumme (die
Héhe der Bemessungsgrundlage) zunachst nicht bekannt, so ist die Identitat
festzustellen, sobald absehbar ist oder fest steht, dass die Auftragssumme
(die Hohe der Bemessungsgrundlage) voraussichtlich mindestens 15 000
Euro betragt; wenn er weiB, den Verdacht oder berechtigten Grund zu der
Annahme hat, dass das Geschaft der Geldwascherei (§ 165 StGB) oder der
Terrorismusfinanzierung (§ 278d StGB) dient oder wenn er Zweifel an der
Echtheit oder Angemessenheit der erhaltenen Identitatsnachweise hat. (§
8b Abs. 1 RAO; § 36b Abs. 1 NO)

Ist der Rechtsanwalt/Notar nicht oder nicht mehr in der Lage, die Identitat
der Partei und jene des wirtschaftlichen Eigentiimers festzustellen und zu
prifen oder Informationen Uber den Zweck und die angestrebte Art der Ge-
schaftsbeziehung einzuholen, darf das Auftragsverhdltnis nicht begriindet
und die Transaktion nicht durchgefiihrt werden; eine bereits bestehende
Geschéftsbeziehung ist zu beenden. Uberdies ist eine Meldung an den Bun-
desminister fir Inneres (Bundeskriminalamt, Geldwaschemeldestelle gemaR
§ 4 Abs. 2 Bundeskriminalamt-Gesetz) in Erwagung zu ziehen. Kommt die
Partei mutwillig einem berechtigten Auskunftsverlangen des Rechtsanwalts
im Rahmen seiner Identifizierungsverpflichtung nicht nach, so ist der Bun-
desminister fir Inneres (Bundeskriminalamt, Geldwaschemeldestelle gemaR
§ 4 Abs. 2 Bundeskriminalamt-Gesetz) zu verstandigen (§ 8b Abs. 7 RAO
bzw. § 36b Abs. 7 NO).

Der Rechtsanwalt und Notar hat auf der Grundlage einer risikobasierten
Beurteilung Informationen Uber den Zweck und die angestrebte Art der Ge-
schaftsbeziehung oder des Geschifts einzuholen und die Geschaftsbezie-
hung laufend zu lberwachen. Erhéhte Aufmerksamkeit hat der Rechtsan-
walt und Notar besonders komplexen oder solchen Geschaftsbeziehungen
und Geschdften zu widmen, die der Abwicklung besonders komplexer oder
aufgrund ihrer Konstruktion ungewdhnlicher Transaktionen dienen sollen.
Eine Verpflichtung zu erhéhter Aufmerksamkeit des Rechtsanwalts und No-
tars besteht ferner jedenfalls dann, wenn die Partei oder der wirtschaftliche
Eigentlimer den Sitz oder Wohnsitz in einem Staat hat, der in einer von der
FMA gemaB § 40b Abs. 1 BWG zu erlassenden Verordnung als Staat ange-
fuhrt ist, in dem laut glaubwirdiger Quelle ein erhéhtes Risiko der Geldwa-
scherei und der Terrorismusfinanzierung besteht. Die Uberwachung schlieBt
eine Uberpriifung der im Verlauf der Geschiftsbeziehung abgewickelten
Transaktionen mit ein, um sicherzustellen, dass diese mit den Kenntnissen
des Rechtsanwalts oder Notars Uber die Partei, deren Geschaftstatigkeit und
Risikoprofil einschlieBlich erforderlichenfalls der Quelle der Mittel zusam-
menpassen. Der Rechtsanwalt und Notar hat daflir zu sorgen, dass die je-
weiligen Dokumente, Daten oder Informationen stets aktualisiert werden (§
8b Abs. 6 RAO; § 36b Abs. 6 NO).

Der Rechtsanwalt/der Notar hat (§ 8a Abs. 2 RAO; § 36a Abs. 2 NO) ange-
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messene und geeignete Strategien und Verfahren zur Erfiillung der ihm im
Rahmen der Bekampfung von Geldwascherei (§ 165 StGB) und Terrorismus-
finanzierung (§ 278d StGB) auferlegten Sorgfaltspflichten in Ansehung von
Parteien, Verdachtsmeldungen, der Aufbewahrung von Aufzeichnungen,
interner Kontrolle, Risikobewertung und Risikomanagement sowie zur Si-
cherstellung der Einhaltung der einschldagigen Vorschriften und der Kommu-
nikation innerhalb seiner Kanzlei einzufiihren und aufrechtzuerhalten, um
Transaktionen, die mit Geldwascherei (§ 165 StGB) oder Terrorismusfinan-
zierung (§ 278d StGB) zusammenhdngen, vorzubeugen und diese zu ver-
hindern.

Die Verpflichtung zur Aufbewahrung von Unterlagen nach § 8b Abs. 4 RAO
bzw. § 36b Abs. 5 NO endet friihestens nach funf Jahren von dem Zeitpunkt
an gerechnet, an dem das Auftragsverhaltnis mit der Partei beendet worden
ist. Das Gleiche gilt fiir Belege und Aufzeichnungen Uber die von § 8a Abs. 1
RAO bzw. § 36a Abs. 1 NO erfassten Geschafte (§ 12 Abs. 3 RAO; § 49 Abs.
3 NO).

Die Einhaltung dieser Berufs- und Standespflichten durch den einzelnen
Rechtsanwalt/den einzelnen Notar wird im Rahmen der Aufsicht durch die
Standesbehorden genau und effektiv Gberprift. Vgl. hierzu auch 115. NACH-
LASSIGE BEAUFSICHTIGUNG VON GW/TF.

Beurteilung

FINANCIAL, LEGAL

Risikofaktor

Begriindung

Samtliche sich aus den 40+9 FATF-Empfehlungen sowie der 3. EU-
Geldwasche-Richtlinie ergebende Anforderungen sind in der Gewerbeord-
nung umgesetzt (vgl. §§ 365m - 365z GewO).

Durch die seit mehreren Jahren implementierten Bestimmungen zur Verhin-
derung von GW/TF, den von den Berufsvertretungen herausgegebenen
»Guidances", weiters die angebotenen Schulungs-, Informations- und Wei-
terbildungsveranstaltungen wurde das Problembewusstsein fiir potenziell
~gefahrliche™ Transaktionen beim einzelnen Gewerbetreibenden gescharft.
Die Verdachtsmeldungen zeigen eine steigende Tendenz, sind aber dennoch
grundsatzlich niedrig.

Aufgrund der vorhandenen gesetzlichen Vorkehrungen ist flir einen geeigne-
ten Rahmen der Verwirklichung von MaBnahmen gegen GW/FT auch im
Bereich der DNFBP gesorgt. Hinsichtlich der Information der Behdrden und
der Unternehmen wurden diverse Informationsveranstaltungen bereits
durchgefiihrt, es besteht hier aber noch weiterer Bedarf. Sinnvoll schiene
ein Ausbau der Zusammenarbeit mit den Polizeibehdrden bzw. der Finanz-
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polizei. Erneut zu erwahnen ist hier die von der A-FIU ins Leben gerufene
regelmaBige und Osterreichweite Tagung, welche erstmals im Herbst 2015
abgehalten wird und regelmaBig Uber die aktuellen Entwicklungen informie-
ren soll.

137. SUBKATEGORIE: EFFEKTIVITAT DER KONZESSIONARE BEI DER UMSETZUNG DER
GW /TF VERPFLICHTUNGEN UND KONTROLLMABNAHMEN

Beurteilung | FINANCIAL

Risikofaktor | GERING

Begriindung | Siehe 88. ZULANGLICHKEIT DER PERSONELLEN, FINANZIELLEN UND ANDEREN RES-
SOURCEN DER ZUSTANDIGEN BEHORDE und § 25 Abs. 6 bis 8 GSpG.
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D. Soziale Faktoren

138. DEMOGRAPHIE DER GESELLSCHAFT

Beurteilung | FINANCIAL, LEGAL, LAW ENFORCEMENT

Risikofaktor | Keine Wertung mdglich

Begriindung | Demographie (gem. Statistik Austria)
Insgesamt lebten 2012 im Jahresdurchschnitt rund 8,43 Millionen Menschen
in Osterreich, darunter 4,317 Millionen Frauen und 4,109 Millionen Ménner.
Der Frauenanteil an der Gesamtbevélkerung betrug somit 51,2%. Gegen-
wartig liegt das Durchschnittsalter bei 40,6 Jahren (Manner) bzw. 43,3 Jah-
ren (Frauen), wobei bis zum Jahr 2050 ein weiterer Anstieg des Durch-
schnittsalters bei beiden Geschlechtern um rund finf Jahre prognostiziert
wird.
In den vergangenen Jahrzehnten ist auch die Lebenserwartung deutlich
gestiegen: Im Jahr 2012 lag die Lebenserwartung von Frauen um 5,0 Jahre
Uber jener der Manner. In Zahlen ausgedriickt betrug die Lebenserwartung
der Frauen 83,3 Jahre und jene der Manner 78,3 Jahre.
Siehe auch 140. ETHNISCHE VIELFALT DER BEVOLKERUNG.

139. UMFANG DER SOZIALEN INTEGRATION
Beurteilung | FINANCIAL, LEGAL, LAW ENFORCEMENT

Risikofaktor

GERING

Begriindung

Erwerbstatigkeit (gem. Statistik Austria)

Die Entwicklung am &sterreichischen Arbeitsmarkt zeigt eine wachsende
Erwerbsbeteiligung der Frauen. Innerhalb der letzten zehn Jahre kam es zu
einer Erhdhung der Erwerbstatigenquote der 15- bis 64-jahrigen Frauen von
61,2% (2002: 1.644.700) auf 67,3% (2012: 1.914.400), wahrend die Er-
werbstatigenquote der Manner im Vergleichszeitraum relativ konstant auf
einem deutlich héheren Niveau (2002: 76,4% bzw. 2.066.800; 2012: 77,8%
bzw. 2.195.100) blieb.

Gleichzeitig ging mit der steigenden Erwerbsbeteiligung eine Erhéhung der
Teilzeitquote einher. Die Anzahl der teilzeitbeschaftigten Frauen stieg im
Abstand von zehn Jahren von 592.600 (2002) auf 872.100 (2012). Aufgrund
der Ausweitung der Teilzeitbeschaftigung und eines leichten Riickgangs der
Vollzeitstellen erhéhte sich die Teilzeitquote der Frauen von 35,3% (2002)
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auf 44,9% (2012). Die Teilzeitbeschaftigung hat auch bei den Mannern
stark zugenommen (2002: 97.500, 2012: 201.700) ist aber nach wie vor
von vergleichsweise geringer Bedeutung (Teilzeitquote 2002: 4,7%; 2012:
9,0%). Insgesamt waren 2012 rund 81% der Teilzeitbeschaftigten weiblich.

Als Griinde fir Teilzeitbeschaftigung waren bei 37,6% (328.200) der Frau-
en, aber nur 3,8% (7.700) der Manner Betreuungspflichten flir Kinder oder
pflegebediirftige Erwachsene ausschlaggebend. Bei den Mannern (25,3%
bzw. 51.000) standen dagegen die schulische oder berufliche Aus- oder
Fortbildung im Vordergrund (Frauen 7,7% bzw. 67.200).

Im européischen Vergleich zéhlt Osterreich zu den Landern, die sowohl eine
hohe Erwerbsbeteiligung der Frauen als auch eine hohe Teilzeitquote auf-
weisen. Nur in flnf Mitgliedstaaten (Finnland, Deutschland, Niederlande,
Danemark und Schweden) war die Erwerbstatigenquote der 15- bis 64-
jahrigen Frauen hoher als in Osterreich. Im Jahresdurchschnitt 2012 lag die
Erwerbstatigenquote der 15- bis 64-jahrigen Frauen in der EU-27 bei 58,6%
(Manner 69,8%). Die Teilzeitquote der Frauen war nur in Deutschland und
den Niederlanden hdher als in Osterreich und betrug im EU-Durchschnitt
32,6% (Méanner 9,5%).

Deutliche Unterschiede in der Erwerbstatigkeit von Frauen und Mannern
zeigen sich auch nach Altersgruppen. Besonders akzentuiert war die Diffe-
renz in den Erwerbstatigenquoten durch das unterschiedliche Pensionsan-
trittsalter bei den 55- bis 59-Jahrigen. Die Erwerbstatigenquote lag bei den
Frauen in dieser Altersgruppe bei 52,3% (EU-27 56,9%), bei den Mannern
bei 73,8% (EU-27 71,4%). Im Zehnjahresvergleich zeigt sich jedoch eine
deutliche Verringerung in der Differenz zwischen Frauen und Mannern infol-
ge der Zunahme der Erwerbstdtigkeitsquoten bei den Frauen. Im Vergleich
stieg die Erwerbstdtigenquote der Frauen von 2002 auf 2012 in der Alters-
gruppe von 35 bis 44 Jahren um 3,7 Prozentpunkte (2002: 78,9%; 2012:
82,6%), in Altersgruppe 45 bis 54 Jahren waren es 9,3 Prozentpunkte
(2002: 71,4%; 2012: 80,7%) und bei den 55- bis 59-jdhrigen Frauen 20,3
Prozentpunkte (2002: 32,0%; 2012: 52,3%).

Betrachtet man die Struktur der Erwerbstétigkeit, zeigt sich in Osterreich
weiterhin ein geschlechtsspezifisch geteilter Arbeitsmarkt. Nach Branchen
gemaB der Klassifikation ONACE arbeiteten im Jahr 2012 24,2% der unselb-
standig erwerbstatigen Manner in der Herstellung von Waren, 15,2% im
Bauwesen und 13,0% im Handel. Unselbstandig erwerbstdtige Frauen wa-
ren hingegen lberwiegend im Dienstleistungssektor, mit den hdchsten An-
teilen im Handel (18,4%) und im Gesundheits- und Sozialwesen (16,5%),
beschaftigt.

Bezogen auf die berufliche Tatigkeit Gibten 2012 insgesamt 8,4% der un-
selbstandig erwerbstatigen Manner eine flihrende Tatigkeit aus. Bei den
Frauen waren mit 3,5% dagegen deutlich weniger in flihrenden Positionen
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tatig. Selbst bei gleichen Bildungsabschliissen waren Frauen starker in mitt-
leren Positionen vertreten, wahrend Manner haufiger in Flihrungspositionen
aufstiegen. Nach dem Abschluss einer BHS (ibten beispielsweise bedeutend
mehr Frauen (53,8%) als Manner (28,6%) nur mittlere Tatigkeiten aus,
wahrend umgekehrt mehr Manner (42,3%) als Frauen (27,6%) mit BHS-
Abschluss héhere und hoch qualifizierte Tatigkeiten verrichteten. Hinsichtlich
der Besetzung von Flhrungspositionen war der Unterschied zwischen Frau-
en und Mannern vor allem bei Personen mit Universitatsabschluss markant.
Unter den unselbstéandig Erwerbstdtigen mit einem Fachhochschul- oder
Universitatsabschluss Ubten 22,3% der Manner, aber nur 7,0% der Frauen
eine fihrende Tatigkeit aus.

Frauen waren auch wesentlich haufiger als Manner atypisch beschaftigt.
Insgesamt gingen 2012 rund 50% der Frauen und rund 14% der Manner in
der Haupttatigkeit einer atypischen Beschaftigung nach (Teilzeiterwerbsta-
tigkeit, freier Dienstvertrag, Leih- bzw. Zeitarbeitsverhaltnis, geringfiigige
Beschaftigung unter 12h/Woche, Befristung), wobei sich hier auch der hohe
Teilzeitanteil von Frauen bemerkbar macht.

Die Arbeitslosenquote (ILO-Konzept) der Frauen lag 2012 bei 4,3% und
damit leicht unter jener der Manner von 4,4%.

Pensionen (gem. Statistik Austria)

Die Pensionshdhe ist abhdngig vom beitragspflichtigen Einkommen (Bemes-
sungsgrundlage) sowie von der Versicherungsdauer. Da Frauen im Schnitt
niedrigere Erwerbseinkommen haben und ihre Versicherungsverlaufe vor
allem durch Kindererziehung Liicken aufweisen, liegen auch die Pensionen
der Frauen unter jenen der Manner.

Betrachtet man die mittlere Hohe (Median) der Alterspensionen (ohne zwi-
schenstaatliche Teilleistungen) aus der gesetzlichen Pensionsversicherung
anhand der Daten des Hauptverbandes der Osterreichischen Sozialversiche-
rungstrager (d.h. ohne Beamtinnen und Beamte in Ruhe), dann betrugen
die monatliche Bruttopensionsbeziige der Frauen 2012 im Mittel 819 Euro
und jene der Manner 1.725 Euro. Die Alterspension der Frauen war somit
um 52,5% niedriger als die der Manner. Nach einzelnen Pensionsversiche-
rungsgruppen lag die Alterspension der weiblichen Angestellten mit 1.150
Euro um 48,2% unter jener der mannlichen Angestellten mit 2.221 Euro.
Die Pensionen der Arbeiterinnen waren mit 741 Euro um 50,2% niedriger
als jene der Arbeiter mit 1.490 Euro.

Bezogen auf die Invaliditatspensionen (vor dem 60. Lebensjahr bei Frauen
bzw. 65. Lebensjahr bei Mannern) war der Unterschied in der Hohe der
Pensionen zwischen Frauen und Mannern mit 30,6% deutlich geringer. Die
Invaliditatspension der Frauen betrug 2012 815 Euro und die der Manner
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1.175 Euro.

Das durchschnittliche Zugangsalter der Eigenpensionen (Alters- und Invalidi-
tatspensionen) in der gesetzlichen Pensionsversicherung betrug im Jahr
2012 bei Mannern 59,4 Jahre und bei Frauen 57,4 Jahre.

Den insgesamt 2.289.257 Pensionen standen zum Stichtag 1. Juli 2012
2.040.134 Pensionsbezieherinnen und -bezieher in der gesetzlichen Pensi-
onsversicherung gegenliber. 248.740 Personen bezogen zwei oder mehr
Pensionen. Die Gliederung nach Geschlecht zeigt, dass vor allem Frauen
mehr als eine Pension erhielten. Von den 424.809 Bezieherinnen einer Wit-
wenpension hatte laut Hauptverband allerdings 215.759 (50,8%) aus-
schlieBlich eine Witwenpension. Die Hohe der Witwenpensionen lag 2012 im
Mittel bei 804 Euro.

Eine Ausgleichzulage erhielten 229.186 Bezieherinnen und Bezieher. Der
Anteil der Ausgleichszulagen - gemessen am Pensionsstand - betrug im De-
zember 2012 somit 10,1% (Frauen 11,2%; Manner 8,2%). Eine Ausgleichs-
zulage wird gewahrt, wenn das monatliche Nettoeinkommen einer alleinste-
henden Person weniger als € 814,82 oder als Ehepaar weniger als €
1.221,68 betragt (Stand 2012). Insgesamt erhielten 74.493 Manner und
154.693 Frauen eine Ausgleichszulage. Der Frauenanteil lag 2012 damit bei
67,5%. Unter den Ausgleichzulagenbezieherinnen war die Gruppe der Frau-
en, die zusatzlich zu einer Witwenpension eine Ausgleichzulage erhielten,
mit 65.523 Bezieherinnen am grdBten. Die zweitgréBte Gruppe waren Frau-
en mit Alterspensionen (61.142 Ausgleichszulagenbezieherinnen).

Fiir die Betrachtung der Beamtinnen und Beamten in Ruhe stehen die Brut-
tojahreseinkommen zur Verfligung. Das Jahreseinkommen bezieht sich auf
die Summe der Einkommen aus Pensionen inkl. Zulagen und allfélligen Be-
zliigen aus aktiver Erwerbstatigkeit pro Person. Demnach betrug der Ruhe-
genuss von Beamtinnen mit einer Einfach-Pension im Jahr 2012 im Mittel
34.446 Euro und der Beamten 33.861 Euro. Der Ruhegenuss der Frauen
war somit geringfiigig hdher als jener der Manner. Dies gilt nicht fiir den
Versorgungsgenuss von Witwen, der im Jahr 2012 bei 18.708 Euro lag
(Witwer 21.920 Euro). Kommt zum Versorgungsgenuss von Witwen noch
eine eigene Pension aus dem Titel Ruhegenuss hinzu, betrug das Bruttojah-
reseinkommen der Beamtinnen in Ruhe 53.778 Euro (Beamte 54.357 Euro).
Im Vergleich zur gesetzlichen Pensionsversicherung waren Beamtinnen in
Ruhe demnach sowohl bei Einfach- als auch bei Mehrfach-Pensionen gegen-
Uber Mannern wenig bis gar nicht benachteiligt.

Armuts- oder Ausgrenzungsgefiahrdung (gem. Statistik Austria)

Im Jahr 2012 gelten in Osterreich 18,5% der Bevélkerung oder 1,5 Millionen
Menschen als armuts- oder ausgrenzungsgefdahrdet nach Definition der Eu-
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ropa 2020-Strategie. Sie sind entweder armutsgefahrdet oder erheblich ma-
teriell depriviert oder leben in einem Haushalt mit keiner oder sehr niedriger
Erwerbsintensitat.

666.000 Frauen und 514.000 Manner ab 20 Jahren von Ausgren-
zungsgefahrdung betroffen

Laut EU-SILC 2012 sind 362.000 Kinder und Jugendliche unter 20 Jahren
sowie 666.000 Frauen und 514.000 Manner ab 20 Jahren von Armuts- oder
Ausgrenzungsgefahrdung betroffen. Frauen sind mit einer Quote von 20%
haufiger armuts- oder ausgrenzungsgefahrdet als Manner (16%). Jedoch ist
zu beachten, dass Geschlechterunterschiede im Haushaltszusammenhang
nur eingeschrankt erkennbar sind. Alleinlebende Pensionistinnen haben ein
Uberdurchschnittliches Risiko - 28% sind armuts- oder ausgrenzungsgefahr-
det. Fir Haushalte ohne Pension gilt: Lebt eine Person alleine, so steigt die
Ausgrenzungsgefahrdungsquote stark an - flir Manner auf 29%, fiir Frauen
auf 36%. Ein-Eltern-Haushalte — dies sind vorwiegend alleinerziehende
Frauen mit ihren Kindern — verzeichnen mit einer Quote von 39% die héchs-
te Ausgrenzungsgefahrdung nach dem Haushaltstyp.

Armutsgefahrdung fiir Frauen und Manner unterschiedlich hoch

Bezogen auf die Haushaltseinkommen sind in Osterreich 14,4% der Bevol-
kerung armutsgeféhrdet, das entspricht 1,2 Millionen Menschen. Ge-
schlechtsspezifische Unterschiede kénnen auch hier nicht bzw. nur unzu-
reichend dargestellt werden. Der Unterschied zwischen Mannern (12% Ar-
mutsgefdahrdung 2012, Personen ab 20 Jahre) und Frauen (15%) ist relativ
gering. Grund daflir ist, dass die Armutsgeféahrdungsquote anhand der
Haushaltseinkommen berechnet wird: Alle Einkiinfte im Haushalt werden
zusammengerechnet und dann eine Gleichverteilung innerhalb des Haushal-
tes angenommen. Eine Differenz zwischen dem Armutsrisiko von Mannern
und Frauen kann daher nur fiir Einpersonenhaushalte beobachtet werden.

Alleinlebende Frauen, Alleinerzieherinnen und alleinlebende Pensi-
onistinnen sind besonders armutsgefahrdet

Mit 24% Armutsgefahrdung liegen alleinlebende Pensionistinnen deutlich
Uber der Risikoquote von alleinlebenden Pensionisten (15%). Dies erklart
sich zum Teil durch den hohen Anteil von Frauen beim Bezug einer Mindest-
pension, deren Richtsatz unter der Armutsgefahrdungsschwelle liegt. Gene-
rell sind auch Einpersonenhaushalte unterhalb des Pensionsalters vermehrt
von Armutsgefahrdung betroffen: Frauen haben ein Armutsrisiko von 29%,
Méanner von 23%. Ein-Eltern-Haushalte — dies sind fast ausschlieBlich Frauen

180 / 230



http://www.statistik.at/web_de/statistiken/soziales/armut_und_soziale_eingliederung/index.html

Nationale Risikoanalyse Osterreich

mit ihren Kindern — haben mit 30% die hdéchste Armutsgefahrdungsquote
unter den Haushalten mit Kindern, gefolgt von Mehrpersonenhaushalten mit
mindestens drei Kindern (25%). Deutliche Unterschiede sieht man auch
nach dem Geschlecht der hauptverdienenden Person im Haushalt: Rund ein
Viertel aller Personen in Osterreich lebt in Haushalten mit einer Frau als
Hauptverdienerin; diese Gruppe umfasst alleinlebende Frauen, Alleinerzie-
hende und ihre Kinder sowie Personen in Familien, in denen die Frau den
groBten Beitrag zum Haushaltseinkommen leistet. In solchen Haushalten
liegt die Armutsgeféhrdungsquote bei 24%. Gibt es einen mannlichen
Hauptverdiener betragt sie hingegen unterdurchschnittliche 11%.

Nachteile auf dem Arbeitsmarkt und mangelnde Absicherung im
Haushalt sind Ursache fiir erhohte Armutsgefahrdung von Frauen

Es sind nicht nur Unterbrechungen im Berufsleben und geringere Arbeitszei-
ten, die Benachteiligungen fiir Frauen im Erwerbseinkommen verursachen,
sondern auch strukturelle Nachteile, wie die berufs- und branchenspezifi-
sche Segregation auf dem Arbeitsmarkt. Auch bei Pensionen und Ersatzleis-
tungen fiir Arbeitslose sind Frauen auf Grund der engen Koppelung an Er-
werbseinkommen wesentlich schlechter gestellt. Ein hdheres Armutsrisiko
existiert dort, wo ein Zusammenspiel von niedrigen individuellen Léhnen,
Gehaltern oder Pensionen und 6konomisch schlecht abgesicherten Haus-
haltsstrukturen festzustellen ist. Staatliche Rahmenbedingungen und Sozial-
leistungen koénnen strukturelle Benachteiligungen von Frauen auf dem Ar-
beitsmarkt, sowie deren noch immer starke Abhangigkeit von der 6konomi-
schen Absicherung Uber den Haushalt vielfach nicht auffangen - dies gilt
insbesondere fir Alleinerziehende und alleinlebende Frauen.

Geringere Erwerbseinbindung und mehr Betreuungspflichten fiir
Frauen bewirken hoheres Armutsrisiko in Familien, besonders
wenn die Frau nicht erwerbstatig ist

Betreuungspflichten und mangelnde auBerfamiligre Betreuungsangebote
von Kindern sind vielfach Hinderungsgriinde fir die Aufnahme einer (Voll-
zeit-) Erwerbstatigkeit flir einen Elternteil. Wahrend in Mehrpersonenhaus-
halten ohne Kinder 72% und mit einem Kind 64% der Frauen im Erwerbsal-
ter erwerbstatig sind, gehen in Haushalten mit drei und mehr Kindern nur
46% der Frauen einer Erwerbstatigkeit nach. Die Schwierigkeit der Verein-
barkeit von Beruf und Familie ist auch anhand der geringeren Erwerbsbetei-
ligung und v.a. geringer Vollzeitquoten von Frauen mit jlingeren Kindern
(bis sechs Jahre) ersichtlich.

Die Erwerbspartizipation von Frauen ist ein entscheidendes Mittel, um Fami-
lien ein Einkommen Uber der Armutsgefahrdungsschwelle zu ermdglichen.
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In allen betrachteten Haushaltsformen, mit Ausnahme der Ein-Eltern-
Haushalte und Familien mit drei und mehr Kindern, liegt das Armutsrisiko
unter dem Bevolkerungsdurchschnitt, wenn die Frauen erwerbstdtig sind.
Der finanzielle Beitrag, den Frauen zum Lebensstandard von Familien leis-
ten, kann durch vermehrte Erwerbstatigkeit erhdht, das Armutsrisiko
dadurch reduziert werden. Eine Entlastung im Bereich der familidaren Pflege,
Kinderbetreuung und Hausarbeit sowie die Beteiligung von Mannern an die-
sen Aufgaben sind neben familiengerechten Rahmenbedingungen in Unter-
nehmen sowie bedarfsorientierter und qualitativ hochwertiger Kinderbetreu-
ung Voraussetzung fiir die (Vollzeit-)Erwerbstatigkeit vieler Frauen. Unab-
hangig von der familidren Situation haben Frauen jedoch oft geringere
Chancen auf Vollzeitbeschaftigung als Manner: Vor allem im Dienstleistungs-
sektor ist niedrig entlohnte Teilzeiterwerbstatigkeit von Frauen weit verbrei-
tet, MaBnahmen zur Erweiterung des Berufsspektrums von Frauen wiirden
im weiteren Sinne ebenfalls zur Armutsreduktion beitragen.

Frauen sind auch mit materieller Deprivation starker konfrontiert
als Manner

130.000 Frauen und 107.000 Manner ab 20 Jahren sowie 98.000 Kinder und
Jugendliche (unter 20 Jahren) leben in Osterreich in Haushalten mit erhebli-
cher materieller Deprivation. Insgesamt gelten 4% der Bevdlkerung als er-
heblichen materiellen Einschrankungen ausgesetzt. Jliingere Menschen sind
stérker von erheblicher materieller Deprivation betroffen als Altere und
Frauen haufiger als Manner. Wahrend Alleinerziehende (13%) und Personen
in Mehrpersonenhaushalten mit drei oder mehr Kindern (9%) deutlich star-
ker betroffen sind, geraten Mitglieder von Mehrpersonenhaushalten mit ei-
nem Kind oder zwei Kindern (3 bzw. 2%) seltener in eine erhebliche materi-
elle Deprivationslage.

Mehr Frauen als Manner leben in Haushalten mit sehr geringer Er-
werbsintensitat

In Osterreich lebt rund eine halbe Million Personen unter 60 Jahren in einem
Haushalt mit keiner oder sehr geringer Erwerbsintensitdt. Das sind 8% der
unter 60-Jahrigen. Von den Personen in einem Haushalt mit keiner oder
sehr niedriger Erwerbsintensitat sind rund 102.000 unter 20 Jahre alt sowie
226.000 Frauen und 161.000 Manner zwischen 20 und 59 Jahre alt. Der
Geschlechterunterschied fallt insbesondere in der Altersgruppe der 50- bis
59-Jahrigen sehr deutlich aus. Wahrend 12% der 50- bis 59-jahrigen Man-
ner in Haushalten mit keiner oder sehr niedriger Erwerbsintensitat leben,
sind es 18% bei den 50- bis 59-jahrigen Frauen. Die Festlegung des Indika-
tors auf die Erwerbsbeteiligung der 18 bis unter 60-Jahrigen steht der Tat-

182 / 230




Nationale Risikoanalyse Osterreich

sache eines faktisch niedrigeren Pensionsantrittsalters in Osterreich gegen-
Uber. Daher ist die Aussagekraft des Indikators "keine oder niedrige Er-
werbsintensitat" in Osterreich eingeschrénkt - vor dem Hintergrund der Be-
strebungen zur Hebung des Pensionsantrittsalters und dessen Harmonisie-
rung flr Manner und Frauen dirfte er aber in den nachsten Jahren zuneh-
mende Relevanz auch fiir dltere Erwerbstdtige erlangen.

140. ETHNISCHE VIELFALT DER BEVOLKERUNG

Beurteilung

FINANCIAL, LEGAL, LAW ENFORCEMENT

Risikofaktor

Keline Wertung mdglich

Begriindung

Wenn ein Grundkonsens Uber die rechtskulturellen Werte einer Gesellschaft
besteht, ist lebenskulturelle Diversitat in einer liberalen Gesellschaft aus
Gesichtspunkten der Sicherheit unbedenklich, aus Gesichtspunkten der Kul-
tur ein Gewinn. Damit wird auf nationalstaatlicher Ebene dem europaischen
Prinzip der (lebenskulturellen) Vielfalt in (rechtskultureller) Einheit [iSd Ko-
penhagener Kriterien] Rechnung getragen. Es ist aus rechtsstaatlicher
Grundsatzlichkeit nicht moglich, die ethnische Zusammensetzung seiner
Bevolkerung als ,Bedrohung", welcher Stufe immer, zu werten.

So ist es gelungen, das Bewusstsein iber die Bedeutung von Zuwanderung
in den letzten Jahren zu erhéhen und hervorzuheben, wie vielfaltig Migran-
tInnen dazu beitragen den Wohlstand Osterreichs zu sichern. Dennoch ste-
hen wir gleichzeitig immer vor einigen Herausforderungen im Integrations-
bereich. Nur wenn Integration weiterhin als gesamtgesellschaftlicher Pro-
zess betrachtet wird, kénnen wir die Herausforderungen erfolgreich meis-
tern und den sozialen Frieden in Osterreich langfristig sichern.

Statistik
Bevoilkerung mit Migrationshintergrund — Jahresdurchschnitt 2013 (Quelle: Statis-
tik Austria)
Migrationshintergrund

Bevolkerung in

Privathaushalten Zuwanderer der | Zuwanderer der
Merkmal Zusammen . ,

1. Generation 2. Generation
in 1.000

Insgesamt 8.374,8 1.625,2 1.197,1 428,2

Geburtsland der Eltern
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Osterreich 6.749,6

EU-Land (ohne Osterreich) 566,7 566,7 466,5 100,2

Nicht EU-Land 1058,5 1058,5 730,6 328,0
Ex-Jugoslawien 533,1 533,1 363,3 169,8
Tirkei 268,4 286,4 162,1 106,3

Staatsangehorigkeit

Osterreich 7.373,8 669,1 382,3 286,8

EU-Land (ohne Osterreich) 432,5 406,5 363,9 42,6

Nicht EU-Land 568,5 549,7 450,9 98,8
Ex-Jugoslawien 303,8 295,3 234,6 60,7
Tirkei 113,8 110,2 86,7 23,5

Geburtsland

Osterreich 7.077,9 428,2 - 428,2

EU-Land (ohne Osterreich) 549,0 475,0 475,0 -

Nicht EU-Land 747,9 722,1 722,1 -
Ex-Jugoslawien 361,2 358,0 358,0 -
Tirkei 161,0 160,4 160,4 -

Jahr der Zuwanderung

in Osterreich geboren 7.077,9 428,2 - 428,2

vor 1980 232,3 179,5 179,5 -

1980 bis 1989 161,4 152,3 152,3 -

1990 bis 1999 331,9 319,2 319,2 -

2000 bis 2009 178,3 171,3 171,3 -
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ab 2010 393,1 374,7 374,7 -
Alter, Geschlecht

Manner 4.101,8 770,4 561,2 209,2
unter 15 Jahren 323,6 133,9 29,7 104,2
15 bis 29 Jahre 792,7 152,7 95,5 57,2
30 bis 44 Jahre 871,6 212,5 188,5 24,1
45 bis 59 Jahre 952,1 162,0 150,6 11,4
60 Jahre und alter 861,8 109,2 96,9 12,3
Frauen 4.273,0 854,8 635,9 219,0
unter 15 Jahren 592,0 134,5 25,2 109,3
15 bis 29 Jahre 769,4 180,3 121,5 58,8
30 bis 44 Jahre 876,4 236,3 212,5 23,7
45 bis 59 Jahre 956,9 167,7 157,5 10,2
60 Jahre und alter 1.078,3 136,1 119,2 16,9

141. KULTURELLE EINWANDERER, AUSWANDERER ODER RELIGIOSE BEZIEHUNGEN
MIT STAATEN MIT EINEM HOHEN TERRORISMUSRISIKO, POLITISCHER INSTA-
BILITAT ODER BEIDEM

Beurteilung | LAW ENFORCEMENT

Risikofaktor | Keine Wertung mdglich

Begriindung | Siehe jedoch 14. TERRORISMUS (vgl. §§ 2788, 278c, 278e, 278f StGB).

142. GERINGE ABSPRACHE/ZUSAMMENARBEIT ZWISCHEN REGIERUNG UND FI-
NANZSEKTOR

Beurteilung | FINANCIAL, LEGAL, LAW ENFORCEMENT
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Risikofaktor

GERING

Begriindung

Siehe 81. GRAD DES POLITISCHEN ENGAGEMENTS FUR GW/TF PROGRAMME sowie
89. GW/TF IST KEINE NATIONALE PRIORITAT und 95. FINANZSEKTOR NICHT AUSREI-
CHEND UBER DIE BESCHADIGUNG DER REPUTATION DURCH GW BESORGT ODER MAN-
GEL AN ANREIZEN ZUR VERBESSERUNG DERSELBEN.

143. SCHWESTER-/TOCHTERGESELLSCHAFTEN VON BANKEN DIE INTERNATIONALE

VERBOTE, DIE TRANSAKTIONEN ZU TERRORISTEN, DROGENHANDLERN,

,,SCHURKENSTAATEN" UND ANDEREN UBELTATERN UBERPRUFEN, UMGEHEN

Beurteilung

FINANCIAL

Risikofaktor

Begriindung

Siehe 150. UBERPRUFUNGSPROZESS FUR AKTUELLE GESETZGEBUNG.

Beurteilung

LEGAL

Risikofaktor

Begriindung

Mit dem am 1. Juli 2010 in Kraft getretenen Sanktionengesetz 2010 wurden
die bisher im Bundesgesetz zur Durchfihrung internationaler SanktionsmaB-
nahmen, BGBI. Nr. 406/1993, vorgesehenen innerstaatlichen MaBnahmen
zur Durchflihrung vélkerrechtlich verpflichtender SanktionsmaBnahmen — im
Lichte der Entwicklungen der vergangenen Jahre und insbesondere der Kri-
tik der FATF anlésslich der Landerpriifung Osterreichs 2009 an der beste-
henden Rechtslage — angepasst und erganzt werden, um eine vollstandige
und effektive Durchflihrung von Sanktionen zum Zweck der Terrorismusbe-
kampfung zu gewahrleisten. In ihrem am 1. Dezember 2009 verdéffentlichen
Priifbericht zu Osterreich (vgl. den Mutual Evaluation Report Austria, Anti-
Money Laundering and Combating the Financing of Terrorism, 26 June
2009) hat die FATF festgestellt, dass im Bereich der Bekampfung des inter-
nationalen Terrorismus bestimmte Regelungsliicken insbesondere im Hin-
blick auf den persdnlichen und sachlichen Anwendungsbereich der Resoluti-
onen 1267 (1999) und 1373 (2001) des Sicherheitsrats der Vereinten Natio-
nen (VN) bestanden. Dies betraf Personen und Einrichtungen, die mangels
Bezug zu einem Drittstaat nicht vom Anwendungsbereich von Verordnungen
der Europaischen Union gemaB Art. 215 des Vertrags Uber die Arbeitsweise
der Europaischen Union (AEUV), der etwas weiter gefasst ist als seine Vor-
gangerbestimmung Art. 301 iVm 308 EGV, erfasst sind. Bei diesen Personen
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kann es sich entweder um sog. ,EU-interne Terroristen® (,EU internals®)
gemaB dem Gemeinsamen Standpunkt 2001/931/GASP (insbesondere ETA
und IRA-Terroristen, die im Anhang zum Gemeinsamen Standpunkt mit ei-
nem ,Sternchen" versehen sind) oder um bloBe ,dsterreichische Terroristen"
(die jedenfalls zumindest vom Anwendungsbereich von VN-Sanktionen er-
fasst sind) handeln. Diese beiden Kategorien waren nur teilweise vom An-
wendungsbereich des Devisengesetzes 2004, BGBI. I Nr. 123/2003, das le-
diglich den Kapital- und Zahlungsverkehr mit dem Ausland regelt, erfasst.

Dariiber hinaus schuf das Gesetz — in Entsprechung einer weiteren Forde-
rung der FATF (vgl. Rz. 258 ff des Mutual Evaluation Report Austria, Anti-
Money Laundering and Combating the Financing of Terrorism, 26 June
2009) — eine ausdriickliche Rechtsgrundlage fir Eintragungen im Firmen-
buch sowie Anmerkungen im Grundbuch betreffend Vermdgenswerte, die
Gegenstand von SanktionsmaBnahmen der VN oder der Europaischen Union
sind. Das Einfrieren von Vermdgenswerten soll kiinftig auf Grundlage des
Sanktionengesetzes erfolgen. Da auch das Devisengesetz 2004 materiell das
Einfrieren von gewissen Vermodgenswerten vorsieht — allerdings nicht hin-
sichtlich samtlicher Vermdgenswerte im Sinne des Sanktionengesetzes und
auch nur bei Vorliegen eines Auslandsbezugs —, wurde zur Vermeidung von
Doppelgleisigkeiten im Devisengesetz der Vorrang des Sanktionengesetzes
fur die Durchfiihrung volkerrechtlich verpflichtender SanktionsmaBnahmen
vorgesehen.

In Anlehnung an die entsprechende Bestimmung in § 12 des Devisengeset-
zes 2004, BGBI. I Nr. 123/2003, wurde in § 11 SanktG 2010 ein gerichtlicher
Straftatbestand eingefiihrt, wonach wer entgegen einer Verordnung nach §
2 Abs. 1 oder einem nach dieser Bestimmung gegen ihn erlassenen Be-
scheid oder entgegen unmittelbar anwendbaren SanktionsmaBnahmen der
Europdischen Union eine Transaktion oder ein sonstiges Rechtsgeschaft in
Bezug auf Vermdgensbestandteile in einem 100 000 € lbersteigenden Wert
durchfiihrt, sofern die Tat nicht nach anderen Bestimmungen mit strengerer
Strafe bedroht ist, mit einer Freiheitsstrafe von bis zu einem Jahr oder Geld-
strafe bis zu 360 Tagessatzen zu bestrafen ist.

Im Jahr 2011 ist bereits das erste Strafverfahren wegen § 11 SanktG 2010
angefallen. Im Jahr 2012 fielen bei den Staatsanwaltschaften 11 Verfahren
an. Zu einer Verurteilung ist es bislang nicht gekommen.

Beurteilung

LAW ENFORCEMENT

Risikofaktor

GERING

Begriindung

§ 6 SanktG (Mitteilungen Uber Eintragungen im Grundbuch oder im Firmen-
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buch):

Seitens des BVT werden bei Inkrafttreten von Sanktionen Erhebungen zu
Vermogenswerten sanktionierter Entitdten (Firmenbeteiligungen und grund-
blicherliche Eintragungen) durchgefiihrt. Bei positiven Erkenntnissen werden
diese an das fiir die Liegenschaft oder den Rechtstrager zustdandige Gericht
Ubermittelt. Die jeweilige Bewertung und daraus resultierende Entscheidun-
gen werden durch das Gericht von Amts wegen durchgefiihrt. Verzogerun-
gen konnen sich aufgrund mdglicher unklarer wirtschaftlich Berechtigter
bzw. durch ev. Verschleierungen ergeben.

§ 7 SanktG (Reisebeschrankungen bei SanktionsmaBnahmen):

Keine Zustandigkeit des BVT gegeben.

§ 8 SanktG (Uberwachung und Auskiinfte):

Durch das BVT werden die Einhaltung der Sanktionen im Zuge von anlass-
bezogenen Erhebungen Uberpriift und VerstéBe angezeigt. Ebenfalls kommt
es zu einer Einbindung des BVT bei Einspriichen oder Beschwerden im
Rahmen von getroffenen Entscheidungen der Gerichte. Das Mittel der Einho-
lung von Auskiinften wird im Bedarfsfall angewendet. Eine Auskunftsverwei-
gerung ist nicht evident.

144. BANKPERSONAL IST ZUM REGELMABIGEN INFORMATIONSAUSTAUSCH ZUR
STARKUNG DER KOORDINIERUNG ZWISCHEN KONZERNFIRMEN NICHT VER-

PFLICHTET

Beurteilung

FINANCIAL

Risikofaktor

GERING

Begriindung

Kredit- und Finanzinstitutsgruppen sind im Rahmen der konsolidierten Auf-
sicht dazu verpflichtet, angemessene und interne Kontrollverfahren einzu-
richten sowie die flir die Konsolidierung erforderlichen Informationen an das
Ubergeordnete Institut zu Ubermitteln. Dies umfasst auch samtliche Infor-
mationen fiir die Risikoerfassung, -beurteilung, -begrenzung, -steuerung
und -Uberwachung, u.a. auch des GW/TF-Risikos gemaB § 39 Abs. 2b Z 11
BWG.

Kredit- und Finanzinstitute sind ferner gemaB § 40 Abs. 4 BWG dazu ver-
pflichtet zu veranlassen, dass in ihren Zweigstellen und Tochterunterneh-
men in Drittlandern MaBnahmen angewendet werden, die zumindest den
nationalen Bestimmungen entsprechen.
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Weiters bietet § 41 Abs. 3b Z2 BWG eine ausdrtickliche Rechtsgrundlage
fur eine Informationsweitergabe sowohl zwischen Gruppenangehérigen aus
EWR-Mitgliedstaaten als auch Drittstaaten.

Osterreichische Kredit- bzw. Finanzinstitute, die Dienstleistungen iber ein
Tochterunternehmen oder eine Zweigniederlassung im Ausland bzw. aus-
landische Konzernttchter oder Zweigniederlassungen die Dienstleistungen in
Osterreich erbringen unterliegen in der Regel konzerninternen Richtlinien
zur Pravention von GW/TF.

145. SUBKATEGORIE: GLUCKSSPIELPERSONAL IST ZUM REGELMABIGEN INFORMATI-
ONSAUSTAUSCH ZUR STARKUNG DER KOORDINIERUNG ZWISCHEN KONZERN-

FIRMEN NICHT VERPFLICHTET

Beurteilung

FINANCIAL

Risikofaktor

GERING

Begriindung

Siehe 94. SUBKATEGORIE: MANGELNDES ENGAGEMENT DES KONZESSIONARS, EIN-
SCHLIEBLICH SCHWACHER BERICHTERSTATTUNG UND/ODER MANGELNDE QUALITAT DER
VERDACHTSMELDUNGEN. Die darin erwahnte unternehmensweite Geldwasche-
Richtlinie deckt den regelmaBigen Informationsaustausch dadurch ab, dass
sie regelmaBige Schulungen und die Schaffung von Awareness des Perso-
nals sowie Kommunikations- und Informationsprozesse durch den GW/TF-
Beauftragten vorsieht.
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E. Technologische Faktoren

146. EINSATZ VON TECHNOLOGIE BEI GELDTRANSFERS

Beurteilung

FINANCIAL

Risikofaktor

Kelne Wertung mdglich

Begriindung

Statistiken zum Anteil von Online-Uberweisungen im Vergleich zur Verwen-
dung anderer Technologien werden erstmals 2014 in der OeNB erhoben. Die
erhobenen Daten werden erstmals mit Ende des zweiten Quartals 2015 ver-
offentlicht.

Statistik

Transaktionsdaten 2008 - 2013

Erlauterung

Nachfolgende Tabellen zeigen die von 2008-2013 erhobenen Transaktions-
daten. Die angefiihrte Kategorie ,Uberweisungen elektronisch® beinhaltet
neben Online-Uberweisungen auch

e Dauerauftrage, die anfangs zwar in Papierform eingereicht wurden,
in der Folge aber regelmaBig elektronisch ausgefiihrt werden,

o Uberweisungen, die durch einen Zahlungsdienstleister auf der Basis
eines Finanzdienstes ausgefiihrt werden, wenn der Finanzdienst be-
leglos initiiert ist, oder die Form der Einreichung des Dienstes unbe-
kannt ist, und der Zahlungsdienstleister die Uberweisung elektro-
nisch ausgefuhrt hat.

« an einem Geldautomat mit Uberweisungsfunktion initiierte Uberwei-
sungen.

Die Kategorie ,Online-Uberweisungen wird nicht separat erhoben weshalb
sich die Kategorie ,,Uberweisungen elektronisch® schlecht als Vergleichswert
zur Verwendung anderer Technologien eignet und lasst sich, abgesehen von
der fehlenden aufsichtsrechtlichen Verantwortung der OeNB iZm GW/TF,
keine Risikoeinschatzung vornehmen.

Es existieren gesonderte Daten zum Online-Gliickspiel (Daten zu in Oster-
reich ausgegebenen Karten): In diesem Zusammenhang handelt es sich um
rund 1 Mio. Transaktionen mit einem Wert von rund 82 Mio. EUR pro Quar-
tal. Das ist rund 1% aller Transaktionen mit Karten (Anzahl und Betrag).
Rund ein Drittel aller Transaktionen (Anzahl und Betrag) gehen ins Ausland,
davon rund 37% nach Tschechien bzw. 35% nach GroBbritannien inkl. Gib-
raltar (beides nach Betragen).
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Transaction data 2008 - 2013

1200 o e

in millions

2008 2009 2010 2011 2012 2013

Market share 100,00% 100,00% 100,00% 100,00% 100,00% 100,00%

mcheque @ paper- based credittransfer 0O non-paper- based credit transfer @ direct debit

Development of Austria’s transactionmix 2008 - 2013

100%
o0%
B0%
70%
60%

50% T

30% |
0% +

10% +

2008 2009 2010 2011 2012 2013

mcheque © paper- based credit transfer © non-paper- based credit transfer = direct debit
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147. EINFUHRUNG UND VERWENDUNG NEUER ZAHLUNGSMETHODEN
Beurteilung | FINANCIAL
Risikofaktor | GERING bis

Begriindung

Siehe 132. ART DER ZAHLUNGSSYSTEME UND VORHERRSCHAFT VON BARGELD-
TRANSAKTIONEN.
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F. Legislative Faktoren

148. STRAFIUSTIZ UND RECHTLICHES UMFELD

Beurteilung

LEGAL

Risikofaktor

GERING

Begriindung

Der Ausbau der Strafbestimmungen und Sanktionen im Bereich des Korrup-
tions- und Wirtschaftsstrafrechts sowie gegen die organisierte Kriminalitat
war beginnend mit dem Strafrechtsanderungsgesetz 1987 einer der Schwer-
punkte der laufenden Anpassung des Strafrechts an veranderte gesellschaft-
liche und wirtschaftliche Rahmenbedingungen. Mit dem Bundesgesetz, mit
dem die Rechtsanwaltsordnung, die Notariatsordnung, das Strafgesetzbuch
und die Strafprozessordnung 1975 geandert werden (BGBI. I. Nr. 38/2010)
wurden u.a. die §§ 165, 278 und 278b StGB mit In-Kraft-Treten vom
1.7.2010 novelliert. Neben einer Erhohung der Strafdrohungen fiir Geldwa-
scherei wurde der Vortatenkatalog erweitert und die sogenannte Eigengeld-
wascherei in den Fallen des § 165 Abs. 1 StGB mit Strafe bedroht. Im
Grundtatbestand (§ 165 Abs. 1 bis 3 StGB) ist nunmehr eine Freiheitsstrafe
von bis zu drei Jahren normiert, in der Deliktsqualifikation nach Absatz 4
eine Freiheitsstrafe von einem bis zu zehn Jahren. Der Vortatenkatalog wur-
de einerseits um mit Strafe bedrohte Handlungen gegen fremdes Vermdgen,
die mit mehr als einjahriger Freiheitsstrafe bedroht sind (§§ 126 bis 168
StGB) erweitert. Auch Vermdgensbestandteile, die aus einem im Grundtat-
bestand nur mit sechs Monaten Freiheitsstrafe bedrohten Vergehen stam-
men, kénnen daher bei Vorliegen der entsprechenden Qualifikation, etwa
einem 3.000 Euro Ubersteigenden Schaden, nhunmehr Tatobjekt der Geldwa-
scherei sein. Der Vortatenkatalog wurde weiters um gewerbsmaBig began-
gene Vergehen gegen Vorschriften des Immaterialglterrechts (§§ 60 Abs. 1
zweiter Fall, 68h Abs. 1 zweiter Fall Markenschutzgesetz 1970, § 75 Abs. 1
zweiter Fall Musterschutzgesetz 1990, § 42 Abs. 1 zweiter Fall Gebrauchs-
mustergesetz, § 159 Abs. 1 zweiter Fall Patentgesetz 1970, § 22 Abs. 1
zweiter Fall Halbleiterschutzgesetz und § 91 Abs. 2a Urheberrechtsgesetz)
erweitert. Durch die Kriminalisierung der sogenannten Eigengeldwdscherei
sind auch die nach §§ 165 Abs. 1 StGB tatbestandsmaBigen Geldwascherei-
handlungen des Taters der Vortat selbst wegen der dabei zusatzlich aufge-
wendeten kriminellen Energie gesondert strafbar. Hervorzuheben ist, dass
die Eigengeldwascherei nur im Falle der als nicht sozial adaquat anzusehen-
den Tathandlungen des § 165 Abs. 1 StGB, néamlich des Verbergens und der
Verschleierung der Herkunft der Vermdgensbestandteile, erfasst ist. Tat-
handlungen nach § 165 Abs. 2 StGB, bei denen es sich um einfache und
allgemein Ubliche Verfligungen Uber das durch die Vortat erlangte Vermo-
gen handelt und die daher keine besondere Gefahr fiir die Kontaminierung
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des Zahlungsverkehrs darstellen (,,An-Sich-Bringen, Verwahren, Anlegen,
Verwalten" etc.), sind hingegen auch nach der neuen Rechtslage nicht als
Eigengeldwascherei strafbar.

Durch den gednderten Wortlaut des § 278 Abs. 2 StGB wird die Definition
der kriminellen Vereinigung um jene Vereinigung erweitert, die auf die Be-
gehung der in § 278d Abs. 1 StGB genannten Vergehen ausgerichtet ist. Da
die meisten darin genannten Vergehen bereits durch die bisherige Definition
der kriminellen Vereinigung erfasst sind, kommt dieser Erweiterung nur eine
Auffangfunktion zu, die einer Umsetzung des Artikels 6 des Ubereinkom-
mens des Europarats zur Verhiitung des Terrorismus dienen soll. Die Auf-
nahme der Terrorismusfinanzierung (§ 278d StGB) im § 278b Abs. 1 und
Abs. 3 StGB soll klarstellen, dass die Organisation der Terrorismusfinanzie-
rung selbst jedenfalls strafbar ist. Die Ausdehnung der Definition einer terro-
ristischen Vereinigung in Abs. 3 stellt klar, dass eine solche Vereinigung
auch dann vorliegt, wenn die Vereinigung nur auf Terrorismusfinanzierung,
nicht aber auf die Ausfiihrung terroristischer Straftaten nach § 278c StGB
ausgerichtet ist. Die Aufnahme des § 278d StGB in § 278b Abs. 1 StGB ist
eine Folge dieser erweiterten Definition der terroristischen Vereinigung und
pOnalisiert das Anflihren einer solchen Vereinigung selbst dann, wenn sich
diese auf das bloBe Finanzieren von Terrorismus nach § 287d StGB be-
schrankt.

Aus Sicht des BMJ haben sich somit die gesetzlichen Rahmenbedingungen in
den letzten Jahren wesentlich verbessert und stellen keine Schwache im
Anti-GW/TF-System oder dessen Kontrolle dar.

149. EINFACHHEIT MIT DER NEUE GESETZE VERABSCHIEDET WERDEN KONNEN

Beurteilung

FINANCIAL

Risikofaktor

GERING

Begriindung

Der Zeitaufwand fir die Durchfiihrung von Gesetzesprojekten wird im We-
sentlichen von zwei Faktoren beeinflusst, namlich der inhaltlichen Konzepti-
on des Gesetzesentwurfs sowie dessen parlamentarische Behandlung (diese
umfasst die parlamentarische Begutachtung des Gesetzesentwurfs sowie die
darauf folgende Behandlung in den zustdndigen parlamentarischen Gremi-
en). Der Zeitaufwand flir die erste Phase, namlich die inhaltliche Konzeption
eines Gesetzesentwurfes durch das Bundesministerium fir Finanzen ist stark
schwankend und hangt von Umfang und Komplexitdt der zu regelnden Ma-
terien ab; der Zeitaufwand fur die parlamentarische Behandlung und An-
nahme des Gesetzes ist im Wesentlichen konstant und betragt in der Regel
rund vier Monate.
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Bei entsprechender Planung und Dringlichkeit des Gesetzesprojektes steht
keiner der oben angeflihrten zeitrelevanten Faktoren einer raschen Gesetz-
werdung im Wege. Als rezente Beispiele fur duBerst zigig durchgefiihrte
Gesetzesprojekte kdnnen etwa die Umsetzung der Richtlinie 2013/36/EU
(Umsetzung der Basel III-Vorschriften in der EU) oder die nationalen legisti-
schen BegleitmaBnahmen betreffend die Verordnung (EU) Nr. 1024/2013
zur Ubertragung besonderer Aufgaben im Zusammenhang mit der Aufsicht
Uber Kreditinstitute auf die Europdische Zentralbank genannt werden. Die
Richtlinie 2013/36/EU wurde am 27. Juni 2013 im Amtsblatt der Europai-
schen Union veroffentlicht, am 7. August 2013 erfolgte bereits die Verdéffent-
lichung der gesetzlichen Anderungen zur Umsetzung dieser Richtlinie im
Osterreichischen Bundesgesetzblatt. Die Verordnung (EU) Nr. 1024/2013
wurde am 29. Oktober 2013 im Amtsblatt der Europdischen Union veréffent-
licht, die durch diese Verordnung bedingten nationalen Gesetzesanderungen
wurden im ersten Halbjahr 2014 im Parlament behandelt und am 1. August
2014 im Osterreichischen Bundesgesetzblatt verdffentlicht.

Beurteilung

LEGAL

Risikofaktor

GERING

Begriindung

Eine wichtige Aufgabe des Bundesministeriums fiir Justiz besteht in der Vor-
bereitung von Akten der Gesetzgebung. Zu dieser Zustandigkeit gehdren vor
allem das Zivil- und das Strafrecht. Das Zivilrecht umfasst etwa das Fami-
lien- und Erbrecht, das Vertragsrecht, das Gesellschaftsrecht, das Urheber-
recht sowie Vorschriften Uber die Abwicklung von Zivilprozessen, Zwangs-
vollstreckungen und Insolvenzen. Das Bundesministerium flr Justiz erarbei-
tet auch Vorschldge zur Gesetzgebung im Straf- und Strafprozessrecht, im
Strafvollzug sowie teilweise im Medienrecht.

Es entspricht bewahrter Tradition, die Justizgesetzgebung méglichst aus der
Tagespolitik herauszuhalten und unabhangig von der politischen Konstellati-
on so weit wie moglich ein Einvernehmen zwischen allen im Parlament ver-
tretenen Parteien herzustellen. Den entsprechenden politischen Willen vo-
rausgesetzt ist es im Bedarfsfall rasch mdglich, erforderliche Gesetzesande-
rungen vorzunehmen.

Beurteilung

FINANCIAL, LEGAL

Risikofaktor
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Begriindung

Hier gilt grundsatzlich Ahnliches wie im Bereich der anderen Osterreichi-
schen Ministerien. Der Zeitaufwand flir die Durchfiihrung von Gesetzespro-
jekten wird u.a. von der inhaltlichen Konzeption des Gesetzesentwurfs sowie
dessen parlamentarischer Behandlung bestimmt. Der Zeitaufwand fir die
inhaltliche Konzeption hangt von Umfang und Komplexitat der zu regelnden
Materien ab; der Zeitaufwand flr die parlamentarische Behandlung und An-
nahme des Gesetzes ist im Wesentlichen konstant und betrdgt in der Regel
rund vier Monate.

Osterreich hat am 1. Janner 2013 mit der WFA ein Folgenabschétzungssys-
tem als einen maBgeblichen Bestandteil der neuen wirkungsorientierten
Haushaltsfiihrung eingeflihrt. Bis dato bereits gesondert ermittelte Auswir-
kungen wie z.B. Verwaltungskosten fiir Birgerinnen und Birger und Unter-
nehmen wurden in ein umfassendes und einheitliches Folgenabschatzungs-
system zusammengefligt und vertieft.

Eine WFA stellt die Ziele, MaBnahmen und Auswirkungen von Gesetzen,
Verordnungen, Uber- oder zwischenstaatlichen Vereinbarungen, Vereinba-
rungen gemaB Art. 15a B-VG, von sonstigen rechtsetzenden MaBnahmen
und groBen Vorhaben dar. Es ist nur die wesentliche Auswirkung in der be-
troffenen Wirkungsdimension zu ermitteln und darzustellen. Innerhalb von
funf Jahren ab Inkrafttreten bzw. Wirksamwerden ist das Vorhaben zu eva-
luieren.

Die Grundsatze der Haushaltsflihrung sind in Art. 51 Abs. 8 B-VG und § 2
Abs. 1 BHG 2013 genannt. Es sind dies die Grundsatze der Wirkungsorien-
tierung insbesondere auch unter Beriicksichtigung der Ziele.

Die wirkungsorientierte Folgenabschatzung und interne Evaluierung setzen
diese Grundsatze in den §§ 17 und 18 BHG 2013 um. § 17 Abs. 1 BHG 2013
legt dazu fest, dass "finanzielle, wirtschafts-, umwelt- und konsumenten-
schutzpolitische sowie Auswirkungen auf die Verwaltungskosten flir Blrge-
rinnen und Blrger und flr Unternehmen, Auswirkungen in sozialer Hinsicht
und insbesondere auch auf die tatsachliche Gleichstellung von Mannern und
Frauen zu berlcksichtigen" sind.

Fir die wirkungsorientierte Folgenabschatzung selbst ist eine Reihe von
Verordnungen von Bedeutung:

WEFA-Grundsatz-Verordnung: Diese regelt insbesondere die systematischen
Schritte der WFA, die Wirkungsdimensionen und Wesentlichkeitskriterien
sowie die Berichtstruktur fir die Ergebnisdarstellung der WFA.

WFA-Finanzielle-Auswirkungen-Verordnung: Diese regelt die Abschatzung
der Auswirkungen auf die 6ffentlichen Haushalte ("Was kostet ein Gesetz?").

Weitere WFA-Spezialverordnungen: In diesen Spezialverordnungen werden
die Wirkungsdimensionen prazisiert und die naheren Bestimmungen zur
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Ermittlung der wesentlichen Auswirkungen festgelegt. Sie werden von den
jeweils thematisch zustandigen Bundesministerinnen/Bundesministern erlas-
sen.

WFA-EU-Mitbefassungs-Verordnung: Diese legt die Anforderungen fur die
Kalkulation und Evaluierung der finanziellen Auswirkungen von Entwiirfen
unionsrechtlicher Vorschriften fest.

Wirkungscontrollingverordnung: Die Wirkungscontrollingverordnung, BGBI.
IT Nr. 245/2011 regelt u.a. die Qualitdtssicherung der wirkungsorientierten
Folgenabschatzungen sowie die Berichtspflichten zur internen Evaluierung.

Vorhabensverordnung der Bundesministerin fiir Finanzen: Diese legt die fiir
die jeweilige Vorhabensart geltenden Grenzen fir Vorhaben von auBeror-
dentlicher finanzieller Bedeutung fest sowie die daraus resultierende Ver-
pflichtung zur Durchfiihrung der Folgenabschatzung.

Die Erfordernisse der Erstellung einer WFA verbessern die Normqualitat und
bringen aber - wohl doch auch - eine Verlangsamung und Verbirokratisie-
rung des Normerstellungsprozesses mit sich.

150. UBERPRUFUNGSPROZESS FUR AKTUELLE GESETZGEBUNG

Beurteilung

FINANCIAL

Risikofaktor

GERING

Begriindung

Die geltenden Gesetze im Bereich der Finanzmarktregulierung werden lau-
fend anhand von eigenen Wahrnehmungen des Bundesministeriums fir
Finanzen, anhand von Rickmeldungen der Aufsichtsbehtrden, der Markt-
teilnehmer und deren Interessenvertretungen sowie anhand von Priifungs-
ergebnissen internationaler Gremien, wie etwa der FATF, evaluiert. Wird
wesentlicher Anderungs- bzw. Berichtigungsbedarf bei bestehenden Geset-
zen identifiziert, kdnnen die entsprechenden Gesetzesanderungen in der
Regel rasch vollzogen werden. So wurden etwa die Gesetzesanderungen in
Folge der FATF-Landerpriifung 2009 innerhalb eines Jahres nach Verdffent-
lichung des Priifberichts konzipiert, vom Parlament beschlossen und im Os-
terreichischen Bundesgesetzblatt verdffentlicht. Zuletzt wurden notwendige
gesetzliche Berichtigungen, die sich als Folge der im Sommer 2013 erfolgten
nationalen Umsetzung der Richtlinie 2013/36/EU ergeben hatten, ebenfalls
innerhalb eines Jahres analysiert, aufbereitet und durch das dsterreichische
Parlament im Juni/Juli 2014 beschlossen.
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Beurteilung

FINANCIAL

Risikofaktor

Begriindung

Als Reaktion auf die Empfehlungen der ,Financial Action Task Force"™ (FATF)
im Landerbericht 2009 wurde im Jahr 2010 unter anderem das Sanktionen-
gesetz 2010 beschlossen, welches zur Erflillung vélkerrechtlich verpflichten-
der SanktionsmaBnahmen insbesondere das Erlassen nationaler Einfrier-
maBnahmen und Bereitstellungsverbote ermdglicht.

Der OeNB kommt dabei gemaB SanktG die Kompetenz zu, jeweils durch
Verordnung oder Bescheid Vermdgenswerte einzufrieren oder die direkte
oder indirekte Bereitstellung von Vermégenswerten zu untersagen (§ 2 Abs
1). Weiters ist die OeNB fiir die Erteilung von Ausnahmegenehmigungen in
Bezug auf einschlagige SanktionsmaBnahmen zustandig (§ 3) sowie im Fi-
nanzsektor fiir die Uberwachung der Einhaltung von Rechtsakten gemaB § 2
Abs. 1 und von unmittelbar anwendbaren SanktionsmaBnahmen der EU,
soweit es sich um MaBnahmen der in § 2 Abs. 1 umschriebenen Art handelt
(§ 8 Abs 1). AuBerhalb des Finanzsektors sowie betreffend die Einhaltung
anderer SanktionsmaBnahmen als solcher der in § 2 Abs. 1 umschriebenen
Art, ist das Bundesministerium fiir Inneres (BMI) zustandig.

Zur Wahrnehmung der oben genannten Uberwachungsaufgabe ist die OeNB
berechtigt, von natiirlichen und juristischen Personen sowie von sonstigen
Einrichtungen mit Rechtspersonlichkeit die hierflir erforderlichen Auskiinfte
und Meldungen einzuholen und Daten zu ermitteln und zu verarbeiten; die-
ses Recht umfasst auch die Befugnis, in Bicher, Schriftstiicke und EDV-
Datentrager vor Ort Einsicht zu nehmen und sich Ausziige davon herstellen
zu lassen (§ 8 Abs 2).

Im Rahmen dieser Uberwachungstitigkeit ermittelte personenbezogene
Daten dirfen von der OeNB ausschlieBlich flir Zwecke der oben dargestell-
ten sanktionenrechtlichen Uberwachungskompetenz und nur durch beson-
ders befugte Organe verwendet werden (§ 8 Abs 3).

Prioritaten

& Strategie

Es wird daher angeregt, das SanktG dergestalt zu adaptieren, dass die Wei-
tergabe von Informationen, die im Rahmen von Uberwachungstitigkeiten
gemaB SanktG erhoben werden, an die zustéandigen GW/TF-Behdrden aus-
driicklich zulassig ist, sofern die OeNB einschlagige VerstoBe vermutet.

Die obigen Ausfiihrungen gelten grundséatzlich auch fiir die fiir Uberwa-
chungen nach dem SanktG zustandige Stelle innerhalb des BMI, fiir welches
gemaB (§ 8 Abs 3) dieselben Datenweitergabebeschrankungen anwendbar
sind.
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Beurteilung

LEGAL, LAW ENFORCEMENT

Risikofaktor

GERING

Begriindung

Die geltenden Bestimmungen werden laufend evaluiert. Rlickmeldungen aus
der Praxis flieBen regelmaBig in neue Gesetzesvorhaben mit ein. Das BMJ ist
in verschiedenen Arbeitsgruppen aber auch in Leiterbesprechungen und in
Form von (Wahrnehmungs-)berichten mit den einzelnen Richtern und
Staatsanwalten in standigem Kontakt. Ein entsprechender politischer Wille
vorausgesetzt, ist es im Bedarfsfall rasch mdglich, erforderliche Gesetzesan-
derungen vorzunehmen.

Beurteilung

FINANCIAL, LEGAL

Risikofaktor

GERING

Begriindung

Die geltenden Gesetze im Bereich des Gewerberechtes werden laufend an-
hand von eigenen Wahrnehmungen des Bundesministeriums, anhand von
Riickmeldungen der Aufsichtsbehdrden, der Marktteilnehmer und deren
Interessenvertretungen sowie anhand von Prifungsergebnissen internatio-
naler Gremien, wie etwa der FATF, evaluiert. Weiters besteht, wie oben
schon erwahnt wurde, eine Verpflichtung zur Evaluierung gem. WFA. We-
sentliches Element dieser MaBnahmen ist eine Evaluierung der Normen hin-
sichtlich der jeweiligen Zielerreichung.

Wird wesentlicher Anderungs- bzw. Berichtigungsbedarf bei bestehenden
Gesetzen identifiziert, kdnnen die entsprechenden Gesetzesanderungen in
der Regel aber doch eher rasch vollzogen werden. So wurden etwa die Ge-
setzesanderungen in Folge der FATF-Landerprifung 2009 innerhalb eines
Jahres nach Verdffentlichung des Priifberichts konzipiert, vom Parlament
beschlossen und im dsterreichischen Bundesgesetzblatt verdffentlicht.

151. AUSWIRKUNGEN INTERNATIONALER NORMEN AUF DIE NATIONALE GESETZGE-

BUNG

Beurteilung

FINANCIAL

Risikofaktor

GERING bis

Begriindung

Grundsatzlich ist festzuhalten, dass Voélkerrecht und seine anerkannten Re-
geln an sich als Teil der 6sterreichischen Rechtsordnung gelten. Das Volker-
recht wirkt aber insbesondere durch Vertrage, die zwischen zwei oder meh-
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reren Staaten abgeschlossen werden. Dabei ist von der vdlkerrechtlichen
Bindung durch Unterzeichnung oder zusatzlich durch Ratifikation jedenfalls
die innerstaatliche Bindung zu unterscheiden, denn derartige Staatsvertrage
gelten nicht immer unmittelbar in den betreffenden Staaten. In Osterreich
wird die Umsetzung eines Staatsvertrages, also der innerstaatliche Vorgang,
mittels Transformation durchgeflihrt. Im Zuge dieses Prozesses erflillt der
Nationalrat als Gesetzgebungsorgan einen essentiellen Part. Dieser kann im
Fall der speziellen Transformation einen Erflillungsvorbehalt beschlieBen.
Der Nationalrat legt somit fest, in welchem Umfang der konkrete Staatsver-
trag durch die Erlassung von Gesetzen zu erfiillen ist. Folglich muss zur Um-
setzung ein eigenes Gesetz geschaffen werden und die unmittelbare An-
wendung des Staatsvertrages ist ausgeschlossen. Im zweiten Fall der gene-
rellen Transformation beschlieBt der Nationalrat keinen Erfiillungsvorbehalt.
Der Staatsvertrag erlangt seine innerstaatliche Geltung somit durch Kund-
machung im Bundesgesetzblatt. Die unmittelbare Anwendbarkeit eines ge-
nerell transformierten Staatsvertrages hangt in erster Linie von seinem In-
halt ab.

Osterreich ist Mitglied zahlreicher internationaler Organisationen und Gremi-
en, darunter FATF, GRECO, OECD Global Forum, usw. Die zumeist mit Emp-
fehlungen arbeitenden Gremien prifen in regelmaBigen Abstéanden ihre Mit-
gliedslander, wobei solche Empfehlungen zwar ,soft law" darstellen, aber im
Wesentlichen als verbindliches Voélkerrecht gelten. Die Prifungen selbst
werden in der Regel durch peer review Mechanismen durchgefiihrt bzw.
negative Entwicklungen eines Mitgliedslandes durch naming & shaming ver-
sucht zu berichtigen. Osterreich ist damit in Zusammenhang stets bestrebt,
seine nationale Gesetzgebung den vereinbarten internationalen Normen
anzupassen. In manchen Fallen kann es dazu kommen, dass zur Umsetzung
der entsprechende politische Wille fehlt bzw. erst spat zu Tage kommt.

Siehe dazu auch 158. EINHALTUNG INTERNATIONALER NORMEN ODER KONVENTIO-
NEN FUR DEN BESTIMMTEN SEKTOR ODER DAS PRODUKT.

Beurteilung

LEGAL

Risikofaktor

GERING

Begriindung

Siehe 157. STAAT IST NICHT VERTRAGSPARTEI DER UN-KONVENTION ZUR UNTER-
DRUCKUNG DER TERRORISMUSFINANZIERUNG, DER UN-KONVENTION GEGEN DIE
GRENZUBERSCHREITENDE ORGANISIERTE KRIMINALITAT UND SEINE PROTOKOLLE
UND/ODER DAS UBEREINKOMMEN DER VEREINTEN NATIONEN GEGEN KORRUPTION.
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152. STARKEN UND SCHWACHEN IN DER GESETZGEBUNG ZUR BEKAMPFUNG DER

SCHWEREN UND ORGANISIERTEN KRIMINALITAT

Beurteilung

LEGAL

Risikofaktor

GERING

Begriindung

Keine Schwachen in der Gesetzgebung, siehe dazu 148. STRAFIJUSTIZ UND
RECHTLICHES UMFELD.

153. STARKEN UND SCHWACHEN IN DER AKTUELLEN GW /TF GESETZGEBUNG

Beurteilung

LEGAL

Risikofaktor

GERING

Begriindung | Keine Schwachen in der Gesetzgebung, siehe dazu 148. STRAFIJUSTIZ UND
RECHTLICHES UMFELD.
Beurteilung | LAW ENFORCEMENT

Risikofaktor

Begriindung

Die derzeit geltende Rechtslage im Bereich der Bekampfung der Geldwa-
scherei und Terrorismusfinanzierung raumt den Ermittlungsbehérden weit-
reichende Befugnisse bei der Ermittlung und der Verarbeitung relevanter
Informationen ein. Fir diese Zwecke werden sowohl das Bankgeheimnis als
auch einschlagige Berufsgeheimnisse, wie etwa die Schweigepflicht bei
Rechtsanwalten und Notaren, durchbrochen.

Auch die im Bereich der Vortaten bestehenden Regelungen sind als ausrei-
chend zu betrachten, wenn man auf den Ursprungszweck der Geldwasche-
bekampfung / Terrorismusfinanzierung abstellt.

Die Schwachen ergeben sich eher im Bereich der tatsachlichen Umsetzung
der bestehenden Regelungen (siehe dazu auch 101. UNZUREICHENDE KOORDI-
NATION UND INFORMATIONSAUSTAUSCH ZWISCHEN DEN STRAFVERFOLGUNGSBEHOR-
DEN UND ANDEREN BEI DER BEKAMPFUNG DER GW/TF BETEILIGTEN BEHORDEN und
102. UNZUREICHENDE KOORDINATION ZWISCHEN DEN BEI DER BEKAMPFUNG DER
GW/TF BETEILIGTEN NATIONALEN BEHORDEN). Hinzu kommt, dass die Geldwa-
scherei historisch bedingt eine nachgeordnete Rolle im &sterreichischen
Strafrecht spielt. Es liegt nun an der Praxis diesen Zugang zu andern.
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154. PRAVENTIVE KONTROLLEN ZU GW /TF EINSCHLIEBLICH SPEZIFISCHER UBER-
WACHUNG UND KONTROLLE, DIE INSGESAMT KEINE ABSCHRECKUNG ZU
GW/TF DARSTELLT ODER DIESE AUFDECKT WENN GW /TF AUFTRITT

Beurteilung | FINANCIAL

Risikofaktor | GERING bis

Begriindung | Seit 2011 ist die Kompetenz zur Durchfiihrung von Vor-Ort-Priifungen (VOP)
in Bezug auf die Einhaltung der GW/TF Bestimmungen in Kredit- und Finan-
zinstituten in der FMA konsolidiert. Mit der Ubertragung der Vor-Ort-
Priifungskompetenz flir Kreditinstitute auf die FMA wurde auch der Empfeh-
lung der FATF gefolgt, wonach die Kompetenzen in diesem Bereich bei einer
Stelle gebiindelt werden sollen. Die FMA verfligt somit tUber eine Alleinzu-
standigkeit im Hinblick auf die Pravention von GW/TF.

VOP in diesem Bereich erfolgen durch die Fachabteilung IV/5 bzw. der
Abt.III/2 bei Wertpapierfirmen und Wertpapierdienstleistungsunternehmen.

Die FMA fiihrt bei den beaufsichtigten Unternehmen vor Ort einerseits Com-
pany Visits (Managementgesprache von ca. 4 Stunden) durch, im Rahmen
derer vom Institut die Strategien und Verfahren zur Pravention und Be-
kdmpfung von GW/TF prasentiert werden.

Bei den von der FMA durchgefiihrten VOP (Prasenz vor Ort zwischen 1 und
2 Wochen) erfolgt eine umfangreiche Priifung der Strategien und Verfahren
zur Pravention und Bekampfung von GW/TF (Systempriifung), wobei hierbei
die Uberpriifung der Effektivitit der Systeme unter anderem durch das Zie-
hen von Stichproben (Einzelfallpriifung) erfolgen kann.

Manifestiert sich im Rahmen einer VOP der Verdacht auf Gesetzesverletzung
so wird das beaufsichtigte Unternehmen dazu angehalten den rechtmaBigen
Zustand wiederherzustellen und im Rahmen eines MaBnahmenverfahrens
die Einleitung eines Verwaltungsstrafverfahrens gepriift. Die Aufsichtsgeset-
ze sehen neben der Verhangung von Geldstrafen, bei schwerwiegenden
VerstdBen auch die Mdglichkeit einer Geschaftsleiterenthebung bzw. als u/-
tima ratio den Entzug der Konzession vor.

Im Zuge von VOP der FMA wurden wiederholt auch Geldwascheverdachts-
falle festgestellt und diese sodann gemaB § 41 Abs. 5 BWG an die Geldwa-
schemeldestelle des BK gemeldet.

Wie bereits unter 88. ZULANGLICHKEIT DER PERSONELLEN, FINANZIELLEN UND AN-
DEREN RESSOURCEN DER ZUSTANDIGEN BEHORDE ausgefiihrt bleibt ein gewisses
Restrisiko, da einerseits aufgrund der Vielzahl von beaufsichtigten Unter-
nehmen die Priffrequenz sehr niedrig ist.
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Statistik

Siehe die Subkategorie ,Statistik" unter 115. NACHLASSIGE BEAUFSICHTIGUNG VON GW/TF sowie
172. UMFANG UND WIRKSAMKEIT DER PRUFUNGEN DER EINHALTUNG VON RECHTSVORSCHRIFTEN.

Beurteilung

FINANCIAL

Risikofaktor

GERING

Begriindung

Aufgrund der Struktur des konzessionierten Gliicksspiels in Osterreich sowie
der strengen gesetzlichen und bescheidmaBigen Vorgaben (z.B. Personalia-
Erfassung beim Betreten von Casinos und Automatensalons; geringes Dota-
tionslimit bei Internet-Gllicksspiel; Vertrieb von Lotterieprodukten nur lber
Einzelhandel) ist der &sterreichische Gliicksspielmarkt flir GW/TF uninteres-
sant. Das GW/TF-Risiko ist gering (siehe die Anzahl der Verdachtsmeldun-
gen im Gllcksspiel), die Kontrolldichte zudem ausreichend.

155. GRENZUBERSCHREITENDE KONTROLLEN UND INTERNATIONALE ZUSAMMENAR-

BEIT

Beurteilung

FINANCIAL

Risikofaktor

GERING

Begriindung

Die jeweiligen Aufsichtsgesetze (§§ 77 ff. BWG, 97 ff. WAG und 118 ff. VAG)
enthalten detaillierte Bestimmungen zur internationalen Zusammenarbeit
sowie den diesbeziiglichen Informationsaustausch zwischen den Behdrden.
Diese sehen unter anderem auch die Méglichkeit der Durchfiihrung von Pri-
fungen von Zweigstellen und Reprasentanzen in Mitgliedstaaten und in
Drittlandern bzw. die Teilnahme durch Mitarbeiter an Priifungen der Behor-
den des Aufnahmestaates vor.

Einen Schwerpunkt der bilateralen Kontakte zu Schwesteraufsichtsbehdrden
der FMA stellt entsprechend der Aktivitdten der Osterreichischen Kredit- und
Finanzinstitute die Region Zentral- und Osteuropa dar. Wesentliche Elemen-
te der aufsichtsbehdrdlichen Zusammenarbeit sind die Verhandlung und der
Abschluss von Memoranda of Understanding (MoU) sowie die Aufsichtskol-
legien (Supervisory Colleges), bei denen alle fiir die grenziberschreitende
Gruppen relevanten Aufsichtsbehdrden zusammenwirken.

MoUs ermdglichen eine Vereinfachung und Beschleunigung der praktischen
Aufsichtstatigkeit der FMA bei grenziiberschreitenden Sachverhalten.
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Durch die Institutionalisierung von Aufsichtskollegien soll die Aufsicht tber
grenziibergreifend tatige Kreditinstitutsgruppen durch bessere Koordinie-
rung und Zusammenarbeit der einzelnen nationalen Behdrden effizienter
gestaltet werden.

Statistik

Abgeschlossene bilaterale Memoranda of Understanding

Staat Banken Versicherungen Wertpapiere
Albanien 2009
Bulgarien 2005
China 2008
Deutschland 2000
Frankreich 1995
GroBbritannien 1994/1998
Italien 1998
Kroatien 2005 2008 2000
Liechtenstein 2009
Malta 2007
Mazedonien 2010
Montenegro 2009
Niederlande 1997
Polen 1999
Russische Foderation 2010
Rumanien 2006 2005
Schweiz 2012 2006
Serbien 2009
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Slowakei 2003 2002
Slowenien 2001 2001
Tschechische Republik 2001 2004 1999
Ungarn 2001 2002 1998
Zypern 2007 2002

Abgeschlossene multilaterale Memoranda of Understanding

Organisation Thema Banken | Versicherungen | Pensionskassen | Wertpapiere

Laufende Zusammen-
CEIOPS arbeit, Informations- 1993
austausch

CEIOPS Aufsicht Gber Versiche- 2000
rungsgruppen

Zusammenarbeit bei
CEIOPS der Anwendung der 2006
Versicherungsrichtlinien

Beaufsichtigung von
grenziiberschreitenden
CEIOPS tatigen Einrichtungen 2006
der betrieblichen Al-

tersvorsorge

Laufende Zusammen-
CESR arbeit, Informations- 1999
austausch

Laufende Zusammen-
I10SCO arbeit, Informations- 2009
austausch

Laufende Zusammen-
IAIS arbeit, Informations- 2010
austausch

Kooperation in Nichtkri-
senzeiten und in Kri-
senzeiten sowie Kri-

*1 senmanagement fiir die 2008
Koordination einer
grenziberschreitenden
Krise
EZB Zahlungssysteme 2001

15 Alle Aufsichtsbehdrden des Finanzsektors, EZB, Finanzminister
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EZB

Krisenmanagement 2003

156. SUBKATEGORIE: GRENZUBERSCHREITENDE KONTROLLEN UND INTERNATIONA-

LE ZUSAMMENARBEIT

Beurteilung

FINANCIAL

Risikofaktor

GERING

Begriindung | Kein Anwendungsfall aufgrund des Gliicksspielmonopols in Osterreich und
dem fur Glucksspielkonzessionare bestehenden Verbot zur Einrichtung von
Filialbetrieben auBerhalb Osterreichs.
157. STAAT IST NICHT VERTRAGSPARTEI DER UN-KONVENTION ZUR UNTERDRU-

CKUNG DER TERRORISMUSFINANZIERUNG, DER UN-KONVENTION GEGEN DIE
GRENZUBERSCHREITENDE ORGANISIERTE KRIMINALITAT UND SEINE PROTO-
KOLLE UND/ODER DAS UBEREINKOMMEN DER VEREINTEN NATIONEN GEGEN

KORRUPTION

Beurteilung

LEGAL

Risikofaktor

GERING

Begriindung

Osterreich ist Vertragspartei der UN-Konvention zur Unterdriickung der Ter-
rorismusfinanzierung, der UN-Konvention gegen die grenziiberschreitende
organisierte Kriminalitit und seine Protokolle und das Ubereinkommen der
Vereinten Nationen gegen Korruption.

158. EINHALTUNG INTERNATIONALER NORMEN ODER KONVENTIONEN FUR DEN BE-

STIMMTEN SEKTOR ODER DAS PRODUKT

Beurteilung

FINANCIAL

Risikofaktor

GERING

Begriindung

Der GroBteil des Osterreichischen Rechtsbestands betreffend die Finanz-
marktregulierung griindet auf harmonisiertem Recht der Europaischen Uni-
on. Die EU bzw. deren Organe sind Mitglied bei den wichtigsten internatio-
nalen Gremien wie etwa den G20, dem Financial Stability Board oder der
Bank fir Internationalen Zahlungsausgleich beziehungsweise arbeiten eng
mit flr die Finanzmarktregulierung relevanten Gremien, etwa dem Baseler
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Ausschuss fiir Bankenaufsicht, zusammen. Folglich entsprechen die unions-
rechtlichen Vorgaben und somit auch das in den EU-Mitgliedstaaten anzu-
wendende Recht den wesentlichen internationalen Normen bzw. Konventio-
nen im Bereich Finanzmarktregulierung. Dariiber hinaus ist Osterreich auch
auf individueller Basis Mitglied in vielen standardsetzenden Gremien, wie
etwa der FATF, und somit der Einhaltung der durch diese Gremien vorgege-
benen Regeln jedenfalls verpflichtet.

Beurteilung

LEGAL

Risikofaktor

GERING

Begriindung

Osterreich ist u.a. auch Mitglied der Strafrechtskonvention des Europarats
gegen Korruption sowie der Staatengruppe des Europarats gegen Korruption
(GRECO), ferner der OECD-Konvention gegen Bestechung auslandischer
Amtstrager im internationalen Geschaftsverkehr sowie der UN-Konvention
gegen Korruption.

Ausweislich des zweiten Compliance-Berichts von GRECO zur Geldwascherei
hat Osterreich die diesbeziiglichen Empfehlungen vollsténdig erfiillt, Oster-
reich hat auch keine Umsetzungsdefizite in Bezug auf Art. 7 der OECD-
Konvention, und die Empfehlung von UNCAC, wonach Untreue nach § 153
StGB auch bei einem Schaden, der 3000,- Euro nicht Ubersteigt (also wenn
die Strafdrohung lediglich Freiheitsstrafe bis zu sechs Monaten betragt und
das Delikt in die Zustandigkeit der Bezirksgerichte fallt) Geldwaschereivortat
sein soll, denn dies geht Uber die Umsetzungserfordernisse von Art. 23 der
UN-Konvention hinaus.

Die letzte Landerpriifung Osterreichs durch die FATF hat im Bereich der
Rechtsanwadlte und Notare die weitgehende Einhaltung der Vorgaben der
FATF-Empfehlungen ergeben. Soweit im Rahmen dieser Prifung noch
Schwaéchen identifiziert wurden, wurde dem insofern noch bestehenden er-
ganzenden Regelungsbedarf durch das Bundesgesetz BGBI 38/2010 ent-
sprochen.

Beurteilung

FINANCIAL, LEGAL

Risikofaktor

GERING

Begriindung

Die entsprechenden europarechtlichen Normen aus dem Bereich der europa-
ischen Union wurden im Gewerberecht vollinhaltlich umgesetzt. Auch die
Empfehlungen der FATF wurden umgesetzt. Das BMWFW als zustdndige
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oberste Behodrde fir die Vollziehung der Vorschriften Uber die Versiche-
rungsvermittlung ist weiters Mitglied der EIOPA (European Insurance and
Occupational Pensions Authority). Vgl. dazu die Regulation (EU) No
1094/2010 of the European Parliament and of the Council establishing the
European Insurance and Occupational Pensions Authority.

159. GW/TF NICHT ODER UNZUREICHEND KRIMINALISIERT

Beurteilung

LEGAL

Risikofaktor

GERING

Begriindung

Die FATF hat in ihrem im Juni 2009 verabschiedeten Bericht Gber die Um-
setzung der FATF-Empfehlungen zur Bekampfung von Geldwasche und Ter-
rorismusfinanzierung durch Osterreich Defizite in einigen Bereichen festge-
stellt.

Der Priifbericht betont, dass in Osterreich ein umfassendes und gut funktio-
nierendes System zur Bekdampfung von Geldwdsche und Terrorismusfinan-
zierung besteht. Dennoch wurden im Bereich Strafrecht Defizite identifiziert.

Bei der Landerpriifung Osterreichs durch die FATF wurden die Geldwé-
schereibestimmungen des Osterreichischen StGB als den Empfehlungen 1
und 2 der FATF nur mit ,weitgehend entsprechend" (,largely compliant®)
bewertet. Zur Begriindung wurde insbesondere die fehlende Strafbarkeit der
Eigengeldwascherei angeflihrt, aber auch die Tatsache, dass der Vortaten-
katalog Delikte im Bereich Produktfalschung nicht erfasst. Diese Mangel wir-
ken sich auch auf die Beurteilung der Fahigkeit Osterreichs zur Leistung von
Rechtshilfe und zur internationalen Zusammenarbeit im Bereich vermdgens-
rechtlicher Anordnungen (FATF-Empfehlungen 36 und 38) durch die Beurtei-
lung als nur teilweise entsprechend (,partially compliant) negativ aus. Die
in § 165 StGB angedrohten Sanktionen wurden von der FATF als zu milde
und daher als nicht wirksam, angemessen oder abschreckend angesehen.

Auch die Staatengruppe gegen Korruption des Europarates (GRECO) emp-
fiehlt in ihrem Evaluierungsbericht Osterreich vom 13. Juni 2008 eine Uber-
prifung der Notwendigkeit der Kriminalisierung der Eigengeldwascherei.

Prioritaten

& Strategie

Mit dem Bundesgesetz, mit dem die Rechtsanwaltsordnung, die Notariats-
ordnung, das Strafgesetzbuch und die Strafprozessordnung 1975 geandert
werden (BGBI. I Nr. 38/2010) wurden unter anderem die §§ 165, 278 und
278b StGB mit Inkrafttreten vom 1. Juli 2010 novelliert.

Neben einer Erhdéhung der Strafdrohungen fiir Geldwascherei wurde der
Vortaten-katalog erweitert und die sogenannte Eigengeldwascherei in den
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Fallen des § 165 Abs. 1 StGB mit Strafe bedroht. Im Grundtatbestand (§ 165
Abs. 1 bis 3 StGB) ist nunmehr eine Freiheitsstrafe von bis zu drei Jahren
normiert, in der Deliktsqualifikation nach Abs. 4 eine Freiheitsstrafe von ei-
nem bis zu zehn Jahren. Der Vortatenkatalog wurde einerseits um mit Strafe
bedrohte Handlungen gegen fremdes Vermdgen, die mit mehr als einjahri-
ger Freiheitsstrafe bedroht sind (§§ 126 bis 168 StGB) erweitert. Auch Ver-
mogensbestandteile, die aus einem im Grundtatbestand nur mit sechs Mo-
naten Freiheitsstrafe bedrohten Vergehen stammen, kdnnen daher bei Vor-
liegen der entsprechenden Qualifikation, etwa bei einem 3.000 Euro Uber-
steigenden Schaden, nunmehr Tatobjekt der Geldwascherei sein. Der Vor-
tatenkatalog wurde auBerdem um gewerbsmaBig begangene Vergehen ge-
gen Vorschriften des Immaterialgliterrechts (§§ 60 Abs. 1 2. Fall, 68h Abs. 1
2. Fall Markenschutzgesetz 1970, § 75 Abs. 1 2. Fall Musterschutzgesetz
1990, § 42 Abs. 1 2. Fall Gebrauchsmustergesetz, § 159 Abs. 1 2. Fall Pa-
tentgesetz 1970, § 22 Abs. 1 2. Fall Halbleiterschutzgesetz und § 91 Abs. 2a
Urheberrechtsgesetz) erweitert.

Durch die Kriminalisierung der sogenannten Eigengeldwascherei sind auch
die nach § 165 Abs. 1 StGB tatbestandsmaBigen Geldwaschereihandlungen
des Taters der Vortat selbst wegen der dabei zusatzlich aufgewendeten kri-
minellen Energie gesondert strafbar. Hervorzuheben ist, dass die Eigen-
geldwascherei nur im Falle der als nicht sozial adaquat anzusehenden Tat-
handlungen des § 165 Abs. 1 StGB, namlich des Verbergens und der Ver-
schleierung der Herkunft der Vermdgensbestandteile, erfasst ist. Tathand-
lungen nach § 165 Abs. 2 StGB, bei denen es sich um einfache und allge-
mein Ubliche Verfligungen Uber das durch die Vortat erlangte Vermdgen
handelt und die daher keine besondere Gefahr flir die Kontaminierung des
Zahlungsverkehrs darstellen (,,an sich bringen, verwahren, anlegen, verwal-
ten" etc.), sind hingegen auch nach der neuen Rechtslage nicht als Eigen-
geldwascherei strafbar.

Durch den gednderten Wortlaut des § 278 Abs. 2 StGB wird die Definition
der kriminellen Vereinigung um jene Vereinigung erweitert, die auf die Be-
gehung der in § 278d Abs. 1 StGB genannten Vergehen ausgerichtet ist. Da
die meisten darin genannten Vergehen bereits durch die bisherige Definition
der kriminellen Vereinigung erfasst sind, kommt dieser Erweiterung nur eine
Auffangfunktion zu, die einer Umsetzung des Art. 6 des Ubereinkommens
des Europarats zur Verhiitung des Terrorismus dienen soll.

Die Aufnahme der Terrorismusfinanzierung (§ 278d StGB) in § 278b Abs. 1
und Abs. 3 StGB stellt klar, dass die Organisation der Terrorismusfinanzie-
rung selbst jedenfalls strafbar ist. Die Ausdehnung der Definition einer terro-
ristischen Vereinigung in Abs. 3 stellt klar, dass eine solche Vereinigung
auch dann vorliegt, wenn die Vereinigung nur auf Terrorismusfinanzierung,
nicht aber auf die Ausfiihrung terroristischer Straftaten nach § 278c StGB
ausgerichtet ist. Die Aufnahme des § 278d StGB in § 278b Abs. 1 StGB ist
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eine Folge dieser erweiterten Definition der terroristischen Vereinigung und
ponalisiert das Anfiihren einer solchen Vereinigung selbst dann, wenn sich
diese auf das bloBe Finanzieren von Terrorismus nach § 278d StGB be-
schrankt.

Bekampfung der Terroristischen Kriminalitat: Mit dem Strafrechtséanderungs-
gesetz 2002 wurde das strafrechtliche Instrumentarium zur Bekampfung des
internationalen Terrorismus verbessert. Zugleich wurden diverse internatio-
nale Verpflichtungen umgesetzt, insbesondere der EU-Rahmenbeschluss zur
Bekampfung des Terrorismus vom 13. Juni 2002 (ABI. L 2002/164, 3), die
UN-Sicherheitsratsresolution 1373 (2001) sowie das UN-
Terrorismusfinanzierungsubereinkommen (BGBI. III Nr. 102/2002). Am 28.
November 2008 wurde der Rahmenbeschluss 2008/919/31 zur Anderung des
Rahmenbeschlusses 2002/475/J1 zur Terrorismusbekampfung (ABIl. L
2008/330, 21) angenommen (zu weiteren Details der vergangenen Berichts-
jahre siehe Sicherheitsbericht 2009, BMJ-Teil, 127).

Auf internationaler Ebene wurde in der vom Minister des Europarates einge-
setzten Arbeitsgruppe CODEXTER (Comité d'Experts sur le Terrorisme;
Committee of Ex-perts on Terrorism) — unter dsterreichischem Vorsitz — das
Ubereinkommen des Europarats zur Verhiitung des Terrorismus (Council of
Europe Convention on the Prevention of Terrorism, CETS 196) erarbeitet.
Das Ubereinkommen stellt eine Ergénzung bestehender Europaratsiiberein-
kommen dar und setzt MaBnahmen zur Terrorismuspravention durch Star-
kung der rechtlichen Grundlagen bei strikter Wahrung der menschenrechtli-
chen, demokratischen und rechtsstaatlichen Grundsitze. Das Ubereinkom-
men wurde von Osterreich am 15. Dezember 2009 ratifiziert und ist fiir Os-
terreich am 1. April 2010 in Kraft getreten (BGBI. III Nr. 34/2010).

Auf Grund der weitgehenden inhaltlichen Parallelen zwischen dem Rahmen-
beschluss und dem Ubereinkommen zur Verhiitung des Terrorismus kann
die innerstaatliche Umsetzung unter einem erfolgen.

Das Regierungsprogramm flr die XXIV. Gesetzgebungsperiode (28.10.2008
— 28.10.2013) nennt in diesem Zusammenhang als MaBnahmen im Bereich
des materiellen Strafrechts insbesondere die bessere strafrechtliche Erfas-
sung so genannter Hassprediger sowie die Strafbarkeit der bloBen Teilnah-
me an so genannten Terrorcamps. In diesem Sinn wurde am 20. April 2010
die Regierungsvorlage eines Terrorismuspraventionsgesetzes 2010, 674
BIgNR XXIV. Gesetzgebungsperiode im Nationalrat eingebracht. Aus diesem
wurde vorldufig mit dem strafrechtlichen Kompetenzpaket, BGBI. I Nr.
108/2010, der Tatbestand des § 278e StGB (,Ausbildung fiir terroristische
Zwecke") herausgeldst, der am 1. Janner 2011 in Kraft getreten ist.

Mit dem am 1. Janner 2012 in Kraft getretenen Bundesgesetz, mit dem das
Strafgesetzbuch zur Verhinderung von Terrorismus sowie das Strafgesetz-
buch und die Strafprozessordnung 1975 zur Verbesserung des strafrechtli-
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chen Schutzes der Umwelt geéndert werden, BGBI. I Nr. 103/2011, wurden
in weiterer Umsetzung des Regierungsprogramms sowie des Europaratsein-
kommens zur Verhiitung des Terrorismus u.a. ein neuer Tatbestand gegen
~Anleitung zur Begehung einer terroristischen Straftat" (§ 278f StGB) sowie
ein eigener Tatbestand gegen ,Aufforderung zu terroristischen Straftaten
und GutheiBung terroristischer Straftaten™ (§ 282a StGB) in das Strafgesetz-
buch eingefiigt.

Mit einer am 30.7.2013 in Kraft getretenen Anderung durch BGBI. I Nr.
134/2013 wurde der Tatbestand der Terrorismusfinanzierung (§ 278d StGB)
insoweit verscharft ausgeweitet, als

e die Strafdrohung auf 1 bis 10 Jahre erhdht (also verdoppelt) wurde
und

e unter einem die Einschrankung beseitigt wurde, dass die Finanzie-
rung einer Tat nicht strenger als die finanzierte Tat bestraft werden
darf; weiters wurde

e die Finanzierung von Terroristen und von Mitgliedern terroristischer
Vereinigungen ohne weiteres (d.h. auch wenn die Mittel nicht der Fi-
nanzierung einer terroristischen Handlung oder der Unterstlitzung
einer terroristischen Vereinigung dienen sollen) strafbar (neuer Abs.
1a).

Die Rahmenbedingungen bei der Strafverfolgung haben sich somit in den
letzten Jahren verbessert und sich stetig an aufkommende neue Herausfor-
derungen angepasst. Systemische Schwachen in der Strafverfolgung sind
nicht auszumachen.

160. TF NURIN BEZUG AUF STRAFTATEN GEM. INT. VERTRAGE KRIMINALISIERT

Beurteilung

LEGAL

Risikofaktor

GERING

Begriindung

Der Straftatenkatalog laut internationalen Vertragen ist umfassend genug.
Im Bereich der Finanzierung von Vereinigungen geht Osterreich dariiber
hinaus, indem nicht nur die Finanzierung von terroristischen Vereinigungen,
sondern auch die Finanzierung anderer krimineller Vereinigungen strafbar
ist. Eine generelle Ubertragung des von Osterreich umgesetzten Konzepts
der FATF hinsichtlich der Finanzierung von (Einzel)Terroristen sowie von
einzelnen Mitgliedern terroristischer Organisationen auf die Finanzierung
einzelner nichtterroristischer Straftater bzw. einzelne Mitglieder nichtterroris-
tischer krimineller Vereinigungen ware als unverhaltnismaBig strikt abzu-
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lehnen.

161. KEINE ODER UNZUREICHENDE MABNAHMEN ZUR UNVERZUGLICHEN EINFRIE-

RUNG TERRORISTISCHER VERMOGENSWERTE

Beurteilung

LEGAL, FINANCIAL

Risikofaktor

Begriindung

Siehe 143. SCHWESTER-/TOCHTERGESELLSCHAFTEN VON BANKEN DIE INTERNATIO-
NALE VERBOTE, DIE TRANSAKTIONEN ZU TERRORISTEN, DROGENHANDLERN, ,SCHUR-
KENSTAATEN" UND ANDEREN UBELTATERN UBERPRUFEN, UMGEHEN und 150. UBER-
PRUFUNGSPROZESS FUR AKTUELLE GESETZGEBUNG.

162. EINFRIEREN TERRORISTISCHER GELDER DEHNT SICH NICHT AUF ANDERE TER-

RORISTISCHE VERMOGENSWERTE AUS

Beurteilung

FINANCIAL, LEGAL

Risikofaktor

GERING

Begriindung

Bei der Formulierung des SanktG 2010 wurde seinerzeit darauf verzichtet,
die in den EU-VO gangigen Begriffe ,Gelder" und ,wirtschaftliche Ressour-
cen" auch im SanktG zu verwenden, da die zustandigen Experten des BMJ]
darauf hinwiesen, dass der im Osterreichischen Rechtsbestand schon be-
kannte Begriff ,Vermdgenswerte" bereits ausreichend weit zu verstehen ist.
Dieser Gedanke kommt auch in den Erlauterungen zur Regierungsvorlage
zum Ausdruck: dort heiBt es bei den Erlduterungen zu § 2: ,Gegenliber dem
Devisengesetz 2004 wurde allerdings der Anwendungsbereich dahingehend
erweitert, dass nunmehr Vermégenswerte im weitesten Sinn (also insbeson-
dere einschlieBlich sémtlicher wirtschaftlicher Ressourcen) eingefroren wer-
den koénnen."

~vermogenswerte" umfasst grundsatzlich nicht nur kérperliche Sachen, son-
dern insb. auch Forderungen (Bankguthaben). Ob auch Dienstleistungen
von Geldeswert erfasst sind erscheint als zweifelhaft. Zudem sollte die nati-
onale Zustandigkeit fir die Freigabe von wirtschaftlichen Ressourcen gesetz-
lich verankert werden.
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163. KEINE RECHTSVORSCHRIFTEN, DIE EINEN SICHEREN ZUFLUCHTSORT FUR DIE-
JENIGEN, DIE EINE TERRORISTISCHE HANDLUNG BEGEHEN ODER DAZU VERHEL-
FEN (GESETZE UBER DIE MODALITATEN DER ZWISCHENSTAATLICHEN ZUSAM-
MENARBEIT, AUSLIEFERUNG, RECHTSHILFE, UBERTRAGUNG VON STRAFVER-

FAHREN, ETC.) VERHINDERN

Beurteilung

LEGAL

Risikofaktor

GERING

Begriindung

Liegt ein dringender Tatverdacht (wenn aufgrund bestimmter Tatsachen
wahrscheinlich ist, dass eine Person eine gerichtlich strafbare Handlung be-
gangen hat) und ein Haftgrund (Betretung auf frischer Tat, Fluchtgefahr,
Verdunkelungsgefahr oder Tatbegehungs- bzw. Tatausflihrungsgefahr) vor,
kénnen Personen, die eine terroristische Handlung Begehen oder dazu ver-
helfen gemaB § 170 StPO festgenommen und in weiterer Folge gemaB §
173 StPO in Haft genommen werden.

Zur EU-weiten Durchsetzung eines nationalen Haftbefehls dient der Europai-
sche Haftbefehl (EuHB). Der EuHB mit dem dazugehérigen Ubergabeverfah-
ren wurde in Osterreich im Bundesgesetz (iber die justizielle Zusammenar-
beit in Strafsachen mit den Mitgliedsaaten der Europdischen Union (EU-
JZG), verankert. In Zusammenarbeit zwischen den Justizbehérden der EU-
MS in Strafsachen beinhaltet das EU-JZG auch die Rechtshilfe in Strafsachen
und umfasst auch die Ubertragung der Strafverfolgung und die Strafvollstre-
ckung.

In Bezug auf Auslieferungs- und Rechtshilfebeziehungen zu Staaten, die
nicht der EU angehoren (Drittstaaten) gelten die vdlkerrechtlichen Vereinba-
rungen bi- und multilateraler Art, sowie subsidiar das Bundesgesetz Uber die
Auslieferung und die Rechtshilfe in Strafsachen (Auslieferungs- und Rechts-
hilfegesetz — ARHG).

164. GESETZE UBER SPENDEN FUR GEMEINNUTZIGE ZWECKE ERFASSEN SPENDEN

NACH UBERSEE NICHT

Beurteilung

FINANCIAL

Risikofaktor

GERING bis

Begriindung

Grundsatzlich ist festzuhalten, dass Spenden aus dem Betriebsvermdgen zu
beginstigten Zwecken an beglinstigte Einrichtungen insoweit als Betriebs-
ausgabe gelten, als sie 10% des Gewinnes vor Beriicksichtigung eines Ge-
winnfreibetrages nicht Ubersteigen. Spenden aus dem Privatvermégen kon-
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nen als Sonderausgaben abgesetzt werden.

Es gibt in Osterreich zwei Wege iiber die man eine Spende aus dem Be-
triebs- oder Privatvermdgen absetzen kann. Einerseits wenn die begiinstigte
Einrichtung ausdriicklich im Gesetz (§ 4a EStG) genannt wird und anderer-
seits wenn diese, nach vorheriger Feststellung durch Bescheid, in der Liste
auf der Website des BMF zusatzlich aufgenommen und veréffentlicht wor-
den ist.

Bei Fehlen dieser Voraussetzungen gibt es mit Einrichtungen innerhalb der
EU und in Staaten, mit denen eine umfassende Amtshilfe besteht, meist
keine Probleme nachzuweisen, dass die Einrichtung den Voraussetzungen
der BAO (mildtatig, kirchlich, gemeinnitzig) entspricht. Im Fall von Spenden
nach Ubersee kommt es in starkem MaBe auf in Kraft stehende Amtshilfe-
Ubereinkommen mit dem jeweiligen Staat an.

Als generelle Einschatzung festzuhalten ist, dass im Rahmen von Spenden
ohnehin Transaktionen, die Gber das reguldare Bankensystem durchgefiihrt
werden, bei Verdacht auf Geldwasche oder Terrorismusfinanzierung jeden-
falls der FIU zu melden sind.

Siehe erganzend den Teilbereich ,Spendenbereitschaft und Spendenhdhe™
in 13. TERRORISMUSFINANZIERUNG (§ 278d StGB).

165. MANGEL AN VEREINBARUNGEN MIT ANDEREN LANDERN UBER FRUHWARNUN-

GEN BEZUGLICH DER BEKAMPFUNG DER TF

Beurteilung

LAW ENFORCEMENT

Risikofaktor

GERING

Begriindung

Das BVT steht im Rahmen mehrerer europdischer und internationaler Gre-
mien/Arbeitsgruppen auf strategischer und operativer Ebene in regelmaBi-
gem Austausch mit Polizeibehérden und Partnerdiensten. Der periodische
sowie anlass- und themenbezogene Austausch von Informationen (Ermitt-
lungsergebnisse, Analysen) erfolgt Uber unterschiedliche Kommunikations-
medien und stellt eine adaquate Vorgehensweise hinsichtlich der gegensei-
tigen Information Uber aktuelle Phdnomene und Trends dar.

166. FINANZSEKTOR NICHT VON VERBOTEN BETREFFEND DER AUFNAHME VON BE-
ZIEHUNGEN MIT BANK-MANTELGESELLSCHAFTEN (SHELL BANKS) ODER BRIEF-

KASTENFIRMEN ERFASST

Beurteilung

FINANCIAL
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Risikofaktor

GERING bis

Begriindung

GemalB der relevanten Bestimmung des BWG (§ 40d) dirfen derartige Ge-
schaftsbeziehungen kraft Unzuldssigkeit nicht aufgenommen oder fortge-
fuhrt werden. In Zusammenhang mit den Ausfiihrungen unter 88. ZULANG-
LICHKEIT DER PERSONELLEN, FINANZIELLEN UND ANDEREN RESSOURCEN DER ZUSTAN-
DIGEN BEHORDE und 93. MANGELNDES ENGAGEMENT DES FINANZSEKTORS, EIN-
SCHLIEBLICH SCHWACHER BERICHTERSTATTUNG UND/ODER MANGELNDE QUALITAT DER
VERDACHTSMELDUNGEN sowie 115. NACHLASSIGE BEAUFSICHTIGUNG VON GW/TF
ist das System zur Verhinderung der Aufnahme von Beziehungen mit Bank-
Mantelgesellschaften (shell banks) als praventiv und effektiv zu bezeichnen.
Ferner dient die Verpflichtung zur Feststellung des wirtschaftlichen Eigen-
timers gemaB § 40 Abs 2a BWG ahnlichen Zwecken und untermauert das
erwahnte Praventiv-System. Letzten Endes werden durch diese beiden Best-
immungen einerseits undurchsichtige Strukturen bei juristischen Personen
verhindert. Andererseits dienen diese dazu dem internationalen Trend nach
Transparenz im Bereich von Gesellschaften, insbesondere seitens G20 und
OECD, nachdriicklichen Vorschub zu leisten.

167. FEHLENDE ANLEITUNG DER ZUSTANDIGEN BEHORDEN BZGL. WIRTSCHAFTLI-

CHER EIGENTUMER

Beurteilung

FINANCIAL

Risikofaktor

GERING

Begriindung | Durch das Rundschreiben der FMA zur ,Feststellung und Uberpriifung der
Identitat fir Kreditinstitute® RZ 87 - 113 (Stand: 01.12.2011) bzw. ,,...fr
Versicherungsunternehmen™ RZ 102 - 129 (Stand: 01.12.2011) erhalten
Kredit- und Finanzinstitute eine Anleitung im Hinblick auf die Identifizierung
der wirtschaftlichen Eigentlimer.
Die angefiihrten Rundschreiben stellen auf die Geldwaschebestimmungen in
den jeweiligen Materiengesetzen ab, welche aktuell noch die Rechtslage der
3. EU-Geldwascherichtlinie widerspiegeln. Eine Aktualisierung der Rund-
schreiben erfolgt im Zuge der nationalen Umsetzung der 4. EU-
Geldwascherichtlinie.

Beurteilung | LEGAL

Risikofaktor | GERING
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Begriindung

Der wirtschaftliche Eigentiimer ist im Gesetz eingehend definiert (§ 36d NO
und § 8d RAO), entsprechende weitergehende Ausfilihrungen finden sich in
den Gesetzesmaterialien. Darauf aufbauend stellen die von den Standesver-
tretungen herausgegebenen ,Guidances" sicher, dass die Vorgaben rund um
den ,wirtschaftlichen Eigentimer" verstanden und entsprechend an die
Standesangehorigen weitergegeben wurden.

Beurteilung

FINANCIAL

Risikofaktor

GERING

Begriindung | Aufgrund des staatlichen Gliicksspielmonopols (Einflussnahme auf Eigenti-
merstruktur) und der gliicksspielrechtlichen Bestimmungen sind die wirt-
schaftlichen Eigentiimer der Konzessionare offengelegt. Allfdllig notwendige
Anleitung erfolgt direkt.

Beurteilung | FINANCIAL, LEGAL

Risikofaktor

Begriindung

Die Rundschreiben der FMA wie z.B. zur ,Feststellung und Uberpriifung der
Identitat fir Kreditinstitute"® RZ 87 - 113 bzw. ,....flr Versicherungsunter-
nehmen™ RZ 102 - 129 werden auch den Gewerbebehdrden sowie der Wirt-
schaftskammer weitergeleitet. Des Weiteren erfolgen laufend diverse Infor-
mationsveranstaltungen flir Behdrden wie auch Wirtschaftstreibende. Wei-
ters wurde ein eigener Leitfaden flr das Gewerbe erstellt und den Behdrden
und der Wirtschaftskammer zur Verfigung gestellt. Auch die von der FATF
herausgegebenen Informationen werden weitergegeben.

Es besteht in der Praxis jedoch dennoch weiterhin hdherer Informationsbe-
darf. Dieser resultiert wesentlich aus den geringen kriminalistischen Kennt-
nissen der Gewerbebehérden, die sich aus deren grundsatzlich verwaltungs-
rechtlicher Ausrichtung ergeben. Eine Verbesserung der Zusammenarbeit
mit den Polizeibehérden in der Vollziehung bzw. bei Vorortpriifungen, insbe-
sondere mit der Finanzpolizei kbnnte geeignet sein, zukiinftig die Situation
zu verbessern.
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168. FEHLENDE ODER BESCHRANKTE LEITLINIEN ZUM RISIKOBASIERTEN ANSATZ
BEI GW/TF, WELCHE DURCH DIE REGULIERUNGS- UND AUFSICHTSBEHORDEN

ZUR VERFUGUNG GESTELLT WERDEN

Beurteilung

FINANCIAL

Risikofaktor

GERING

Begriindung

Durch das Rundschreiben der FMA ,,zum risikoorientierten Ansatz" (Stand:
01.12.2011) erhalten Kredit- und Finanzinstitute eine entsprechende Anlei-
tung zur Anwendung des risikobasierten Ansatzes.

Das angefiihrte Rundschreiben stellt auf die Geldwaschebestimmungen in
den jeweiligen Materiengesetzen ab, welche aktuell noch die Rechtslage der
3. EU-Geldwascherichtlinie widerspiegeln. Eine Aktualisierung des Rund-
schreibens erfolgt im Zuge der nationalen Umsetzung der 4. EU-
Geldwascherichtlinie.

Beurteilung

LEGAL

Risikofaktor

GERING

Begriindung | Der risikobasierter Ansatz ist ein wesentlicher Punkt der von den Standes-
vertretungen herausgegebenen ,Guidances" und ist darin klar und nachvoll-
ziehbar aufbereitet, sodass in diesem Zusammenhang keine Schwache be-
steht.

Beurteilung | FINANCIAL

Risikofaktor | GERING

Begriindung | Durch Querverweise des GSpG auf das BWG und Nebenbestimmungen zur
Konzession ist der jeweilige Glicksspielkonzessionar verpflichtet, aktuelle
internationale GW/TF-Standards anzuwenden.

Beurteilung | FINANCIAL, LEGAL

Risikofaktor

GERING bis

Begriindung

Hinsichtlich Leitlinien zum risikobasierten Ansatz bei GW/TF, welche durch
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die Regulierungs- und Aufsichtsbehoérden zur Verfligung gestellt werden,
sind die FATF-Dokumente "Risk-Based Approach, Guidance for Money Ser-
vice Businesses" von Juli 2009, die ,Guidance on the Risk-Based Approach
for Trust and Company Service Providers (TCSPs)" und die ,Guidance for
dealers in precious metal and stones™ von 2008 - sowie in Folge alle ande-
ren einschlagig relevanten FATF-Dokumente den Behdrden bereits zugelei-
tet worden. Weiters wird der Ansatz bei allen einschldgigen Informations-
veranstaltungen des BMWFW den Gewerbebehérden gegentiber erldutert.

169. BEGRENZTE REGULIERUNG VON GELD- ODER WERTTRANSFERSYSTEMEN

Beurteilung

FINANCIAL

Risikofaktor

GERING bis

Begriindung

Die in Osterreich als EU-MS unmittelbar in Anwendung stehende VO (EG)
1781/2006 (Auftraggeberdaten-VO) stellt einen diesen Bereich respektive
R.16 abdeckenden EU-Rechtsakt dar und wurde durch die Bestimmung §
40c BWG ergénzt. Letztere schafft fiir bestimmte Uberweisungen zuléssige
Erleichterungen wie bspw. wenn der Zahlungsverkehrsdienstleister ohnehin
der RL 2005/60/EG (3. GW-RL) unterliegt, der Betrag weniger als EUR
1.000,- betrdgt und Ahnliches. Hinsichtlich der eben erwahnten VO steht
derzeit eine Nachfolge-VO in Verhandlung (Geldtransfer-VO). Zur Einschat-
zung des Risikos wird auch auf die Ausfiihrungen unter 88. ZULANGLICHKEIT
DER PERSONELLEN, FINANZIELLEN UND ANDEREN RESSOURCEN DER ZUSTANDIGEN BE-
HORDE und 93. MANGELNDES ENGAGEMENT DES FINANZSEKTORS, EINSCHLIEBLICH
SCHWACHER BERICHTERSTATTUNG UND/ODER MANGELNDE QUALITAT DER VER-
DACHTSMELDUNGEN sowie 115. NACHLASSIGE BEAUFSICHTIGUNG VON GW/TF ver-
wiesen.

170. NICHT REGISTRIERTE RECHTSPERSONEN UND GROBE DER BRANCHE UNBE-

KANNT

Beurteilung

LEGAL

Risikofaktor

GERING

Begriindung

Juristische Personen entstehen fast ausnahmslos erst durch die Registrie-
rung (meist im Firmenbuch). Siehe auch 131. ART, EXISTENZ UND GROBE DER
SEKTOREN FUR JURISTISCHE PERSONEN UND AHNLICHE RECHTSPERSONEN.
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171. KEIN SYSTEM DER REGISTRIERUNG ODER ZULASSUNG VON DIENSTLEISTERN

Beurteilung

FINANCIAL

Risikofaktor

GERING

Begriindung

Ein GroBteil der Finanzdienstleistungen (z.B. das Bank-, Versicherungs-,
Wertpapiergeschaft und die Erbringung von Zahlungsdiensten usw.) kénnen
in Osterreich nur aufgrund einer von der FMA erteilten Konzession erbracht
werden. Ausnahmen bestehen hinsichtlich Kredit- und Finanzinstituten, wel-
che Uber eine giltige Konzession in einem EWR-Mitgliedstaat verfiigen und
im Rahmen der Dienstleistungs- bzw. Niederlassungsfreiheit in Osterreich
tatig sind. Im Rahmen von Konzessionierungsverfahren miissen Unterneh-
men bzw. die handelnden natirlichen Personen (Vorstand, Aufsichtsrat) ihre
professionelle und persdnliche Eignung zur Erbringung konzessionspflichti-
ger Finanzdienstleistungen nachweisen (,Fit & Proper™).

Die FMA in ihrer Eigenschaft als Aufsichtsbehtrde Uberprift Unternehmen
und Privatpersonen, die ohne die erforderlichen Berechtigungen konzessi-
onspflichtige Geschafte anbieten bzw. betreiben. Seit 01.01.2009 gibt es in
der FMA eine eigene Abteilung ,Bekampfung des unerlaubten Geschaftsbe-
triebs". Die Abteilung ermittelt gegen jene Personen, welche konzessions-
pflichtige Dienstleistungen ohne entsprechende Berechtigung anbieten und
erbringen und Uber keine Konzession der FMA verfligen. Im Rahmen der
gesetzlichen Befugnisse kénne von der FMA Vor-Ort-Einsichtnahmen und
Ermittlungsverfahren (§ 22b FMABG) durchgefiihrt werden sowie Verwal-
tungstrafen verhangt, Warnmeldungen veréffentlicht bzw. Verfahrensanord-
nungen und Untersagungsbescheide erlassen werden.

Beurteilung

LEGAL

Risikofaktor

GERING

Begriindung | Die Berufsauslibung setzt die Eintragung in die Liste der Rechtsanwalte bzw.
die Ernennung des Notars durch die Bundesministerin flir Justiz voraus (§ 5
Abs. 1 RAO; § 10 NO). Es besteht keine Liicke hinsichtlich der Registrierung
oder Zulassung.

Beurteilung | FINANCIAL

Risikofaktor | GERING
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Begriindung

In Osterreich unterliegt das Gliicksspielwesen einem staatlichen Monopol.
Gllicksspiele kénnen legal nur nach einem erfolgreich durchgefiihrten Kon-
zessionserteilungsverfahren angeboten werden. Diesbeziiglich gibt es keine
Ausnahmen. Im Rahmen von Konzessionierungsverfahren miissen Unter-
nehmen bzw. die handelnden natiirlichen Personen (Vorstand, Aufsichtsrat)
ihre professionelle und personliche Eignung zur Erbringung konzessions-
pflichtiger Dienstleistungen anhand behdérdlicher Dokumente nachweisen.

Beurteilung

FINANCIAL, LEGAL

Risikofaktor

GERING

Begriindung

Die Gewerbeordnung enthdlt ein umfangreiches Regelwerk hinsichtlich der
Zulassung und Registrierung der Gewerbetreibenden. Dies umfasst bei den
reglementierten Berufen weitgehende Befdahigungsnachweisvoraussetzun-
gen bis hin zu einer Zuverlassigkeitspriifung (§ 18ff GewO iV mit einschlagi-
gen Verordnungen). Die Uberpriifung der Voraussetzungen erfolgt durch die
Gewerbebehorden (§ 339 GewO) (Bezirksverwaltungsbehdrden in Stadten
Magistrat), die Registrierung erfolgt im Zentralen Gewerberegister, welches
online einsehbar ist. Versicherungsvermittler werden im Versicherungsver-
mitlerregister (https://www.gisa.gv.at/versicherungsvermittlerregister) ein-
getragen.

172. UMFANG UND WIRKSAMKEIT DER PRUFUNGEN DER EINHALTUNG VON RECHTS-

VORSCHRIFTEN

Beurteilung

FINANCIAL

Risikofaktor

GERING bis

Begriindung

Siehe hierzu auch 115. NACHLASSIGE BEAUFSICHTIGUNG VON GW/TF bzw. 154.
PRAVENTIVE KONTROLLEN zZU GW/TF EINSCHLIEBLICH SPEZIFISCHER UBERWACHUNG
UND KONTROLLE, DIE INSGESAMT KEINE ABSCHRECKUNG ZU GW/TF DARSTELLT ODER
DIESE AUFDECKT WENN GW/TF AUFTRITT.

Bisher wurde nach jeder VOP ein MaBnahmen- bzw. Ermittlungsverfahren
gegen das beaufsichtigte Unternehmen eingeleitet. Im Rahmen der MaB-
nahmenverfahren wird die Herstellung des rechtmaBigen Zustands seitens
der FMA genau Uberprift bzw. steht diese den Unternehmen bei der ord-
nungsgemaBen Umsetzung der Anforderungen beratend zur Seite.

Um eine groBere Abdeckung des Finanzmarktes zu erreichen, plant die FMA
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eine Steigerung der zu setzenden Vor-Ort-MaBnahmen auf insgesamt ber
50 (siehe untenstehende Sub-Kategorie ,Statistik").

Das an anderer Stelle bereits erwahnte Restrisiko hinsichtlich der Gesamt-
anzahl an Kredit- bzw. Finanzinstituten sei an dieser Stelle nochmals er-
wahnt.

Statistik

FMA Vor-Ort-Priifplanung 2014

Gesamtzahl
Vor-Ort-Priifungen Abt. IV/5 20
Company Visits (Managementgesprach: ca. 4h) 30
Vor-Ort-Priifungen Abt. III/2 ca. 5

Beurteilung

LEGAL

Risikofaktor

Begriindung

Rechtsanwalte

Die Uberwachung der Einhaltung der Berufspflichten, worunter auch die
Pflichten in Zusammenhang mit den Anforderungen nach der Geldwasche-
Richtlinie fallen, obliegt dem Ausschuss der Rechtsanwaltskammer, in deren
Liste der Rechtsanwalt eingetragen ist (§ 1 Abs. 3 DSt, § 23 Abs. 2 RAO).
Ein Rechtsanwalt, der schuldhaft die Pflichten seines Berufes verletzt oder
inner- oder auBerhalb seines Berufes durch sein Verhalten die Ehre oder das
Ansehen des Standes beeintrachtigt, begeht ein Disziplinarvergehen, das
vom Disziplinarrat behandelt wird. (§ 1 Abs. 1 und 2 DSt). Der Oberste Ge-
richtshof entscheidet Uber ein gegen das Erkenntnis des Disziplinarrates
erhobenes Rechtsmittel (§ 46 DSt). Begriindet das einem Rechtsanwalt an-
gelastete Disziplinarvergehen den Verdacht einer von Amts wegen zu ver-
folgenden gerichtlich strafbaren Handlung, so hat der Disziplinarrat Anzeige
an die Staatsanwaltschaft zu erstatten (§ 23 Abs. 1 DSt). Vice versa sind die
Staatsanwaltschaften und die Strafgerichte verpflichtet, den Kammeranwalt
von der Einleitung eines Ermittlungsverfahrens nach der StPO und von der
Verhdangung der Haft gegen einen Rechtsanwalt oder Rechtsanwaltsanwar-
ter zu verstandigen, und ihm nach Beendigung des Strafverfahrens eine
Ausfertigung der das Verfahren abschlieBenden Entscheidung zu (ibersen-
den (§ 23 Abs. 2 DSt). Wenn ein Rechtsanwalt eine Straftat — bspw. GW/TF
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— begeht, hat er nicht nur disziplindre, sondern auch strafrechtliche Konse-
guenzen zu gewartigen, deren Verhdngung in die Zustandigkeit der Strafge-
richte fallt.

Die dem Disziplinarrat gesetzlich libertragenen Aufgaben sind im eigenen
Wirkungsbereich zu besorgen. Das Aufsichtsrecht des BMJ umfasst die Sor-
ge flr die gesetzmaBige Fihrung der Geschafte und die ordnungsgemaBe
Durchfiihrung von Disziplinarverfahren. Zu diesem Zweck ist es berechtigt,
sich jederzeit von der Geschaftsfiihrung des Disziplinarrats sowie vom Stand
der anhangigen Disziplinarverfahren zu unterrichten und die Beseitigung
diesbeziiglicher Missstande zu verlangen (§ 78 Abs. 1 DSt). Der Ausschuss
der Rechtsanwaltskammer hat zum Ende eines jeden Jahres dem Bundes-
minister fur Justiz ein Verzeichnis der eingegangenen Anzeigen sowie der
erledigten und der noch anhangigen Disziplinarverfahren vorzulegen. Dabei
sind Verfahren, die einen VerstoB gegen die Bestimmungen zum Inhalt ha-
ben, die der Verhinderung oder Bekdampfung der Geldwascherei (§ 165
StGB) oder der Terrorismusfinanzierung (§ 278d StGB) dienen, gesondert
auszuweisen (§ 78 Abs. 3 DSt).

Notare

Zur Beaufsichtigung der Notare in ihrem amtlichen Wirken und standesge-
maBem Verhalten sind zundchst die Notariatskammern berufen. Die Notari-
atskammer ist verpflichtet, in die Akten, Geschaftsregister, Blicher, Ver-
zeichnisse und Sammlungen der Notare ihres Sprengels zur Uberpriifung
ihrer Geschaftstatigkeit von Zeit zu Zeit Einsicht zu nehmen (Revision). Da-
bei ist auch zu Uberwachen, ob die Notare die Bestimmungen einhalten, die
der Verhinderung oder der Bekampfung der GW/TF dienen (§§ 153 f NO).
StoBt die Notariatskammer auf Tatsachen, die mit Geldwascherei (§ 165
StGB) oder Terrorismusfinanzierung (§ 278d StGB) zusammenhangen, so
gilt insoweit auch § 36¢ Abs. 1 (unverzigliche Information an den Bundes-
minister fir Inneres (Bundeskriminalamt, Geldwaschemeldestelle gemaB § 4
Abs. 2 Bundeskriminalamt-Gesetz). Dariiber hinaus werden jahrlich Stich-
probenkontrollen bei regelmaBig mehr als 10 Prozent der Notare durchge-
fuhrt.

Die schuldhafte Verletzung einer Standespflicht — worunter auch jene Best-
immungen fallen, die der Verhinderung oder der Bekampfung der GW/TF
dienen — durch einen Notar oder Notariatskandidat sind vom Oberlandesge-
richt als Disziplinargericht nach Anhérung des Oberstaatsanwalts mit Diszip-
linarstrafe oder von der Notariatskammer mit Ordnungsstrafe zu ahnden (§
155 NO).
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Beurteilung

FINANCIAL

Risikofaktor

GERING

Begriindung | Die Einhaltung der Rechtsvorschriften wird durch Vor-Ort-Einschauen sowie
durch Auswertung und Priifung periodischer Berichte gepriift.
Beurteilung | FINANCIAL

Risikofaktor

Begriindung

Die Uberwachung der Einhaltung der einschldgigen Bestimmungen obliegt
den Gewerbebehérden. Wie sich aus den von den Behdrden eingeholten
Auskiinften ergab, erfolgten seit dem Inkrafttreten der Bestimmungen be-
reits zahlreiche Uberpriifungen der Gewerbebetriebe. Die Vollziehung erfolgt
anhand des risikobasierten Ansatzes. Die vorgesehenen Sanktionsmdglich-
keiten sind sehr weitgehend (§ 366b GewO). Gewisse Probleme ergeben
sich aus dem zustandigkeitsbedingt geringen kriminalistischen know-how
der Gewerbebehdrden. In der Gewerbeordnung ist zwar eine Zusammenar-
beitsbestimmung mit den Polizeibehérden vorgesehen (§ 336(1)), in der
Praxis wurden hier von den Gewerbebehérden aber Probleme bekannt ge-
geben.

173. DURCHSETZBARKEIT VON REGELN ODER LEITLINIEN

Beurteilung

FINANCIAL

Risikofaktor

GERING

Begriindung

Die gesetzliche Normierung der Anforderungen zur Pravention und Bekamp-
fung von GW/TF in Osterreich erfolgt in Umsetzung der entsprechenden
europadischen Sekundarrechtsakte.

Die Bestimmungen zur Pravention von GW/TF in Kredit- und Finanzinstituten
sind in den jeweiligen Aufsichtsgesetzen normiert. Als solche sind sie recht-
lich verbindlich und drohen im Falle der Nichteinhaltung, sofern es sich nicht
um eine in die Zustandigkeit der Gerichte fallende Straftat handelt, verwal-
tungsstrafrechtliche Sanktionen. Des Weiteren sehen die §§ 70 Abs. 4 Z 1 -
3 BWG ein Eskalationsszenario vor, wonach die FMA zunachst unter Andro-
hung einer Zwangsstrafe die Herstellung des rechtmaBigen Zustands ver-
langen kann (Z 1). Im Wiederholungs- oder Fortsetzungsfall kann sie den
Geschaftsleitern die Geschaftsfiihrung ganz oder teilweise untersagen (Z 2)
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bzw. als Ultima Ratio die Konzession entziehen (Z 3).

Beurteilung

LEGAL

Risikofaktor

Begriindung

Die Nichteinhaltung der Bestimmungen, die der Verhinderung oder Bekamp-
fung der Geldwascherei (§ 165 StGB) oder der Terrorismusfinanzierung (§
278d StGB) dienen, stellt eine Verletzung der Berufspflichten dar, die mit
disziplinarrechtlichen Sanktionen geahndet werden.

Rechtsanwalte

Disziplinarstrafen reichen von einem schriftlichen Verweis, der Zahlung einer
GeldbuBe bis zum Betrag vom Euro 45.000, der Untersagung der Ausiibung
der Rechtsanwaltschaft bis zur Dauer eines Jahres (bei Rechtsanwaltsan-
wartern: Verlangerung der Dauer der praktischen Verwendung um hdchs-
tens ein Jahr) bis zur Streichung von der Liste, was bedeutet, dass der Be-
troffene nicht mehr als Rechtsanwalt tatig sein darf (§ 16 DSt):

Der Disziplinarrat kann gegen einen Rechtsanwalt einstweilige MaBnahmen
beschlieBen, wenn

e gegen den Rechtsanwalt als Beschuldigten oder Angeklagten (§ 48
Abs. 1 Z 1 und Z 2 StPO) ein Strafverfahren nach der StPO gefiihrt
wird oder

e der Rechtsanwalt wegen einer strafbaren Handlung vom Gericht
rechtskraftig verurteilt oder

e die Disziplinarstrafe der Streichung von der Liste ausgesprochen
worden ist oder

e gegen den Rechtsanwalt ein Antrag auf Erdffnung eines Insolvenz-
verfahrens gestellt wird

Einstweilige MaBnahmen sind die Uberwachung der Kanzleifiilhrung durch
den Ausschuss der Rechtsanwaltskammer, die Entziehung des Vertretungs-
rechts vor bestimmten oder allen Gerichten, Staatsanwaltschaften oder
Verwaltungsbehdrden, das vorlaufige Verbot der Aufnahme von Rechtsan-
waltsanwartern zur praktischen Verwendung, die vorldaufige Untersagung
der Auslibung der Rechtsanwaltschaft (§ 19 DSt).

Dieses System disziplinarrechtlicher Aufsicht und Strafen garantiert effekti-
ve, verhdltnismaBige und abschreckende Strafen flir den Fall, dass der
Rechtsanwalt nicht die Bestimmungen erfiillt, die der Verhinderung oder der
Bekampfung der GW oder der TF dienen.
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Begriindet das einem Rechtsanwalt angelastete Disziplinarvergehen den
Verdacht einer von Amts wegen zu verfolgenden gerichtlich strafbaren
Handlung, so hat der Disziplinarrat Anzeige an die Staatsanwaltschaft zu
erstatten (§ 23 DSt). Umgekehrt sind die Staatsanwaltschaften und die
Strafgerichte verpflichtet, den Kammeranwalt von der Einleitung eines Er-
mittlungsverfahrens nach der StPO und von der Verhangung der Haft gegen
einen Rechtsanwalt oder Rechtsanwaltsanwarter zu verstéandigen, und ihm
nach Beendigung des Strafverfahrens eine Ausfertigung der das Verfahren
abschlieBenden Entscheidung zu Gbersenden (§ 24 DSt).

Der Oberste Gerichtshof entscheidet (iber ein gegen das Erkenntnis des Dis-
ziplinarrates erhobenes Rechtsmittel. Der Ausschuss der Rechtsanwalts-
kammer, der der Beschuldigte angehdért, hat die Entscheidungen des Diszip-
linarrats und des Obersten Gerichtshofs zu vollziehen (§ 67 DSt). Wenn ein
Rechtsanwalt von der Liste gestrichen oder ihm die Auslibung der Rechts-
anwaltschaft untersagt wurde, hat der Ausschuss dem BMJ und den Prasi-
denten des Obersten Gerichtshofs, des Verfassungsgerichtshofs, des Ver-
waltungsgerichtshofs sowie der Oberlandesgerichte die Uber den Rechtsan-
walt verhdngte Disziplinarstrafe mitzuteilen. Uberdies sind diese Umsténde
im Internet auf der Homepage des Osterreichischen Rechtsanwaltskammer-
tags (http://www.rechtsanwaelte.at) und im “Osterreichischen Anwaltsblatt”
bekanntzumachen. (§ 70 DSt). Das Aufsichtsrecht des BMJ umfasst die ord-
nungsgemaBe Durchfiihrung von Disziplinarverfahren.

Falls ein Rechtsanwalt eine strafbare Handlung, wie bspw. GW oder TF
begeht, hat er nicht nur disziplindre, sondern auch strafrechtliche Konse-
quenzen zu gewartigen, deren Verhdangung in die Zustandigkeit der Strafge-
richte fallt. Rechtsanwalte sind mit strengeren Konsequenzen konfrontiert
(bis hin zur Streichung von der Liste, die in vielen Fallen den Verlust der
Existenzgrundlage bedeutet, erganzend zu strafrechtlichen Sanktionen) als
andere Personen, die gegen Bestimmungen in Zusammenhang mit GW oder
TF verstoBen, die ,nur" strafrechtliche Konsequenzen zu befiirchten haben.

Die Unabhangigkeit des Disziplinarrates und des Ausschusses der Rechts-
anwaltskammer ist durch § 33 RAO sichergestellt. Nach § 14 DSt sind die
Mitglieder des Disziplinarrats in Austibung dieses Amtes an keine Weisungen
gebunden, sie haben ihr Amt unparteiisch auszuliben. Sie liben ihre Tatig-
keit als Ehrenamt aus, nur Barauslagen sind ihnen von der Rechtsanwalts-
kammer zu ersetzen. Die Rechtsanwaltskammern werden durch die Beitréage
der Rechtsanwadlte finanziert, weitere finanzielle Unterstiitzungen von au-
Berhalb der Kammer sind nicht erforderlich, sodass die Unabhangigkeit die-
ser Einrichtung sichergestellt ist und sie frei von unzuldssiger Beeinflussung
oder Beeintrachtigung tatig sein kann.

Notare
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Die oberste Aufsicht liber das Notariatswesen steht dem Bundesminister fiir
Justiz, die Uberwachung der Amtsfiihrung der Notare den Présidenten des
Gerichtshofes erster und des Gerichtshofes zweiter Instanz zu. Zur Beauf-
sichtigung der Notare in ihrem amtlichen Wirken und standesgemaBem Ver-
halten sind zunachst die Notariatskammern berufen (§ 153 NO).

Die Notariatskammer ist verpflichtet, in die Akten, Geschaftsregister, Bu-
cher, Verzeichnisse und Sammlungen der Notare ihres Sprengels zur Uber-
prifung ihrer Geschaftstatigkeit von Zeit zu Zeit Einsicht zu nehmen (Revisi-
on). Dabei ist auch zu Uberwachen, ob die Notare die Bestimmungen einhal-
ten, die der Verhinderung oder der Bekdampfung der GW oder TF dienen.
StoBt die Notariatskammer auf Tatsachen, die mit GW oder TF zusammen-
hangen, hat sie unverzuglich den Bundesminister flr Inneres (Bundeskrimi-
nalamt, Geldwaschemeldestelle gemaB § 4 Abs. 2 Bundeskriminalamt-
Gesetz) zu informieren (§ 154 NO).

Wenn ein Notar schuldhaft eine gesetzliche Berufspflicht in Zusammenhang
mit GW/TF verletzt, begeht er ein Disziplinarvergehen, das vom Oberlan-
desgericht als Disziplinargericht nach Anhérung des Oberstaatsanwalts mit
Disziplinarstrafe zu ahnden ist, oder eine Ordnungswidrigkeit, die von der
Notariatskammer mit Ordnungsstrafe zu ahnden ist. (§ 155 NO). Die Diszip-
linarstrafen reichen von schriftlichem Verweis, einer GeldbuBe bis 50000
Euro, der Suspension vom Amt in der Dauer von hdchstens einem Jahr bis
zur Entsetzung vom Amt. Bei Ordnungswidrigkeiten sind Ordnungsstrafen zu
verhangen, die von einer Mahnung an die Pflichten des Standes Uber eine
schriftliche Rlge bis hin zu einer schriftlichen Riige in Verbindung mit einer
GeldbuBe bis zu 10.000 Euro gehen (§ 158 NO).

Beurteilung

FINANCIAL

Risikofaktor

GERING

Begriindung | Die gesetzlichen Sanktionenkaskaden gem. § 14 Abs. 7 und § 23 GSpG um-
fassen aufsichtsrechtliche MaBnahmen bis hin zum Konzessionsentzug.
Beurteilung | FINANCIAL, LEGAL

Risikofaktor

GERING

Begriindung

Es sind in § 366b GewO sehr weitgehende Strafsanktionen vorgesehen. Die
Vollziehung erfolgt durch die Gewerbebehdrden aufgrund der genannten
Bestimmungen in Verbindung mit den Bestimmungen des Verwaltungsstraf-
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gesetzes (VStG).

174. EXISTENZ EINES REGULATORS ODER SUPERVISORS

Beurteilung

FINANCIAL

Risikofaktor

GERING

Begriindung

Die FMA in ihrer Eigenschaft als Allfinanzaufsicht ist gemaB § 1 Abs. 1
FMABG flir die Durchflihrung der Bankenaufsicht, der Versicherungsaufsicht,
der Wertpapieraufsicht und der Pensionskassenaufsicht zustéandig. Dies um-
fasst auch die verwaltungsstrafrechtliche Kompetenz zur Verhangung von
Sanktionen gemaB den in den Aufsichtsgesetzen enthaltenen Strafbestim-
mungen sowie die Befugnis unter Androhung einer Zwangsstrafe aufzutra-
gen, den rechtmaBigen Zustand herzustellen.

Des Weiteren ist die FMA gemaB den Aufsichtsgesetzen dazu ermachtigt in
Bezug auf die Einhaltung der GW/TF Sorgfaltspflichten Vor-Ort-Priifungen
bei Kredit- und Finanzinstituten durchzuftihren.

Beurteilung

LEGAL

Risikofaktor

GERING

Begriindung | Die Aufsicht im Einzelfall wird von der jeweils o6rtlich zustdndigen Kammer
im Rahmen ihrer Autonomie ausgelibt (§ 23 Abs. 2 RAO; § 153 NO).

Beurteilung | FINANCIAL

Risikofaktor | GERING

Begriindung

Das BMF ist gemaB § 61 GSpG fir die Aufsicht (ber Bundeskonzessiondre
zustandig. Dies umfasst auch die Verhdngung von Sanktionen sowie die
Befugnis unter Androhung einer Zwangsstrafe aufzutragen, den rechtmaBi-
gen Zustand herzustellen.

Des Weiteren ist das BMF gemaB den §§ 19 und 31 GSpG dazu berechtigt
u.a. in Bezug auf die Einhaltung der GW/TF-Sorgfaltspflichten Vor-Ort-
Priifungen durchzufiihren.
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Beurteilung

FINANCIAL, LEGAL

Risikofaktor

GERING

Begriindung

Oberste Aufsichtsbehorde hinsichtlich der gewerberechtlichen Bestimmun-
gen ist das BMWFW. In erster Instanz sind die lokalen Gewerbebehérden
tatig; in zweiter Instanz die Landesverwaltungsgerichte. Wesentliche Best-
immungen bezliglich der Aufsichtskompetenzen der Gewerbebehdrden sind
§ 336 - 338 GewO.

175. VERKNUPFUNG MIT ANDEREN FINANZINTERMEDIAREN

Beurteilung

FINANCIAL

Risikofaktor

bis ROCH

Begriindung

Die Stellung des oOsterreichischen Finanzmarktes als Teil des groBeren EU-
Finanzbinnenmarktes sowie die zunehmende Globalisierung der Finanzmark-
te bedingen einen hohen Grad an finanzwirtschaftlicher Verflechtung und in
weiterer Folge eine starke Verknipfung und Interdependenz der einzelnen
Finanzintermediare.

Fir die Zwecke einer nationalen GW/TF-Risikoanalyse ist vor allem die enge
Verknlpfung der Finanzintermedidre im Rahmen des internationalen Zah-
lungsverkehrs von hoher Relevanz. Globale Telekommunikationsnetzwerke
(z.B. SWIFT) ermdglichen einen standardisierten grenziiberschreitenden
Zahlungsverkehr mit geringen Transaktionskosten, wodurch der geografi-
sche Standort der Marktteilnehmer an Bedeutung verliert. Der internationale
Waren- und Dienstleistungsverkehr und die damit verbundenen Kapitalstro-
me, nicht nur im EU-Binnenmarkt, haben zur Folge, dass Kredit und Finan-
zinstitute taglich eine sehr hohe Zahl an grenziiberschreitenden Transaktio-
nen zu bewaltigen haben. Zu deren Bewaltigung bedarf es eines funktionie-
renden Zahlungssystems bzw. Korrespondenzbankennetzwerks (Abwicklung
von Devisengeschaften). Vor allem letzteren kommt eine besondere Stellung
zu, zumal Schwarzgeldstréme angesichts der Internationalitdt des Wirt-
schaftskreislaufs zunehmend Uber nationale bzw. EU-Grenzen hinweg flie-
Ben. Da die Teilnehmer dieses Netzwerks keinen einheitlichen Standards zur
Pravention von GW/TF unterliegen, kénnen Schwachstellen in einzelnen
Jurisdiktionen zur Einspeisung von Schwarzgeld in den internationalen Geld-
kreislauf ausgenltzt werden. Zwar ist dies kein dsterreichisches Spezifikum
sondern ergibt sich ganz allgemein aus der Globalisierung der Finanzmarkte
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und den damit verbundenen grenziiberschreitenden Kapitalstromen, jedoch
ist seitens der Aufsicht besonderes Augenmerk auf die Einhaltung verstark-
ten Sorgfaltspflichten iZm Korrespondenzbankbeziehungen zu richten, zumal
der Osterreichische Finanzmarkt aufgrund dessen GréBe und Entwicklungs-
grades, der geographischen Positionierung Osterreichs sowie der internatio-
nalen Marktausrichtung eines GrofBteils der dsterreichischen Kredit und Fi-
nanzinstitute, in verstarktem MaBe internationalen Kapitalstromen ausge-
setzt ist.

Wie bereits erwahnt verfolgen zahlreiche osterreichische Kredit- und Finan-
zinstitute eine internationale Geschaftspolitik und sind dementsprechend
auch Uber Tochterunternehmen und Zweigniederlassungen in anderen Staa-
ten operativ tétig. Osterreichische Kredit- und Finanzinstitute sind in ihrer
Eigenschaft als Mutterunternehmen dazu verpflichtet sicherzustellen, dass in
ihren Tochterunternehmen und Zweigestellen in Drittstaaten MaBnahmen
zur Pravention von GW/TF angewendet werden, die zumindest jenen nach
dsterreichischem Recht entsprechen. Osterreichische Unternehmen verfiigen
in der Regel auch Uber gruppeninterne GW/TF-Richtlinien und MaBnahmen.
Dennoch kénnen aufgrund unterschiedlicher Rechts- und Aufsichtsstandards
sowie eines eingeschrankten grenziiberschreitenden Informationsflusses,
sowohl zwischen den verbundenen Unternehmen als auch der Aufsichtsbe-
hérden, potentiellen Schwachstellen auftreten.

Aufgrund historischer und geographischer Faktoren tendiert die Marktaus-
richtung der dsterreichischen Kredit und Finanzinstitute traditionell in Rich-
tung Ost- und Sldosteuropa. In diesen Regionen unterhalten Osterreichi-
sche Kredit- und Finanzinstitute zahlreiche Tochterunternehmen und Zweig-
niederlassungen. Trotz der grundsatzlich sehr positiven soziobkonomischen
Entwicklung dieser Regionen — vor allem unter Berlcksichtigung der ,EU-
Osterweiterung" — ist in einzelnen Landern (vornehmlich in Stidosteuropa)
aufgrund teilweise schwach ausgepragter staatlicher Strukturen, hoher Kor-
ruption (vgl. Transparency International Corruption Perception Index 2013)
sowie geographisch und historisch bedingter Faktoren die organisierte Kri-
minalitat besonders stark ausgepragt. So z.B. stellt die sog. ,Balkan Achse"
(Westbalkan und Stidosteuropa) laut Europol (vgl. hierzu Europol ,Orga-
nized Crime Threat Assessment" OCTA, 2011) eine der bedeutendsten in-
ternationalen Drogenhandelsrouten dar und ist eines der fiinf groBen euro-
paischen Zentren organisierter Kriminalitat. In diesen Landern aktive Kredit-
und Finanzinstitute unterliegen einer erhéhten Gefahr gezielt fir GW/TF-
Zwecke missbraucht zu werden.
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176. ERFASSUNG ODER GESETZLICHE ANFORDERUNGEN IN ANDEREN LANDERN

Beurteilung | FINANCIAL

Risikofaktor | GERING

Begriindung | Siehe in Bezug auf die verpflichtende Anwendung von nationalem Recht auf
Zweigstellen und Tochterunternehmen in Drittlandern die Kategorie 144.
BANKPERSONAL IST ZUM REGELMABIGEN INFORMATIONSAUSTAUSCH ZUR STARKUNG
DER KOORDINIERUNG ZWISCHEN KONZERNFIRMEN NICHT VERPFLICHTET. Osterreichi-
sche Kreditinstitute in EU-MS kénnen gemaB § 10 BWG ihre Geschaftstatig-
keit Uber eine Zweigstelle oder im Wege des freien Dienstleistungsverkehrs
ausiliben, sofern die Konzession dazu berechtigt.
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